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Seminars Interneta pakalpojumu sniedz
13.10.2011. - programma

1.

2.

JIsi par CERT.LV” - Baiba Kaskina, CERT.LV
vaditaja, 20 minates

T drosibas likuma un MK noteikumu prasibas
attieciba uz IPS” - Baiba Kaskina, CERT.LV
vaditaja, 45 minutes

,Personas datu aizsardzibas parkapuma
pazinosana” - Martins Indans, Datu valsts
inspekcija, 15 minates

,Botnetu un datorvirusu apkarosana sadarbiba

ar CERT.LV" - Gints Malkalnietis, CERT.LV
tehniskais specialists, 30 mindtes In




IT drosibas likuma un MK
noteikumu prasibas attieciba uz
IPS

3.10.2011., Riga
Baiba Kaél?ina/],/\CERT.LV




— e YL JEERTLY,

IT drosibas
likums




CERT.LV

Pienemts Saeima 2010.gada 28.oktobr1
Stajas spéka 2011.gada 1.februari
Nosaka CERT.LV izveides kartibu

Paredz MK noteikumu izstradi par

— Kiritiskas infrastruktiras drosibas pasakumu planoSanu
(sp€ka no 2011.gada 1.februara)

— Elektronisko sakaru tikla nepartrauktas darbibas
nodrosinasanu un kartibu, kada galalietotajiem tiek
Islaicigi slégta piekluve elektronisko sakaru tiklam (no
2011.gada 1.maija)

Nosaka Nacionalas informacijas tehnologiju
drosibas padomes izveidi



CERT.LV

Nodrosinat maksimali iespéjamo pakalpojumu
sniegSanas nepartrauktibu un sastadit ricibas
planu nepartrauktas darbibas nodrosinasanai
Informét CERT.LV batisku incidentu gadijuma

Sniegt CERT.LV pieprasito informaciju saistiba ar
iIncidentiem

Péc CERT.LV pieprasijuma, ja ir batiski drosibas
vai integritates parkapumi, organizet auditu

Péc CERT.LV pieprasijuma slégt galalietotajam
piekluvi elektronisko sakaru tiklam
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MK noteikumi nr.327
“Noteikumi par elektronisko
sakaru komersantu ricibas
plana ietveramo informaciju, sa
plana izpildes kontroli un
kartibu, kada galalietotajiem
tiek 1slaicigi slegta piekluve
elektronisko sakaru tiklam”




CERT.LV

« Stajusies speka 2011.gada 1.maija
* Ricibas plans jaizstrada 6 ménesu laika — lidz
31.oktobrim



CERT.LV

Noteikumos ieklautas tiesibu normas, kas izriet no
Eiropas Parlamenta un Padomes 2009.gada
25.novembra Direktivas 2009/140/EK, ar ko izdara
grozijumus direktiva 2002/21/EK par kopéejiem
reglamentejosiem noteikumiem attieciba uz
elektronisko komunikaciju tikliem un
pakalpojumiem, direktiva 2002/19/EK par
piekluvi elektronisko komunikaciju tikliem un ar
tiem saistitam iekartam un to savstarpeju
savienojumu un direktiva 2002/20/EK par
elektronisko komunikaciju tiklu un
pakalpojumu atlausanu.



O

CERT.LV

Visparigas zinas par komersantu, juridiska
adrese, elektroniska pasta adreses

Persona vai struktilirvieniba, kas nodrosina
drosibas pasakumu Tstenosanu (talruna
numurs, fakss, e-pasts)

Elektronisko sakaru tikla uzblves visparigs
apraksts un shema

Elektronisko sakaru tikla risku analize
Reagésanas kartiba uz droSibas incidentiem

Tikla darbibas atjaunosanas pasakumu
apraksts



CERT.LV

lznémumi attieciba uz Kritisko infrastrukttru.

Ja ir izmainas — plans jaaktualize

Ménesa laika par izmainam jainformé CERT.LV
Janorada, ja informacija ir lerobezotas
pieejamibas

CERT.LV izvérté planu un var lagt izdarit
labojumus

CERT.LV izmanto informaciju, istenojot IT
drosibas likuma noteiktos uzdevumus un
tiesibas
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CERT.LV var pieprasit atslégt galalietotaju uz
laiku lTdz 24h

Pieprasijums tiek nosutits elektroniski

CERT.LV informé art telefoniski gan IPS, gan
VP

Jaatsledz stundas laika

Atslégsana — lai darbiba skartu péc iespgjams
mazaku skaitu citu galalietotaju
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Ricibas plans
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Visparigas zinas par komersantu, juridiska
adrese, elektroniska pasta adreses

 Nosaukums.

« Registracijas numurs.
 Juridiska adrese.

« Uznémuma e-pasta adrese.




Kas ir atbildigs par droSibu?
Persona vai strukturvieniba?

Janorada:
Vards, uzvards vai nosaukums.
Telefona numuri, fakss.
Elektroniska pasta adrese.

Vélams noradit:

Adrese (ja atSkiras no juridiskas).

Darba rezims (24x77?)

CERT.LV
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Geografiska izplatiba.
Centralie mezgli.
lzmantotas tehnologijas.
Shéma vai shémas.

lespéjams iesniegt gan jau esosus un
apstiprinatus dokumentus, gan art izveidot
kopsavilkumu MK noteikumu izpildel.
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Bltiskakie apdraudejumi.
Risku parvaldiba

— Risku novértésana.

— Risku ierobezosSana.
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Ka tiek sanemta informacija par droSibas
incidentiem??

Monitorings

No CERT.LV

Klientu stdzibas

No citiem avotiem, piem. abuse zinojumi
Incidentu klasifikacija, svarigums, reakcija
Ka tiek apzinoti klienti?

Palidziba datora “arstesana™?

Ka tiek reagéts uz incidentiem sava
infrastrukttra?

Incidenta identificéSana, céloni, seku novérsana
Ka notiek sadarbiba ar CERT.LV?



Kadi ir pienakumi pret klientiem

Cik ilgi partraukumi ir pielaujami
Darbibas fizisku bojajumu gadijuma
Darbibas logisku bojajumu gadijuma
Ko darit DDoS gadijuma?

“Nepartrauktibas plans”

CERT.LV
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Risku analize
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Risk Management Guide for Information
Technology Systems

http://csrc.nist.gov/publications/nistpubs/800-
30/sp800-30.pdf

lzmantoti llzes Muranes prezentaciju materiali
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Lomas

Riska novértésana
Sistémas raksturoSana
Apdraudéjumu identificéSana
levainojamibu identificéSana
Vadiklu (controls) analize
lespé&jamibu noteikSana
letekmju analize
Risku noteikSana
Vadiklu (controls) ieteikSana
Rezultatu dokumentésana

Riska ierobezoSana



Augstaka vadiba

Atbildigais par informaciju
Resursu turetaj

lestades procesu parzinataji
I'T drosibas specialisti

Atbildigais par IT drosibas
apmacibu

CERT.LV
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Aparatlra, programmatira, dati, uzturésanas
process, sistémas misija, kritiskums

Funkcionalas prasibas, lietotaji, drosibas
arhitektdra, tikla shéma, informacijas plismas,
parvaldibas proceduras, fiziska aizsardziba

Informacijas ieglisanas tehnikas
Aptaujas anketas
Intervijas
Dokumentu analize
Automatiski riki

Rezultats: IT sistémas raksturojums, laba izpratne
par vidi un sistémas robezam
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 Apdraudejumu avoti

Daba (pltdi, zemestrice)
Cilvéki (nejausas kludas, launpratiga riciba,
iek§éji/aréji uzbrukumi)
Vide (elektribas piegades traucéjumi, uguns,
tehnikas problémas)
Launpratibas motivacija: haker,
noziedznieki, spiegi, neapmierinati
darbinieki
Rezultats: avotu saraksts, kas varéetu
izmantot sistémas ievainojamibas
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levainojamibu un apdraudéjumu avotu pari.

levainojamibu datu avoti:
leprieksSéjas risku analizes
Audita zinojumi
Dati no pétijumiem/razotajiem
Uu.cC.

Sistémas testi.

Drosibas prasibu kontrollapa.

Rezultats: Sisteémas ievainojamibu saraksts.
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Augsta — apdraudéjuma avots ir augsti
motivéets, ar pietiekamiem resursiem,
vadiklas neefektivas.

Videja — apdraudéjuma avots ir
motivéts, ar resursiem, vadiklas ir, bet
dalejas.

Zema — apdraudéjuma avotam trukst

motivacijas un/vai resursu, vadiklas ir
labas.

Rezultats: lespéjamibas novértéjums.
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Jaatkarto sistemas misija, kritiskums u.tml.

Integritates, pieejamibas, konfidencialitates
zudums:

— Augsta - lielas izmaksas, butiski ietekmé
organizacijas misiju vai reputacuu cilvéeku
dzivibas apdraudéjums

— Videja — nozimigas izmaksas, ietekme
organizacijas misiju vai reputacuu cilvéku
veselibas apdraudéjums

— Zema — nelielas izmaksas, nedaudz ietekmé
organizacijas misiju vai reputaciju.
Rezultats: ietekmes lielums.
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Augsts — steidzami javeido un jaisteno
riska ierobezosanas plans.

Videjs — papildus riska ierobezosanu
veic sapratiga termina.

Zems — visbiezak risks ir pienemama
lTment.

Rezultats: riska limenis, risku
novertéjuma tabula.
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Riska pielauéana (To accept the potential risk and continue operating

the IT system or to implement controls to lower the risk to an acceptable Ievel)

|zvairisanas no riska (To avoid the risk by eliminating the risk cause

and/or consequence (e.g., forgo certain functions of the system or shut down the
system when risks are identified)

Riska samazinasana (To limit the risk by implementing controls that

minimize the adverse impact of a threat’s exercising a vulnerability (e.g., use of
supporting, preventive, detective controls))

Riska plénOéana (To manage risk by developing a risk mitigation plan

that prioritizes, implements, and maintains controls

Riska nodoSana (To transfer the risk by using other options to

compensate for the loss, such as purchasing insurance)
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Piemérs: IT droSibas parvaldibas shéma

Pasvaldibu un valsts iestazu |IT droSibas
noteikumu vadlinijas

leteicamas prasibas izmainu parvaldibal
Piemérs: Virtualas iestades apraksts

Piemérs: Resursu klasifikacija, Risku analize un
parvaldiba
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Paldies par uzmanibu!

http://ww.cert.lv/
cert@cert.lv
baiba.kaskina@cert.lv
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