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Merkis
« Nacionalais kiberdroSibas likums (NKDL)

« Savlaicigi identificét, mazinat un apturét
Kiberapdraudéjumu un kiberincidentu kaitéjumu

Pakalpojuma process

» Jaslédz pakalpojuma ligums.

« Programmatura (Elastic agents) tiek instaléta uz gala iekartam, pieméram, lietotaju
darbstacijam un serveriem.

(netiek instaléti uz tikla iekartam, lietu iekartam (IOT))

« Tverums klienta infrastruktara - Endpoint detection and response (EDR) - DroSibas
telemetrijas datu vakSana un apstrade: Operétajsistemam Windows, Linux, MacOS, citas
operétajsistémas, instaléjot agentus, lai detektétu kiberapdraudéjumus.

« Caurspidigs process - visi dati tiek glabati Latvija uzturétos CERT serveros, klientam ir
iespé€ja sekot [Idzi un macities/analizét pieklistot Dashboard.
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Klienti pa sektoriem

50 klienti

m Pasvaldiba

® Ministrija
Veselibas apripe

® Transports

m Siltumapgade

m Udensapgade

Cita

90

45 tlkstosi gala iekartas




CERT.LV

0S versijas

Windows 10 Enterprise 2016 LTSB 0.74%
Oracle Linux Server 1.12%

Windows 10 Home 1.22%
Ubuntu 1.39% —~
Windows 10 Pro Education 1.6% — é\

e
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Trauksmes — klienta piemers

1200 iekartas

Severity levels

30 dienas
Levels Count
® Critical 739
3k+
High 20 alerts
Medium Tk+
® Low Tk+ v

759 trauksmes 12 manuali izmekléjumi
80 iekartas (7%) generé kritiskas un augsta kritiskuma trauks
Vélamais: l1dz 1% iekartu generé trauksmes (Razotaja Elasti
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Kiberincidenti gada laika Windows 0S

23

Sakotneja piekluve:

.g 3

3 1.parliku paplasinajumi
, | l 2. viltus captcha
| He W 3.zibatminas

Pt 4.pikskeresana
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Ka rodas haoss?

|lzdomata organizacija ‘ABC’, darbojas 20 gadus;

Tris IT darbinieki — atbalsts (helpdesk), administrators, droSibnieks;
Visi uzsaka darbu pirms 5 gadiem, kad mainijas vadiba;

Parnéma IT saimniecibu ar vienigo dokumentaciju ‘paroles.txt’;

100 lietotaju gala iekartas un 3 serveri;

...Raspberry Pi gaitent, kas kontrolé klimatu. Noklus€juma parole, jo to
samainot kondicionéSana nedabojas;

...Méhanika dators garaza, Windows 7, ir tikla, bet nav doména;
...Sens gramatvedibas dators, kur$ gatavo svarigu ikménesa atskaiti;
Marsrutétaja redzams, ka ir vél 30 aktivu iekartu;

Atbalsts lieto VNC, jo atri un vienkarsi. Teamviewer un Anydesk attalinati;

|lzmantojam joprojam kontu admin.ritvars ar paroli Vasara2010!;

Ir Zabbix monitorings, kuru nevar atvért, bet salabot ir darbu sarakst3;
Zurnalfaili drodibas péc ieslégti visi, bet to ir parak daudz;

Nav musu izvéele. Nosargat vidi? Parvaldit? Izmekléet incidentu?

Showing: 6,099,299 alerts
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Neparvaldita infrastruktura

Konstatétais:

nepilniga iekartu inventarizacija,

nekontroléta lietojumprogrammu izmantosana,
trikst centralizétas parvaldibas.

Riski!

Ko darit?
Centralizéta, homogéna parvaldiba (piem., AD)
Automatizéts lietojumprogrammu baltais saraksts.
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Neparvaldita infrastruktura

Pilna iekartu inventarizacija
- Gramatvedibas + AD + tikla aktivitates + telpu apgaita + riki;

Pilna programmattras inventarizacija — izklajlapu tabula;

- PowerShell komanda ‘Get-Package’;
(Get-Package | Out-File "\serveris\mape\$($env:COMPUTERNAME)_programmas.txt");

- Defingjam bazes aprikojumu, definéjam papildinajumus;
Papildinam izklajlapu ar lietotaju sarakstu;

Centralizéta parvaldiba (piem., DC vai InTune)
- AD japérk serveris? Makonis dazi desmiti eur/mén.;
- CAL licences, manuala administréSana dargaka,;
- Lietotaji pasi var parvaldit iekartas;
- Samba DC (papildu izmaksas Linux specialistam);
- Pat 10 iekartas liek ieviest centralu parvaldibu;
- lespéjams, lietojam Microsoft 365.



patop: Windows PowerShel

hCERT.LVA ;;”j“ﬁﬁm e
Skriptu lietosana

re HOBYW KpoccnnaThopmeHHyn oBonouky Power

. v2.2 - Execute processes remotely
Pasrakstiti, skripti infrastruktdras parvaldibai: i’“f (C) 2001-2016 ;j k Russinovich
Konstatétais: psexec,WMI,VBS,PS ternals - . sysinternals. con
Nav ieslégta zurnalésana, trikst dokumentacijas, proceduru.

Riski! Tpoitka npoTokona IP anA Windows
_ Jantep Ethernet Ethernet:
Ko darit?
Viens - riks, platforma, darbstacija, kratuve, admin.konts; DNS-CyBOMKC NODKANHEHHS
Moderns riks un disciplina; NokaneHelh IPv6-agpec kawana . . . ¢ feBd::58ff:
IF"-.-'4--3,quu:. C e e e e e e . 192,168.8
Adekvata zurnalésana (razotaja vadlinijas); AE IR

Parakstit PS skriptus un nepielaut neparakstitu izpildi izl (12

on HACKWARE FEP“ R hlfh error code
S (:\Users\MiA1\Downloads\PSTools)



CERT.LV onnections
Socket Connections

Lietotaju athalstam lietotie
riki

Konstatétais:
iestade lieto vairakus rikus lietotaju atbalstam:
AnyDesk, Teamviewer, novecojusus rikus

Password: ]

Riski!
Require M5 L
: . e MS L
KO dathf) .........
Viens riks komandrindai, viens darbavirsmai; ile Transfer

Laba parvaldiba (viens admin.darbstacija, ugunsmdaris);
Microsoft nav laba sesijas koplietoSanas rika, ir alternativas;
Zvans > Ekrana attéls > IM > Moderna platforma.

Quick Options

(3) AUTO
(O ULTRA
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() MEDIUM
() MODEM
) sLow
I ManUAL

(Auto sele
{=2Mbit/s
(> 1Mbit}:
(128 - 256
(19 - 128K
{ < 19kKbit
{ Use opti

[ Jviewonly [ Jauto:

[ Juse DSMPlugin | MS
[ ]Proxy/Repeater

[ ]save connection setti

-

oK

Apply

Cance
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Nepieskatitas lietotaja

darhibhas

Konstatétais:
atlauts izpildit failus no USB,
iekopet un palaist programmaturu no user profile

Riski!

Ko darit?
Programmatiras baltais saraksts

Nav AppLocker, bet izstradataja probléma
Centrala parvaldiba, centrala atjauninasana
Ar priviligétu lietotaju uzdevumu parvaldnieka:

winget upgrade --all --silent --accept-source-agreements --accept-package-agreements
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Minimalas kiberdrosiba:
|
P r 0 c e d u r u u n Izdoti saskana ar Nacionalas kiberdroSibas likuma 9. panta cetul
otro dalu, 25. panta pirmo daju, 26. pantu, 28. panta otro dau
desmito daju, 36. panta pirmo daju, 42. panta treo daju, 43.
dol tacijas trul

Nacionalas drosibas likuma 22.2 panta sesto daju, Elektronis}
dalu un Valst:

1. Visparigie jautajul
Konstatétais:

Vairaki droSibas risinajumi, triikst kopigas izpratnes
Procedilras, dokumentacija

Darbinieku lomas un atbildiba

1. Noteikumi nosaka:

1.1. minimalas kiberdrosibas prasibas bitisko pakalpoju
sniedzéjiem un informacijas un komunikacijas tehnologiju
Tpadniekiem vai tiesiskajiem valditajiem (turpmak kopa — s

Riski! 1.2. kartibu, kada subjekti nodrodina savu tiklu un inforn
kiberdroSibas prasibam;
Ko darit? 1.3. prasibas un veicamos pasakumus subjektu tiklu un i

integritates un pieejamibas nodroSinasanai un datu atjaun

Tehniska dienasgramata (aizsargata) piezimes, komentari, izmainas.

1.4. IKT kritiskas infrastruktlras droSibas prasibas, pasakl
kartibu;

1.5. IKT kritiskas infrastruktras, tai skaita Eiropas IKT
dro8ibas pasakumu un darbibas nepartrauktibas plano$an



Agrina bridinajuma veidla

hCERT.LVh
Darbu saraksts

AGRINAIS BRIDINAJUMS
par nozimigu kiberincidentu

— IESNIEDZAMS 24 STUNDU LAIKA

1. Informacija par subjektu

Nosaukums (fiz. personai - vards, uzvards):

Pilniga invertizacija: sistémas, iekartas, programmatura.
Novecojuso sistému migréSana/izolésana.
levainojamibu skanésana.

Registracijas Nr. (fiz. personai - pers. kods):

2. Informacija par kiberincidentu

Kiberincidenta datums un laiks (ja zinams):

Programmatiras baltais saraksts ierobezojosSa rezima.

Kiberincidenta veids (ja zinams, ligums atzimét visas atbilsto$as

Viens attalinatas piekluves riks.
] 01 Neatbilstods saturs (pieméram, méstule, nelegals satu

- E]02 L.aundabigs kods
Dokumentacija.

0 Skriptu lietoSana: Zurnaléta, dokumentéta.

N 03 Informacijas vaksana
u 04 lelau$anas méginajums

] 05 lelausanas
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Vairak informacijas:

cert@cert.lv
https:/icert.lv/

X certlv £ certlv



