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Seminars Interneta pakalpojumu sniedz
13.10.2011. - programma

1.

JIsi par CERT.LV” - Baiba Kaskina, CERT.LV
vaditaja, 20 minates

T droSibas likuma un MK noteikumu prasibas
attieciba uz IPS” - Baiba Kaskina, CERT.LV
vaditaja, 45 minates

,Personas datu aizsardzibas parkapuma
pazinosana” - Martins Indans, Datu valsts
inspekcija, 15 minates

,2Botnetu un datorvirusu apkarosana sadarbiba

ar CERT.LV” - Gints Malkalnietis, CERT.LV
tehniskais specialists, 30 minates e
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13.10.2011., Riga
Gints Malkalnietis; CERTLY—



D o ey | JCERTLY),

Botneti




_____________ [ ”CERT.LVh

c&cC
Server

ﬁaster—&e w{




CERT.LV

. Finansiali zaudéjumi
- kreditkarsu datu zadzibas
- viltoti tiessaites maksajumi
» Konfidencialu dokumentu nopltde

» Datora darbibas traucéejumi



CERT.LV

» Sakaru kanalu parslodze
* |IPS tikli nonak melnajos sarakstos

- klientiem traucé e-pastu apmainu
- viss IPS tikls var tikt blokéts ugunsmdari

o IPS pasliktinas reputacija



CERT.LV

* Problémas ar tiesibsargajosam iestadem
* |IPS tikli nonak melnajos sarakstos
- viss IPS tikls var tikt blokéts ugunsmart
. IPS pasliktinas reputacija
o lespéjams izsaukt DDoS u.c. uzbrukumus
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Infekcijas sava tikla
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- lekséjas monitoringa sistémas
 Zinojumi no citiem klientiem
 Zinojumi no specializétiem servisiem
« Zinojumi no CERT.LV

* Tikla darbibas traucejumi
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- Partraukt ta iespejamo kaitejumu citiem!
* Informét klientu par problému
* letelkt risinajumu
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 Bridinajums pa e-pastu
e Zvans klientam
» Pakalpojuma sniegSanas partrauksana vai
ierobezosana
 Klienta automatiska novirzisana uz bridinosu lapu
* Automatisks risinajums
* Viegli savienot ar ienakoso zinojumu apstradi



CERT.LV

* Informé&joss pazinojums
* leteikumi klientiem patstavigai datora
iztirisanai:
« Saites uz bezmaksas programmam
« Padomi drosai datora konfiguracijai
» Saites uz profesionala datorservisa
sniedzéjiem.
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Pieredze arzemes
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Starptautiska pieredze -
Niderlande

ﬂCERT. Lv,

Anti-botnet Working Group = 12 IPS, vairak
neka 90% tirgus dala
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Anti-Botnet Beratungszentrum

» Pagaidam apvieno 11 IPS

* Atbalsta Vacijas lekslietu ministrija

* Piedava savu zvanu centru, kas palidz
klientiem iztirit datoru

« Uztur lapu ar padomiem klientiem
www.botfrei.de

CERT.LV
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ACMA Australian Internet Security Initiative

* Darbojas no 2005.gada

* 106 IPS

* lesaistitie IPS sanem ikdienas zinojumus
par savu IP apgabalu

* |zveidots ar Australijas valdibas atbalstu
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Ko darit Latvija?
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Regulara informacija par inficétajam IP
adresém

Incidentu risinasana — paraugi incidentu
atrisinasanai

CERT.LV un citi gatavo materialus
klientu izglitosanai - www.esidross.lv

CERT sensori (honeypot) pie IPS
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Incidenti, kuri prasa nekavéjosu ricibu (augsta prioritate)
« Sadarbibas formats

 E-pasts

 Telefons

« Laika intervals
 Informacijas apmaina tikko incidents ir registréts

* Informacijas apmaina (feedback)
 Lidz incidenta atrisinaSanai



CERT.LV

Incidenti, kuri neprasa talitéju ricibu (zema prioritate)
« Sadarbibas formats

 E-pasts

* Pieeja incidentu datubazei

« Laika intervals
 Incidentu datubazi CERT.LV atjauno reizi diena

 Informacijas apmaina (feedback)

* Netiek gaidits par katru nenozimigo incidentu, bet var tikt
lGgts informét par paveikto
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« Rakstit cert@cert.lv
* AS, IP adreses
« Kontaktpersonas

« Sutit Ricibas planu uz kontakti@cert.lv
(vélams lidz 01.11.2011.)

» Atbildigajam personam e-pasta liste
* LV-CSIRT inicativas grupa — www.csirt.lv
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Jautajumi?

http://ww.cert.lv/
cert@cert.lv
gints@cert.lv

AN




ﬁ CERT.LV,

Noslegums

a Kaskina, CERT.LV



CERT.LV

Palielinat tehniskas iespgjas

Nostiprinat sadarbibu ar valsts un pasvaldibu
institlcijam

leviest sadarbibas modeli ar Interneta
pakalpojuma sniedzégjiem

|zveidot timekla platformu zemas prioritates
iIncidentu parvaldibai

Uzturét izglitosanas portalu www.esidross.lv

Rikot regularus seminarus un macibas
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Likums sakarto ar IT drosibu saistito vidi LV — tas
definé visu iesaistito pusu tiesibas un pienakumus
Stajusies speéka MK noteikumi saistiba ar
kritiskas infrastruktlras aizsardzibu

Stajusies spéka MK noteikumi par elektronisko
sakaru tikla nepartrauktas darbibas
nodrosinasanu

Ar IT drosSibu saistitos jautajumus valsts [imeni

koordiné Nacionala informacijas tehnologiju
droSibas padome

CERT.LV pilda IT drosibas likuma noteiktos
pienakumus un aicina visus IPS uz sadarbibu
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* 13.0ktobris — seminars Interneta pakalpojumu
sniedzéjiem

» 28.0ktobris — 1.tehniskas IT drosibas macibas

o 22.novembris — “Esi DroSs — 2” seminars

Plani:
— 2. teorétiskas macibas
— LV-CSIRT grupas pasakums
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Paldies par uzmanibu!

http://www.cert.lv/
cert@cert.lv
baiba.kaskina@cert.lv
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