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CERT.LV

Atverta saite Piekluve epastam

1. Epasts ir aktivs 1. Kontaktu saraksts
2. Kada OS 2. lekseja sarakste
3. Kada parlukprogramma 3. Piekluve citam
4. No kurienes “nak” sistemam

lietotajs 4. Privilegiju eskalacija
5. Merka markesana



CERT.LV

Administratora piek|uves dati (CMS, hosting, intranet)
‘Datubazes: lietotaju e-pasti, paroles (hash), personas dati,
APl inegraciju atslégas

‘Failu augsupielades iespéjas — launattra, webshell /
backdoor

Servera resursi (CPU/RAM, tikla trafiks)

*SEO un reklamas kanali (bot trafiks, redirecti)



EERELL Uzhrukuma simulacija
(RedTeam engagement)

Pasiva faze Aktiva faze
1. Publiski pieejama info 1. Pikskeresanas kampanas
2. “DarkNet” info 2. Eksploitosana

3. Izmantoto riku analize 3. Privilegiju eskalacija




CERT.LV

Nav viens magisks risinajums

Drosas izstrades ietvars (SSDLC/SDLC — (Software)Secure
Development life cycle)

Parzinat parvaldit savu infrastukturu

Tikla segmentacija

MFA + FIDO2

Monitorings un darbinieku apmaciba

CVD.CERT.LV




AEERLLY, Interesanti fakti no ikdienas

« 7 dazadas paroles

« Tiek ievaditi kolegu dati

* Publiski pieejami vietnes dati
* lzstradataju monitorings
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Beigas




