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=24 Darbibas nepartrauktibas izaicinajums

Merkis un ieguvumi:

* lestades darbibas nepartrauktibas kartibas un darbinieku
gatavibas praktiska parbaude, balstoties uz realistiskiem
scenarijiem;

* Sadarbibas stiprinasana starp vadibu, IT, juridisko un
komunikacijas strukttrvientbam;

° lzpratnes veicinasana par kiberdroSibas riskiem un
kiberincidentu ietekmi uz iestades darbibu

* Esoso procesu “aklo punktu” identificeSana un darbibas
nepartrauktibas kartibas pilnveidosana

Saskana ar NKDL 28.pantu, organizacijam ir pienakums izstradat
kiberrisku parvaldibas un IKT darbibas nepartrauktibas planu, ka
ari apmacit darbiniekus ta istenoSana.
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PieteikSanas: rakstot uz events@cert.lv, noradot iestades
nosaukumu, kontaktpersonu, aptuveno dalibnieku skaitu un LR BEAN

vélamo laiku! 0 TLD ISAC



ACERT.LVA Izlau‘s'anés istaba IZLAUSANAS IZAICINI_\JUMS
Klisti par kiberdetektivu: L Ctrl+
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* Reala, praktiska darboSanas, kur kiberdrosibas un IT zinasanas
apvienojas ar vérigumu, logisko domasanu un radoSu problému
risinasanu;

* Intensivs komandas darbs, kas veicina saliedétibu un atru IEmumu
pienemsanu

« Dalibnieki nonak uznémuma “Svinétava” biroja, kur jaatklaj, cik
patiesiba drosa ir ta digitala vide

« Misija: atrast ievainojamibas, domat ka uzbrucé&jam un izpildit uzdotos
Red Team izaicinajumus

HRSHCAT IRV

VeraCrypt

BASEG4
Decode and Encode

MOBILEFISH.COM

PieteikSanas: rakstot uz events@cert.lv, noradot

iestades/uznémuma nosaukumu, kontaktpersonu, aptuveno
dalibnieku skaitu un velamo laiku!

sigma(z_net

ROOTKIT



platforma - iedzivotajiem un uznemumiem

C ERT.LV Uznémumiem un iestadém Darbiniekiem ar kodu Visi testi {) Piekjastamiba
Kiberincidentu
novérsanas instittcija

S

Parbaudi savas zinasanas kiberdrosibal

Vai zini, ka atpazit pikSkeréSanas e-pastu?
Cik biezi vajadzétu atjauninat programmaturu?
Ka izveidot drosu paroli?



p— Uznémumiem un iestadém Darbiniekiem ar kodu Visi testi () Pieklastamiba
noveérsanas institdcija

Izvélies testu

Dross solis preti zinaS§anam - lai veicas!

Kiberdrosibas ABC (1) AN

Izglitibas jomas parstavjiem (4) A4



CERT.LV

Individualiem lietotajiem

Testa rezultats:

Malacis! Tu esi
uz pareiza
cela

Tev jau ir laba kiberdrosibas izjata - zini, kas japarbauda un

kad jabat uzmanigam. Tomér vél nedaudz zinasanu, un basi

Tsts kibervaronis! Paskaties, kur piejavi kladas, un pamégini
vélreiz - katra maciba padara tavu digitalo brunojumu stipraku.

Testa sadala: Kiberdrosibas ABC:
Testa téma: Kiberhigiéna 2025 / 2026

Testa rezultats:

Sarezgits
merkis!

Apsveicam, Tu esi sarezgits mérkis kiberuzbrucéjiem! Tavs
rezultats rada, ka Tevi ar pliku roku nepanemsil Tu lieliski atpazisti
krapnieciskus e-pastus, lieto drosas paroles un zini, ka pasargat
sevi tieSsaisté. Dalies ar testu ari ar draugiem un kolégiem -
palidzi viniem k|Gt tikpat droSiem ka Tu. Katra gudra klikSka spéks
pasarga visu internetu!

26 pareizas atbildes no 26

Paldies, ka veltijat laiku un piedaljaties testa!

Pildit testu atkartoti Saglabat rezultatu

Testa rezultats:

1. Kas ir stipra parole?

(Atzimé visus pareizos atbilZzu variantus)
C) Gars, unikals simbolu, burtu un ciparu sajaukums, ko ir |oti grati uzminét

E) Paro|u fraze, kas sastav no vairakiem vardiem un nav saistita ar personigiem datiem

© Jas atbildéjat pareizi:
Visdrosakas paroles ir vismaz 15 simbolus garas, unikalas katram kontam un grati uzminamas. Tas var bat:

¢ nejausu simbolu, burtu (lielie/mazie) un ciparu kombindcijas, vai
« vieglak iegauméjamas, bet tikpat drosas parolu frazes — vairaku vardu kombinacijas, kas nav saistitas ar
jasu personigo informaciju (nesatur vardu, dzimsanas datus, adresi u.c.).

Katram resursam ieteicams izmantot atskirigu paroli, lai datu noplides gadijuma nebdtu apdraudeéti citi
konti.

2. Kuras no Sim parolém ir drosas?

(Atzimé visus pareizos atbilZzu variantus)
A) ZilasPilesLidoNaktsDebesis2024.

D) 9$dJ@L!fN2p#00etw

©) Jas atbildéjat pareizi:
Visdrosakas paroles ir vismaz 15 simbolus garas, unikalas katram kontam un grati uzminamas. Tas var
bat:

* nejausu simbolu, burtu (lielie/mazie) un ciparu kombinacijas, vai
* vieglak iegauméjamas, bet tikpat drosas parolu frazes - vairaku vardu kombindcijas, kas nav saistitas
ar jasu personigo informaciju (nesatur vardu, dzimsanas datus, adresi u.c.).

Katram resursam ieteicams izmantot atskirigu paroli, lai datu noplides gadijuma nebdtu apdraudeéti citi
konti.
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Uznemumiem un iestadem

Kiberdrosibas tests uznémumu un iestazu darbiniekiem

Noskaidro,
. | N cik zinosi ir Tava
Aizpildiet formu un sanemsiet personalizétu pieeju _
testam dazu sekunzu laika: uznemuma
’
lestades nosaukums: d a r b I n I e I(I

Lidz kuram datumam tests
bis aktivs:

E-pasts uz kuru vélaties
sanemt rezultatus:

Izvélieties testa tému:

Izvéléties testus

Turpinat
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Kiberincidentu
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CERT.LV
'\¢y A Uznémumiem un iestadem Darbiniekiem ar kodu Visi testi

Uznemumiem un iestadem

Uzziniet, cik gatavi kiberdrosibas izaicinajumiem ir Jusu darbinieki!
Nosutiet testu komandai un sanemiet detalizétu parskatu par rezultatiem.

Unikals kods darbiniekiem (tiks nositits jums ari e-pasta): b487c4a85b49cd4791be5b99d5bc4b39

Tests: Kiberhigiéna 2025 / 2026

Saite darbiniekiem: https://kibertests.Iv/atverts-...




& Reply || @ Forward || (&) Archive | &) Junk|| {ij Delete More Vv
From kibertests@cert.lv ©®

To (N O

Subject Registracija kibertests.lv testiem

Labdien SIA Testa uznémums ! -

Nosdutiet So saiti kopa ar zemak doto unikalo kodu saviem darbiniekiem vai
paredzétajai mérkauditorijai: https://kibertests.lv/darbinieka-koda-ievade/

Jasu unikalais kods: ea96f9b29ee2b26ea27dbe26da28363e

Apkopotie testa rezultati tiks nosutiti uz Jisu noradito e-pastu nakamaja
diena péc unikala koda termina beigam.

Ar cienu
CERT.LV




Kiberincidentl: Uznémumiem un iestadém Darbiniekiem ar kodu Visi testi ‘} Piek|dstamiba
novérsanas institicija

SIA Testa
uznemums

Testa “SIA Testa uznemums” parskats

Laika periods kura tests tika pildits:
04.12.2025 15:26 - 04.12.2025 23:59

Aizpildijusi: 1

1. Jautajums:

Jautajums par parolém
Pareizi atbildejusi: 0%

Atbilde Pareiza atbilde Darbinieki izvéléjas
A) Atbilde nr.1 0
B) Atbilde nr. 2  Pareiza 0
C) Atbilde nr. 3 1

2. Jautajums:

2. Jautajums par rezerves kopijam

Pareizi atbildéjusi: 100%

Atbilde Pareiza atbilde Darbiniekiizvéelejas



Ir ideja val ieteikums:

raksti uz kursi@cert.lv

VAI

«piekap ciemos» pie CERT.LV
kolégiem registratiira




yeemw,  Lekeijas & Atrodi hakeri

Praktiska kiberdrosibas incidenta izmeklésanas spéle "Atrodi
hakeri" (~80min)

Dalibnieki iejutisies kiber-detektivu loma un interaktiva veida pétis un analizés kiberuzbrukuma gaitu
kadam starptautiskam uznémumam. Viens no izspéles centralajiem uzdevumiem bus noskaidrot Jaundari,
kas atbildigs par uzbrukumu un ta sekam, analizéjot gan aizdomigus e-pastus, gan socialo mediju
ierakstus. Lai piedalitos izspélé, nav nepiecieSamas tehniskas zinasanas, datorus var lidzi nenemt.
|zspéle ir noderiga gan darbiniekiem, gan vaditajiem, lai gttu labaku priekSstatu par kiberuzbrukumu
gaitu un potencialajiem scenarijiem.

Jaunums:
Praktiska kiberdrosibas incidenta izmeklésanas spéle "Atrodi

hakeri Livonijas vidusskola™ (~40min)

Dalibnieki (skolotaji & skoléni) klds par kiber-detektiviem, kuri mégina atklat, kas Tsti noticis
Livonijas vidusskola péc pekSna kiberincidenta. Izspéles laika bus jaanalizé skoléniem labi zinami
riki un situacijas - aizdomigi zinojumi skolas e-klasé, savadi socialo tiklu ieraksti un citi ikdiena
sastopami digitalie pavedieni.

PieteikSanas: rakstot uz events@cert.lv, noradot iestades/uznémuma nosaukumu, kontaktpersonu,

aptuveno dalibnieku skaitu un velamo laiku !
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Liec muri
pret
krapnieku
duri!
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