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Footer

Pasīvā 
aizsardzība



Ja vēlies...

 zināt, kas notiek Tavā tīklā
 tikt informēts, ja ir noticis incidents
 personalizētu tīkla monitoringu
 pārskatāmu saskarni par notikumiem
 atklāt anomālijas, kurām nav signatūru



Agrās 
brīdināšanas 
sistēma



Ko tas dara?

Iestādes 
komutators 
vai koncentrators

Iestādes lokālais
tīkls

Internets



Ko tas dara?

Iestādes 
komutators 
vai koncentrators

Iestādes lokālais
tīkls

Internets

SPAN/Mirror
 (Tx,Rx)





Ieguvumi

● Informācija par Jūsu tīklā notiekošo
● Kaitīgo datu plūsmas identificēšana pēc pavedieniem kā:

[IP], [TCP], [UDP]. [DNS], [HTTP], [SSL], [ICMP] u.c.
● Apdraudējumu indikatoru atjauninājumi
● CERT.LV atbalsts
● MISP



MISP







Kā pieteikties?

MISP “nāk līdzi” ar ABS
E-pasts: 

Subj: ABS, MISP pieteikums 



Footer

Aktīvā aizsardzība



Ja vēlies...

 vienkārši lietojamu aizsardzības risinājumu
 aizsardzību mājās, darbā, uzņēmumā
 aizsardzību no aktuālām kampaņām Latvijā un 

pasaulē



DNS Ugunsmūris

dnsmuris.lv



DNS

dnsmuris.lv

WWW

10.1.2.3

10.1.2.3

10.1.2.3



DNS

Evil
WWW

dnsmuris.lv  A 10.1.1.1
example.com  A 10.1.1.1

10.1.1.1

10.1.2.3

CERT.LV
Landing 10.1.1.1

10.1.2.3

10.1.1.1

dnsmuris.lv



DNS Ugunsmūris
     

DNS: 91.198.156.20

dnsmuris.lv
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UN VĒL!



Ja vēlies...

● Būt informēts par savas iestādes IT infekcijām un 
apdraudējumiem



10.1.1.5 spamo
10.2.2.10 bots
10.3.3.4 openresolver
10.4.4.8 openrdp

Iestāde A: 10.1.1.0/24

Iestāde B: 10.2.2.0/24

Iestāde A Iestāde B
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cert@cert.lv

https://www.cert.lv

Paldies!

certlv certlv
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