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Par ko sodien runasim?

« Kas ir Aplikaciju Baltais Saraksts?

» Darbs ar ierobezotam lietotaja tiesibam un ka tas ir saistits.
 Vai Aplikaciju Baltais Saraksts ir jauna tehnologija/metode?
* Pret ko nepasarga Si metode.

» Microsoft un citu izstradataju pieeja?

« Kadam operetajsistemam ir pieejami Sie risinajumi?

» Aplikaciju Balta Saraksta pielietojums uznemumos.

 Aplikaciju Balta Saraksta tendences
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Tradicionalas pretvirusu sistemas

» Darbojas pec melna saraksta principa, izmantojot zinamo virusu
datubazi, tapéc efektivitate nevar but 100%. No pretvirusu
sistemas viedokla tiek atlauts viss, iznemot to, ko sistema
atpazist ka apdraudejumu.

« Mégina atpazit virusus péc dazadam pazimém, tacdu nereti to
dara kladaini, blokéjot legitimus failus.

» letekme sistemas veikispéju, jo katrs fails tiek analizets un
salidzinats ar miljoniem ierakstu virusu datubaze.
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Kas ir Aplikaciju Baltais Saraksts?

* No anglu valodas Application Whitelisting (AWL)

 Metode, ar kuras palidzibu tiek ierobezota programmaturas
izpilde izmantojot balta saraksta principu.

 Aizliegts ir viss, iznemot to, kas ir ieklauts baltaja saraksta.

« Gandriz netiek ietekméta sistéemas veiktspgja, jo netiek analizéti
faili, bet gan salidzinati ar salidzinoSi niecigu atlautas
programmaturas sarakstu meklejot cela (path) vai jaucéjfunkcijas
(hash) atbilstibu

 Efektivitate ir tuvu 100% un ir atkariga tikai no konfiguracijas un
pielietojuma.
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Pret ko nepasargas si metode?

NetiSa, bet apzinata launas programmaturas instalacija

* Virusi, kas izprovoce aizsardzibas atslegsanu, lai veiktu parluka
spraudna, kas ir inficéts, instalaciju. Labs piemers ir viruss, kas tika
izplatits Facebook 2013. gada, ka saite uz video, ko sutijis draugs.

Apzinata launas programmaturas instalacija

« Torentos vai kur citur ieguta programmatura, kuras legalitate vai
izcelsme ir apsaubama, kas var saturét virusus.

Programmaturas ievainojamibas, kas lauj veikt launa koda
injicéSanu  un izpildi operativaja atmina. Pret Sadiem
uzbrukumiem var pasargat tadas tehnologijas ka

« Data Execution Prevention (DEP)

* Enhanced Mitigation Experience Toolkit (EMET)

« Citas lidzigas tehnologijas
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Darbs ar ierobezotam tiesibam

* Programmatura normali tiek izpildita ar tam tiesibam, kadas ir
Jums, ka lietotajam, programmaturas izpildisanas bridi.

 Administratoram ir tiesibas mainit sistema ko velas, tatad an
atslegt ABS.

 Pieméram, uzbrucgjs var izmantot atminas injicéSanas
levainojamibu Java platforma. Ja process bus izpildits ar
administrativam tiesibam, tad uzbrucejs vares izdarit visu ko
velas.

« Tas ir butisks iemesls, lai parliecinatos, ka lietotajiem ir tiesibas
tikai tur kur nepieciesams un tikai tadas, kadas tiesam ir
nepiecieSamas.
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Vai ABS ir jauna tehnologija?

 Aplikaciju Balta Saraksta metodika ir pazistama jau sen

» Ta nav specifiska konkréetai platformai vai operétajsistemai, tacu
plasu pielietojumu ta ir guvusi tiesi Microsoft Windows platforma
jau kops Windows XP laikiem un saucas Software Restriction
Policy.

« Parvaldiba notiek ar Grupu Politikam

* Pieejams Windows Pro, Ultimate, Enterprise, sakot ar XP

« Sakot ar Windows 7 tika ieviests §is tehnologijas péctecis
AppLocker. Tam ir plasaka funkcionalitate, taCcu tas ir pieejams
tikai

» Windows 7, 8, 8.1 Enterprise versijas
« Windows server 2008 R2 un augstak
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Citi izstradataji un risinajumi

« Citu izstradataju specializétie risinajumi ari ir pieejami jau gana
sen.
« Jau 2009. gada starp TOP 5 izstradatajiem bija tadas kompanijas

ka Bit9, Lumension, CoreTrace un SignaCert un arl pretvirusu
risinajumu izstradatajs McAfee
« Sodien $adus risinajumus piedava krietni lielaks skaits
izstradataju
« Joprojam starp TOP izstradatajiem ir Bit9 un Lumension, ka ar ir

vairak ka 10 jaunpienacgji, pieméram, AppSense, Faronics,
NextLabs u.c.

« Starp pretvirusu razotajiem ir tadas kompanijas ka McAfee,
Symantec un KaspersKky.
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Operetajsistemu atbalsts

 Teju visi specializéto risinajumu izstradataji piedava savus
produktus vairakam platformam, taja skaita Linux un MacOS
 MacOS lietotajiem ir jau iebuvets mehanisms «Parental Control».

Kaut arm domats béernu netiSas ricibas ierobezoSanai, tacu
visnotal labi izmantojams ka ABS risinajums.

» RedHat, Fedora, CentOS un SuSe ir ieklauts risinajums SELinux.
Tas strada pec markieru principa, blokejot tos failus, kam nav,
baltaja saraksta ieklauta, markiera.

» Debian, Ubuntu, u.c. ir ieklauts risinajums AppArmor. Pec butibas
tas nav Aplikaciju Baltais Saraksts, tacu to var izmantot Iai
uzlabotu droSibu. Tas strada péc profilu principa, ierobezojot
konkreto aplikaciju vai procesu tada ka slegta vide.

latnielecom



Pielietojums uznemumos

 Lielakais izaicinajums ABS pielietosanai uznemumos ir so balto
sarakstu parvaldiSana. Saja zina specializetie risinajumi ir soli
prieksa citiem risinajumiem, tacCu to lielakais minuss ir cena.

« Kaut arm treSo razotaju risingjumu pieeja un funkcionalitate ir
atskiriga, tie parasti nodrosina centralizétu parvaldibu tadam
batiskam funkcijam ka:

* incidentu registrs;

pasapkalposanas portals;

IT atbalsta portals;

integracija ar pretvirusu risinajumiem;

programmaturas inventarizacija

dazadu operéetajsistemu atbalsts;

programmaturas labojumu parvaldiba.
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Pielietojums uznemumos
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Gadijuma ja Jusu uznémuma tiek izmantotas tikai Windows
operétajsistemas versijas, kas atbalsta Software Restriction
Policy vai AppLocker un datori ir vienota Windows doména, Jus
varat parvaldit Aplikaciju Balto Sarakstu centralizeti, izmantojot
Grupu Politikas.

Diemzel Saja gadijuma Jums nebUs pieejams:

* - incidentu registrs (daléja funkcionalitate);

- pasapkalposanas portals;

- IT atbalsta portals;

- integracija ar pretvirusu risinajumiem;

- programmaturas inventarizacija (daléja funkcionalitate);

- dazadu operétajsistemu atbalsts;
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Aplikaciju Balta Saraksta tendences

» Ka jau ieprieks tika minéts, kops 2009. gada, izstradataju skaits,
kuri piedava kadu ABS risinajumu ir vismaz triskarsojies.

» Péec Gartner 2014. gada Q3 pétijuma

* vismaz 25% uznemumu jau aktivi lieto kadu no ABS risinajumiem

* vismaz 50% no parejiem uznemumiem nopietni apsver iespeju
izmantot kadu no risinajumiem sava infrastruktura

« Sakara ar pedeja laika izspiedejvirusu lielo aktivitati un nodarito
postu uznemumiem visa pasaule, tiek uzskatits, ka lidz 2018.
gadam kads no Aplikaciju Balta Saraksta risinajumiem bus
leklauts katra operetajsistema un ar1 viedtalrunos un
planSetdatoros
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Aplikaciju Baltais Saraksts Latvija

e Latvija ir vairaki uznemumi, kas jau ilggadeji izmanto kadu no
ABS risinajumiem.

 Uznemumu skaits, kuri sobrid ievies vai nopietni apsver ABS
levieSanu sava infrastruktura strauji aug.

» Diemzel visbiezak ABS ieviesana tiek apsvérta tikai tad, kad jau
Ir nacies saskarties ar kadu no izspiedejvirusiem vai cita veida
virusiem pret kuriem ABS butu pasargajis.
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lzmantojiet Aplikaciju Balto Sarakstu!

» Ta ir efektiva aizsardziba pret musdienu virusiem un
uzbrukumiem

« Efektivitati var ieverojami palielinat to kombingjot ar
kadu no pretvirusu risinajumiem

« JUs vienmer zinasiet kas tiek blokets un kapec

« Jums nebus jabaidas un jacer, ka Jusu pretvirusu
risinajums paspes sanemt 1sto jauninajumu pirms
kadu no Jusu darbiniekiem sasniegs kartejais viruss

 Tas vienkarsi ... strada!
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Jautajumi?
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PALDIES!




