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Uzbrukumu intensitate

o Skaits:
e Jauda:
 Periodiskums.



Uzbrukumu veidi

Sesijas bazéts Bez sesijas

SYN >
<+——SYN/ACK -

Promrisssess N DoS >

Uzbrucejs Interneta resurss Uzbrucejs Interneta resurss

Maza joslas platuma uzbrukumi;
Apjoma uzbrukumi.



Uzbrukums #1

Parametrs

Vertiba

Vektors

UDP straumésSana

Apjoms

5Ghit/s, 400k pps

llgums

<1lh

Tips

Apjoma, bez sesijas

KAS iesaistits?

VAl uzbrukums?
KO darit?

KA un KAS uzbrik?
KO darit?



Uzbrukums #2

Parametrs

Vertiba

Vektors

TCP SYN straumésana

Apjoms

60K pps

llgums

40 minutes

Tips

Apjoma, bez sesijas

KAS iesaistits?

VAI uzbrukums?
KO darit?

KA un KAS uzbrik?
KO darit?



Uzbrukums #3

Parametrs

Vertiba

Vektors

HTTPS straumésana

Apjoms

norma*5

llgums

on/off 3 diennaktis

Tips

Apjoma, sesijas bazeéts

KAS iesaistits?

VAl uzbrukums?
KO darit?

KA un KAS uzbrik?
KO darit?



Galvenie piekluves lieguma uzbrukumu ceéeloni

* Politiskas aktivitates; L | s pesin
S = . }--Hﬂ Eiropas Savienibas
» Materiala labuma gisana; =N

EU20I5.LY

e Citu uzbrukumu sléepsana;
* Prieka/zinkares péc.



Kopsavilkums

Uzbrukumi ir un par 99.(9)% bUs ari péc prezidentlras;

Rpigi planojot un parskatot riciba esosos resursus, var
sasniegt daudz. Pieméram:

. Uzraudzibas sistéma;
. NetFlow, SIEM:
. BGP (RTBH, FlowSpec, QPPB).

Atceramies par drosibu — veicot drosibas uzlabojumus
viena virziena, var tikt raditi papildus riski cita virziena.
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