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““Vislabakals paradums —
sliktu paradumu
1ztrukums.”’

/Dekursels/



A CERTLY, Ka ieguti dati?

METODE: tieSsaistes aptauja

MERKA GRUPA: Latvijas iedzivotaji 18 - 64 gadu vecuma grupa
INTERVIJU SKAITS: 1010 intervijas

JAUTAJUMU SKAITS: 21 (pamata jaut. + pakartoti jaut.)

LAIKA POSMS: 2021.gada decembiris

VALODAS: latviesu un krievu

|IZPILDITAJS: “Norstat Latvija”




CERTLYL, Sadalijums sektoros

Publiskais Privatais
sektors sektors
34% 63%

Respondentu sadalijums sektoros




EERLLY, Vai kads “uzkeras™?
28%

no aptaujatajiem
cietusi kiberincidenta

TRT

31% no publiska sektora ‘




CERT.LV
'V,V_"* Kadus zaudéjumus Jums radija
kiberincidents/-i?

Zaudéejumi nav finansiala rakstura

Lidz 100 EUR

Zaudéta sev svariga informacija (bildes,
dokumenti utt.)

Cits variants

100 — 500 EUR

Uznémumam svariga informacija
Virs 1000 EUR

501 - 1000 EUR

0% 20% 40% 60%




Latvijas kibertelpa skaitlos

Iedzivotaju paradumi interneta Iedzivotajiem nodarito zaudejumu apmers

& S =
2 8 (yo 7 1 0/0 Viltus brokeri

(Investicijas apSaubamas vietnés, 5 gadu laika no 2017-2021)
aptaujato vismaz 1x aptaujato uzskata, ka NAV paklauti Uzsakti > 300 kriminalprocesi

CIETUSI kiberincidenta kiberuzbrukuma riskam* Kopéjie zaudéjumi
(8% darbavieta & 20% arpus darba)*

\ >8 500 000 EUR"”
o /

54%

Krapniecibas "DPD Latvija" un "Omniva" varda
/ (Norekinu karsu datu izkrapSana,
aptaujato e-pasta kontam

ﬁ 2 gadu laika no 2020-2021)
IZVELAS nepietiekami dro$as paroles

418 cietusie un 323 méginajumi
Kopéjie zaudejumi
(saulite123, qwerty u.c.)*

= i
1 5 (yo 6 5 0/0 54(yo Viltus banku darbinieki

(TelefonkrapSana, 2021. gada laika)

aptaujato IZMANTO aptaujato gadijumos zaudéejumi Uzsakti > 790 kriminalprocesi

atS?VISl(l:I nor_eklnu k:inrtl ATSAKAS |zma-n.to_t ('.j.IVU NAV flnans_l_ella r_akstura Kopéjie zaudéjumi

pirkumiem interneta* faktoru autentifikaciju, (nozagts socialo tiklu konts, "
ja tiek piedavata tada iespéja* sasifréts dators u.c.)* > 6 000 000 EUR

* Saskana ar "Norstat Latvija” iedzivotaju aptaujas rezultatiem 2021.gada decembrt (veikta pec CERT.LV pasatijuma) CERT.LV yhy
** Saskana ar Valsts policijas apkopoto statistiku %g Po L I CIJA



ﬂCERT.LVA

Vai sava darbavieta esat sanemis instruktazu par kiberdrosibu darbavieta?

Ja, Sadas instruktazas
darba devéjs veic
vismaz reizi gada

Ja, sapému instruktazu
uzsakot darba attiecibas

Cits variants 0%

0% 10% 20% 30% 40% 50%




EERTLYL, CERT.LV materiali

< P DL Tole7157

"Parolize" skaidrojosais video S

Youtubhe video loni CERT.LV lekcijas:
o oS it B Egils StGrmanis
egils.sturmanis@cert.lv

< > M ) os/zis

"Spaidonis" skaidrojo$ais video

https://www.youtube.com/watch?v=9heZUj3tHU8&list=PLmbEh4-pWjw7pVIHgLzEGOlo KOMkKEvVWJ



https://www.youtube.com/watch?v=9heZUj3tHU8&list=PLmbEh4-pWjw7pVIHgLzEGOIo_KOMkEvWJ

hCERT'LVA

Paroles

54%

aptaujato izvelas

vajas un nedrosas paroles
(saulite222, qwerty, 123456 u.c.)




Registréjoties jauna majaslapa Jus parasti:

Izmantojat autentifikaciju caur
Google, Facebook, Apple, ja
tas iespéjams

Izmantojat kddu no Jums jau
zinamam parolém

Modificéjat kadu sev zinamu

paroli (pievienojot papildu 28%
ciparus, burtus utt.)

No jauna izveidojat unikalu o
paroli 17%

L.aujat paroju parvaldniekam 8Y,
uzgenerét jaunu paroli o

Atsakaties registréties un o
pametat vietni 7 /o

0% 10% 20% 30% 40% 50%




Kada veida aizsardzibas mehanismus izmantojat kibertelpa?

Antivirusu

Ekrana blokéSanas funkciju
telefonam

Divfaktoru autentifikaciju (2FA),
kur tas iespéjams

Ekrana blokéSanas funkciju

datoram 33%
Virtuala privata tikla (VPN)
savienojumu 23%
Parolu parvaldnieku 21%

Atsevisku kreditkarti pirkumiem

interneta 15%

Cits variants

1%

Nevienu no iepriekS minétajiem B3/

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%




K_ur Jus iegustat informaciju par kiberdrosibas jautajumiem?

Medijos / zinu portalos interneta

Darbavieta

No draugiem/radiem/pazinam 33%
Socialajos tiklos 30%
Google 19%
TV, avizés 12%
CERT.LV 12%
drossinternets.lv Y
esidross.lv
Cits variants g3/

Mani neinteresé kiberdroSibas jautajumi 9%

0% 10% 20% 30% 40% 50%




| CERT.LY, Vai Jus uzskatat,

ka esat paklauts kiberuzhrukuma riskam?

2021
2019

71%
44% aptaujato uzska_tija,
ka NAV paklauti

- k T a
aptaujato uzskatija, sadam riskam

ka NAV paklauti
sadam riskam
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