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EEREL Kiberdrosibas stiprinasana

2021. gada 14. decembri pienemts Informativais zinojums
“Par koordinétas ievainojamibu atklasanas procesa ieviesanu valsts
parvalde”

 Piedava iesp&jamo KIAP modeli valsts parvalde

« Zinojuma ir ietverta informacija par Eiropas Komisijas planiem ieviest KIAP ar prieksSlikumu
Eiropas Parlamenta un Padomes direktivai, ar ko paredz pasakumus nollika panakt vienadi
augsta [imena kiberdroSibu visa Savieniba un ar ko atce| Direktivu (ES) 2016/1148 (COM(2020)
823 final) (NIS2 direktiva).

AIM informativais zinojums “Par koordinétas ievainojamibu atklaSanas procesa ievieSanu valsts parvaldé
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| EEREL, leguvumi

levieSot KIAP

« tiktu uzlabota iestazu kiberdrosiba, savlaicigak atklajot un mazinot esosas drosibas nepilnibas
un noversot to [aunpratigu izmantoSanu

« veicinatu valsts un paSvaldibu institliciju drosibas parvaldibas procesu sakartoSanu un
sadarbosanos ievainojamibu novérsanas risindjumu identificésana un ievieSana.

AIM informativais zinojums “Par koordinétas ievainojamibu atklaSanas procesa ievieSanu valsts parvaldé




R KA uzzinat par ievainojamibas esamibu?

lestades darbinieki, pakalpojuma sniedzéji atrod ievainojamibu
CERT.LV atsita informaciju par informacijas tehnologiju droSibas parvaldibu atbildigajai personai

Sistémas/resursa lietotajs pazino par ievainojamibu, izmantojot iestades publiski pieejamo
kontaktinformaciju vai CERT.LV

Atbildigie par dro$tbu iegist informaciju profesionalajos forumos un ievainojamibu registros

Informacija par ievainojamibu paradas socialajos méedijos, prese, zinu portalos u.c.
Analizgjot/izmeklgjot incidentu (nepieejamas sistémas, zaudéti dati, sabojata reputacija u.c.)

Bat atvértiem informacijas sanemsSanai. Mazinot gadijumu skaitu, kad ievainojamiba ir zinama
pétniekiem, tomér resursa turétajam par to nezino, lai neraditu sev liekas problemas



CERT.LV

ldentificeta
ievainojamiba —
ko talak?




| EEREL, Definicija

LV ievainojamiba, EN vulnerability

Datu apstrades sistémas trikumi, kas var pazeminat tas drosibu draudu gadijuma.



| EEREL, Definicija

‘vulnerability’

means a weakness, susceptibility or flaw of an asset-system,-process-or-controf

ICT products or ICT services that can be exploited by a cyber threat”

(NIS2 piedavajums Article 4 (8), tiek precizéta saskano$anas laika).

Eiropas Parlamenta un Padomes direktivai, ar ko paredz pasakumus noltika panakt vienadi augsta limena kiberdro$ibu visa Savieniba un ar ko atcel Direktivu (ES)
2016/1148 (NIS2 direktiva) -




CERT.LV

Informacijas tehnologiju drosibas nepilniba

ir batiska informacijas sistémas vai elektronisko sakaru tikla
izveides, uzturésanas vai parveidoSanas gaita

tiSi vai nejausi radita sistémiska vajiba,

kuras rezultata var tikt apdraudéta informacijas tehnologiju
integritate, pieejamiba vai konfidencialitate (roLs.

ITDL -



JCEREL Noversana - prasibas

(2) Valsts vai paSvaldibas institlcija, informacijas tehnologiju kritiskas infrastruktdras Tpasnieks vai
tiesiskais valditajs, konstatéjis drosibas nepilnibu,

90 dienu laika veic visas tas novérsanai nepieciesamas darbibas, ka ari

par konstatéto taltt informé kompetento DroSibas incidentu novér$anas institdciju. (ITDL 6.7)

(3) Kompetenta DroSibas incidentu novérsanas institlicija,

konstatéjusi droSibas nepilnibu, par So faktu tdlit informé informacijas sistémas vai elektronisko
sakaru tikla Tpasnieku vai tiesisko valditaju.

Valsts vai pa$valdibas institticija, informacijas tehnologiju kritiskas infrastrukttiras Tpasnieks vai
tiesiskais valditajs kompetentas Drosibas incidentu novérsanas institlicijas noteiktaja termina, bet
ne vélak ka 90 dienu laika kops informésanas briza veic visas droSibas nepilnibas novérsanai
nepiecieSamas darbibas. (ITDL 6.")

ITDL -
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| EEREL, lzaicinajumi

« Atskiriga izpratne par ievainojamibu identificéSanas un zinosanas procesu
« AtSkirigas intereses attieciba uz informacijas publicéSanu
» Atskiriga izpratne par ievainojamibas ietekmi un riskiem

* |zmaksu novértéSana - novérsanas izmaksas, incidenta izmaksas
 Nevar noverst - nav pieejami nepiecieSamie tehnologiskie risinajumi, personals
« Tresa puse nav ieintereséta iesaistities ievainojamibas novérsana

« Komunikacija starp iesaistitajam pusém var bit sarezgita un radt konfliktsituacijas
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-vfy—MCERT"'V ENISA - ievainojamibas atklasana iesaistitas puses

;-:: Control-mediation @ influence

8 ciecutive government J

{e.g. Cabinet etc.) [ l Insurance companies ]

8 standards or
certification bodies

8 | cgislative government
{e.g. Parliament etc.)

8 non-profits and
civil society

| 8 cducation institutions ‘

VULNERABILITY

= | '
| l Sub-cantractors J DL LCEN: [ l Harne users

—_—
FI'EE'IHFII:E dE"‘n"EFDﬂETS | - \ Corporate users J
B rrimary actors 8 Associated or secondary actors \\l | l Retailers l &
Economics of vulnerability disclosure, ENISA 8 service-providers
https://www.enisa.europa.eu/publications/economics-of- and integrators

vulnerability-disclosure

Developers or s
manufacturers =, Providers 12




CERT.LV

KIAP ievieSsana
valsts parvalde




| EEREL, CERT.LV uzdevumi

« CERT.LV isteno informativaja zinojuma aprakstitaja KIAP koordinaciju Latvija un nodroSina
atklatas informacijas par ievainojamibu nodoSanu konkrétas sistémas parzinim.

« CERT.LV majaslapa publicé informaciju par iestadeém, kuras informéjusas par iesaisti KIAP un
saites uz katras iestades resursiem, uz kuriem attiecinams KIAP, ka ari vadlinijas valsts un
pasvaldibas iestadem, ka noteikt resursus, uz kuriem KIAP attiecinams.

AIM informativais zinojums “Par koordinétas ievainojamibu atklaSanas procesa ievieSanu valsts parvalde
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CERT.LV

IdentificeéSana

levainojamibas
atklajéjs saglaba
iespéjami daudz
pieradijumu par
identificéto sistémas
darbibas/pakalpojumu
infrastruktaras
neatbilstibu/
ievainojamibu.

Koordinetas ievainojamibas zinosana
valsts parvalde

ZinoSana

levainojamibas
atklajéjs vai vina
parstavis informé

iestadi un/vai CERT par

identificéto
ievainojamibu, nosutot
ievainojamibas
zinojumu uz majaslapa
noradtto KIAP
kontaktadresi.

CERT.LV vienas
dienas laika nosita
apstiprinajumu par
zinojuma sanems$anu.

CERT.LV parliecinas,
vai lestade ir sanémusi
zinojumu.

Izpéte

CERT.LV izverté
sanemto zinojumu,
parliecinas par
ievainojamibas
esamibu.

Ja nepiecieSams,
sazinas ar zinojuma
iesniedzé&ju un precizé
iesniegto informaciju.

levainojamiba
apstiprinata

levainojamiba
nav apstiprinata

RisinadSana

CERT.LV koordiné KIAP un lestades
sadarbojas ar CERT, lai nodrosinatu
maksimali efektivu ievainojamibas
novérsanu.

Atkariba no ievainojamibas veida,
ietekmétajiem resursiem, iesaistitajiem
pakalpojumu sniedzé&jiem u.c. aspektiem,
CERT.LV vienojas ar lestades KIAP
kontaktpersonu par ievainojamibas
risinaSanas darbibam.

CERT.LV uzrauga ievainojamibas
novérsanas gaitu.

lestade, sadarbojoties ar CERT.LV, izvéerté
nepiecieSamibu un apjomu, kada informét
partnerus un klientus par identificéto
ievainojamibu un tas novérSanas gaitu.

AIM informativais zinojums “Par koordinétas ievainojamibu atklaSanas procesa ievieSanu valsts parvalde

PubliskoSana

Péc ievainojamibas

Pabeigts

novérsanas informacija par to

tiek publiskota, ja

tas nepiecieSams un var nest

labumu sabiedribai.

Tiek nosutita pateiciba

ievainojamibas zinotajam.

Pirms informacijas

publisko$anas iesaistitas

puses vienojas par to, kad un

kada apjoma ta ir
publiskojama.

Specifiskos gadijumos var tikt
pienemts Iémums informaciju
par ievainojamibu nepubliskot.

CERT.LV Sada gadijuma

informé zinotaju par
iemesliem.
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CERLL, Brivpratiga iesaistisanas KIAP

Valsts un pasvaldibu iestades var

* Dbrivpratigi pienemt lemumu par iesaistisanos KIAP

noteikt resursus, uz kuriem KIAP attiecinams

noteikt KIAP prasibas katram resursam — kas ir/kas nav atlauts

jebkura bridt apturét atlauju testét savus resursus

lemt, vai nepiecieSams iesaistit CERT.LV un noteikt kada palidziba ir nepiecie§ama,
sadarbojoties ar citam iesaistitajam pusém

noteikt prasibas informacijas publiskoSanai

AIM informativais zinojums “Par koordinétas ievainojamibu atklaSanas procesa ievieSanu valsts parvalde
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CERLL, Brivpratiga iesaistisanas KIAP

Pirms iesaistities KIAP:
* apzinat iekSéjo kapacitati apstradat zinojumus
* izveértét, kurus resursus ieklaut KIAP, piem., lestades vietnu ievainojamibu zinosanu

« parliecinaties, ka KIAP resursam nodrosinata atbilstiba droSibas prasibam (MK442), ir
pietiekams tehnologiska personala atbalsts, un tiek veiks notikumu monitorings un veidoti
auditacijas pieraksti (notikumu izmekléSanas vajadzibam)

AIM informativais zinojums “Par koordinétas ievainojamibu atklaSanas procesa ievieSanu valsts parvalde
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| EEREL, Pienakumi

lestadém, kuras pienémusas Iemumu iesaistities KIAP

« jainformé CERT.LV, noradot
- lestades resursus, uz kuriem attiecinams KIAP
- kontaktpersonas, ar ko sazinaties KIAP ietvaros

* iestades majaslapa jaievieto informacija par iesaisti KIAP, tai skaita ieklaujot nosacijumus
droSibas pétniekiem

* ir pienakums sadarboties ar CERT.LV ievainojamibu atklaSanas un novérSanas procesa

AIM informativais zinojums “Par koordinétas ievainojamibu atklaSanas procesa ievieSanu valsts parvalde
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EEELLY, Zinojumu apstrades vide

KIAP platforma
« Atbalsta efekiivu, parskatamu zinojumu apstradi un iesaistito pusu sadarbibu

 Pieejama tieSsaiste 24/7
* |zstradasana, ievieSana, uzturésana: CERT.LV
« Lietotaju atbalsts: CERT.LV

* Nakotné:
- iespéja izmantot NIS2 ieklautajiem uznémumiem
- datu apmaina ar Eiropas Savientbas registriem, sadarbibas partneriem

19




W= CERT.LV piedavata dokumentacija

KIAP apraksts iestadém.

KIAP shéma iestadém

KIAP vadlinijas iestadém

KIAP vadlinijas zinotajam (LV, EN)

KIAP platformas/portala lietoSanas instrukcija
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(R, leguvumi iestadei

1. CERT.LV uznemas koordingjo$o lomu un seko [1dzi ievainojamibu novér§anas gaitai, ka art sniedz atbalstu
ievainojamibas ietekmes izvértéSana un novérsanas pasakumu identificéSana un koordinéSana ar pakalpojumu
sniedzé&jiem;

2. lestade sanem informaciju par identificétam nepilnibam un ievainojamibam, kas attiecas uz iestades sistémam un
infrastruktdru;

3. lestadei nav jaapstrada ievainojamibu zinojumus par sistémam un infrastruktlru, kas nav tas parzina, tadéejadi
iestadei ir iespéja savus cilvékresursus novirzit citu batisko jautajumu risinasanai;

4. lespéja mazinat reputacijas zaudésanas riskus;

5. lespéja uzzinat par potencialajam ievainojamibam no CERT.LV gadijumos, kad par tam ir zinots citam iestadém, kas
izmanto to pasu infrastruktlru, sistémas, pakalpojumus vai iekartas;

6. lespéja sadarboties ar droSibas pétniekiem, tadéjadi, bez papildu investicijam, uzlabojot sistému un vides droSibu;

7. Tiek nodroSinats CERT.LV atbalsts iestades un pétnieka sadarbibai gadijumos, kad: a) nepiecieSama
ievainojamibas detalizéta izpéte; b) pétnieks |idz iespéju veikt detalizétakas sistémas/infrastruktiras parbaudes
sava pétijuma vajadzibam.

AIM informativais zinojums “Par koordinétas ievainojamibu atklaSanas procesa ievieSanu valsts parvaldé
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| EEREL, Nakamie soli

 dokumentacijas izstrade - CERT.LV - procesa, Q2
* platformas izstrade - CERT.LV - procesa, Q2/Q3

* pirmie daltbnieki/testétaji - iestades un pétnieki - Q2
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Vai piedalisies?




ACERT.LVA

' Paldies!

cert@cert.lv
sanita.vitola@cert.lv
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