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Termini

Sisteémas auditacijas pieraksti
Informacijas integritate
Informacijas konfidencialitate
Informacijas pieejamiba
Drosibas apdraudéjums
Drosibas incidents

DroSibas nepilniba

Lietotajs

Sistémas informacijas resursi
Sistémas tehniskie resursi
Autentifikacija

Autorizacija

CERT. LVy,

Informéacijas tehnologiju
droSTbas incidentu
novérsanas institcija



Iesaistitas personas

Informacijas sistémas parzinis
Informacijas sistémas turétajs

Atbildigas persona par informacijas
tehnologiju drostbas parvaldibu

Informacijas resursu valditajs
Tehnisko resursu valditajs
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acijas giju
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Esosas dokumentacijas inventarizacija

Spéka, ciktal nav pretruna ar MK
notelkumiem

Var paredzeét stingrakas drosibas prasibas
lespejams ieklaut jaunaja regulejuma



ES regulas un direktivas

Likumi

Ministru kabineta noteikumi

Standarti

lekS€jie normativie akti

Procedudras/ darbibu
apraksts/ shemas

CERT.LV

Informéacijas tehnologiju
droSTbas incidentu
novérsanas institcija

Direktiva 95/46/EK (1995. gada 24. oktobris) par personu
aizsardzibu attieciba uz personas datu apstradi un $adu datu
brivu apriti

Elektronisko dokumentu likums
Informacijas tehnologiju drosibas likums
Apgratinato teritoriju informacijas sistémas likums

Kartiba, kada tiek nodroSinata informacijas un komunikacijas
tehnologiju sistému atbilstitba minimalajam droSibas prasibam
Kriminalprocesa informacijas sistémas noteikumi

ISO 27001 «Informacijas tehnologija. DroSibas panémieni.
Informacijas droSibas parvaldibas sistémas. Prasibas»

DrosSibas politika
LietoSanas noteikumi
DroSibas noteikumi

Lietotaju parvaldibas procedira
Darbibu apraksts rezerves kopiju testésSanai
Resursu klasifikacija
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Informéacijas tehnologiju
droSTbas incidentu
novérsanas institcija

Vienotl termini

Atsauces uz ieksejam proceduram
Maksimali ievérot MK noteikumu tekstu
|lzmantot veselo sapratu

Prasibas ieverot péec butibas



Prasibas
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Informéacijas tehnologiju
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» Atseviski administratoru konti
 Lietotaja konts piesaistits fiziskai personal
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Informéacijas tehnologiju
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Parole katram lietotajam
Minimalas sarezgitibas prasibas
SifréSana

Neattelo lietotajam

Sistéma nepiedava atceréties
Neizmanto nokluséetas



Auditacijas pieraksti N

novérsanas institcija

» Glaba 6 ménesus
* Darbiba un lietotaja konts vai |IP adrese



Paréja sistémas Vo™
funkcionalitate
* Pretvirusu funkcionalitate gala lietotaju
iekartam
* Sistéma darbojas ar minimali iespgjamam
tiesibam



Datortikls un fiziskd Wigseane
drosiba
* Tiek kontroléta fiziska piekluve iekartam
 Ugunsmduris katra sistemal
» Atslegti nevajadzigie Network services
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Parejas prasibas

droSTbas incidentu
novérsanas institcija

* Visi nepiecieSamie programmatdras
atjauninajumi
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Nepieciesamie dokumenti

dro$Tbas incidentu
novérsanas institcija

Sistemas droSibas politika _

Sistémas droSibas ieks€jie noteikumi

Sistémas lietoSanas noteikumi

Sistémas drosSibas riska parvaldibas
plans

Sistemas darbibas atjaunosanas plans



Drosibas politika



Visparejie jautajumi o

novérsanas institcija

* Politika pamata drosibas sistémai
* Politika paaugstinatas drosibas sistemai
* Janodrosina, ka sistemas lietotajiem ir
pieejami:
— Drosibas principi
— Drosibas risku pienemamais limenis
— Drosibas kritéeriji
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Sistemas drosibas politikas Wi
merki un pamatnostadnes

novérsanas institcija

13. Sistémas droSibas politika ietver:

13.1. sistémas droSibas politikas mérkus un pamatnostadnes;

* Vadibas atbalsts politikas Tstenosanai
 lestades merki
* Piemeri:

— Aizsardziba pret apdraudéejumiem

— Atbilstiba normativo aktu prasibam
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Informéacijas tehnologiju

Sistémas raksturojums un Ve
analize drosibas joma

13. Sistémas drosibas politika ietver:

13.2. sistémas raksturojumu un analizi droSibas joma;

» Augsta [imena sistémas apraksts
« Kadam iestades funkcijam ta paredzéta
 Lietotaju raksturojums
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5. Sistémas droSibai isteno pasakumu kopumu, lai:

5.1. nodrosinatu informacijas pieejamibu (piekluvi informacijai noteikta laikposma péc informacijas pieprasisanas);
5.2. nodrosinatu informacijas integritati (pilnigas un nemainitas informacijas saglabasanu);

5.3. nodrosinatu informacijas konfidencialitati (informacijas nodoSanu tikai tam personam, kuras ir pilnvarotas to
sanemt un lietot);

5.4. aizsargatu sistémas informacijas resursus (datnes, ari tas, kuras satur sistema glabajamo, apstradajamo un
sistémas lietotajiem pieejamo informaciju, un sisttmas dokumentaciju);

5.5. aizsargatu sistémas tehniskos resursus (datorus, programmatdru, datu neséjus, datortikla iekartas un citas
tehniskas iekartas, kuras nodroSina sistémas darbibu);

5.6. noteiktu sistémas droSibas apdraudéjumu (ar nodomu (ti8i) vai aiz neuzmanibas izdaritu darbibu vai notikumu,
kas var izraisit sistémas informacijas vai tehnisko resursu izmainas, bojajumu, iznicinéd$anu vai nonakS$anu tadu
personu riciba, kuras nav tam pilnvarotas, vai kura dé| piekliSana sistémas informacijas resursiem var bit traucéta
vai neiespéjama);

5.7. novértétu sistémas droSibas risku;

5.8. atklatu sistémas drosibas incidentu;

5.9. atjaunotu sistémas darbibu péc sistémas drosibas incidenta.

* |zmantot MK noteikumos minéto
* Pielagot iestades vajadzibam
» Papildus uzdevumi attiecigai sistemai
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Sistemas drosibas N
parvaldibas organizacijas
principi

13.3. sistémas droSibas parvaldibas organizacijas principus;

» Sistémas drosibas parvaldibas apraksts
* Pienakumu un atbildibas sadalijums

» Atbildiba par politikas prasibu
neievérosanu



Sistemas drosibas N
athilstiba normativajiem
aktiem un standartiem

13. Sistémas droSibas politika ietver:

13.4. sistémas droSibas atbilstibu normativajiem aktiem un standartiem;

 Latvijas normativie akti
» Eiropas Savienibas normativie akiti

« Standarti, kas ir piemérojami Sistémas
drosibai

« Standarti, kas piemérojami Sistémas
darbibai
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Sistemas drosibas principi

droSTbas incidentu
novérsanas institcija

13. Sistémas drosibas politika ietver:

13.5. sistémas droSibas principus ..

* MK noteikumu tehniskas prasibas
 Lietotaju konti

 lzsekojamiba

* Atjauninajumi

» Fiziska aizsardziba

» Logiska aizsardziba
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Sistemas drosibas risku o
plenemamais limenis

13. Sistéemas droSibas politika ietver:

13.5. ...sistémas droSibas risku (pieejamibas, integritates un konfidencialitates risku) pienemamo limeni atbilsto$i So
noteikumu 7. punkta minétajai metodikai;

 lestades pieeja drosibas risku
parvaldisanai

* Risku pienemamais Iimenis

* Risku ierobezosanas pasakumi

* Risku ierobezosanas izmaksu novertejums
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Sistemas drosibas kriteriji

droSTbas incidentu
novérsanas institcija

13. Sistémas drosSibas politika ietver:

13.5. ...un citus sistémas dro8ibas Kritérijus (pieméram, sistémas nepartrauktas darbibas laiks, sisttmas darbibas
atjauno$anas laiks, nosacijumi, pie kuriem ikdienas procediras aizstajamas ar krizes parvaldibas proceddram).;

* Nepartrauktas darbibas laiks
» Sistémas atjaunosanas laiks
» Krizes parvaldiba



Sistemas drosibas
ieksejie noteikumi
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Visparejie jautajumi o

» Sistémas informacijas resursi
¢ Sistemas tehniskie resursi
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Informacijas sistemas ———
tdzives cikls

novérsanas institcija
25. lekSégjie sistémas droSibas noteikumi nosaka:
25.1. sistémas informacijas resursu izveidoSanas, papildinaSanas, mainiSanas, apstrades, parraidisanas,
glabasanas, atjaunoSanas un iznicindSanas Kartibu,

» Sistémas izstrades, iegades, ievieSanas
un izmainu parvaldisanas procesi

* |zstrades, testa un produkcijas vides
» Sistémas dokumentacijas uzturésana
» Sistémas lietosanas izbeigsana
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Informéacijas tehnologiju
droSTbas incidentu
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25. lekSégjie sistémas droSibas noteikumi nosaka:

25.2. sistémas informacijas un tehnisko resursu lietoSanas un tas kontroles kartibu;
25.3. kartibu, kada tiek nodroSinata piekltisana sistéemas informacijas un tehniskajiem resursiem;

 Lietotaju parvaldibas process
» Paroles

* Informacijas un Tehnisko resursu valditaju
tiestbas un pienakumi

* Auditacijas pieraksti
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Informacijas resursu ———
rezerves kopijas

novérsanas institcija
25. lekSéjie sistémas drosibas noteikumi nosaka:

25.4. sistémas informacijas resursu rezerves Kopiju izgatavoSanas un glabasanas Kkartibu, ka ari kartibu, kada
parbauda, vai ar sisttmas informacijas resursu rezerves kopijam iespé€jams atjaunot sisttmas informacijas resursus;

* Rezerves kopiju parvaldibas process
« Kopiju veidoSana

« Kopiju uzglabasana

* Koplju parbaude
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Datu neseji

droSTbas incidentu
novérsanas institcija

25. lekSégjie sistémas droSibas noteikumi nosaka:

25.5. datu neséju lietosanas, parvietoSanas, glabasanas un iznicindSanas kartibu;

» Datu neséju markésana
» Datu neséju uzglabasana
» Datu neséju parvietosana
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Piekluves dati un sistemas pr—
Informacija

novérsanas institcija
25. lekSéjie sistémas drosibas noteikumi nosaka:

25.6. kartibu, kada lieto un glaba informaciju vai datus, kas nepiecieSami, lai piek|utu sistémas informacijas un
tehniskajiem resursiem;

 Informacijas klasifikacija
 Informacijas aizsardziba
 Informacijas glabasana
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Logiska aizsardziba

droSTbas incidentu
novérsanas institcija

25. lekSégjie sistémas droSibas noteikumi nosaka:

25.7. prasibas sistémas informacijas resursu aizsardzibai, kuru isteno, izmantojot programmatdras lidzek|us
(pieméram, sistémas lietotaja atpazisana un vina pilnvaru atbilstibas parbaude attiecigajam darbibam sistéma,
pasargajot sistéemas informacijas resursus no tisas vai nejausas bojasanas vai iznicina§anas);

 Informacijas un Tehnisko resursu valditaju
tiesibas un pienakumi

* Aizsardzibas pasakumi
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Fiziska aizsardziba

droSTbas incidentu
novérsanas institcija

25. lekSégjie sistémas droSibas noteikumi nosaka:

25.8. prasibas sistémas tehnisko resursu aizsardzibai pret fiziskas iedarbibas raditu sistémas drosibas
apdraudéjumu (pieméram, ugunsgréks, plddi, sprieguma pazeminasanas vai parspriegums energijas pievades tikla,
sistémas tehnisko resursu zadziba, gaisa mitrums vai temperatira, kas neatbilst ekspluatacijas noteikumiem);

* Piekluve tehniskajiem resursiem
* Apmekletaju piekluve
* Aizsardzibas lidzekili
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Apdraudejumu un o
incidentu parvaldiba

novérsanas institcija
25. lekSéjie sistémas drosibas noteikumi nosaka:

25.9. kartibu, kada novéro sistémas droSibas apdraudéjuma tuvosanas pazimes;
25.10. kartibu, kada atklaj un parvalda sistémas drosibas incidentus;

 Informacijas aprite

* Tehniskie lidzekili

* |ncidentu analize

 Pasakumi incidentu novérsanai
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Sistemas darbiba, ja resursi Wiz
pieejami nepilna apjoma

novérsanas institcija
25. lekSéjie sistémas drosibas noteikumi nosaka:

25.11. Kartibu, kada sistéema darbojas, ja sisttmas informacijas vai tehniskie resursi nav pieejami pilna apjoma;

» Alternativas sistemas darbibal
« Darbibas atjaunosanas pasakumi
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Tehnisko resursu izmainu —
parvaldiba

novérsanas institcija
25. lekSéjie sistémas drosibas noteikumi nosaka:

25.12. kartibu, kada maina sistémas tehniskos resursus;

* Tehnisko resursu valditaju tiesibas un
pienakumi

* |zmainu uzskaite un izsekojamiba
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Darbinieku apmacibas

droSTbas incidentu
novérsanas institcija

25. lekSéjie sistémas drosibas noteikumi nosaka:

25.13. institdcijas darbinieku apmacibas un zinasanu parbaudes kartibu sistéemas droSibas joma.

 Apmacibu veidi
 Atbildigais par apmacibu veiksanu
 Apmacibu uzskaite



Sistemas
lietosanas
notertkumi




Visparejie jautajumi

» |estades atbildiba
» Saistibas lietotajiem

novérsanas institcija



Sistémas lietotdaju tiesibas, Ve
pienakumi, ierobezojumi
un athildiba

26. Sistémas lietoSanas noteikumi ietver:
26.1. sistémas lietotaju tiesibas, pienakumus, ierobezojumus un atbildibu;

 Lietotaju tiesibas, pienakumi, ierobezojumi
un atbildiba

 Atbildigas personas kontaktinformacija
 lestades specifiskiem nosacijumiem



Sistémas lietotdju i
registracija un tas
atcelsanas kartiba

 Lietotaju «dzives cikla» apraksts iestadé
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Sistemas lietosanas s
kartiba

novérsanas institcija
26. Sistémas lietoSanas noteikumi ietver:

26.3. sistémas lietoSanas kartibu;

* lerobezojumi sistémas lietosanai
 Lietotaju uzraudzibas kartiba
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Sistemas lietotaju athalsta Wz
kartiba

novérsanas institcija
26. Sistémas lietoSanas noteikumi ietver:

26.4. sistémas lietotaju atbalsta kartibu.

« Pamata nosacijumi lietotaju atbalstam
* Informésanas kartiba
» Atbalsta kontaktinformacija



Drosibas riska
parvaldibas plans
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Visparejie jautajumi o

o Kartiba, kada veicama risku analize

 Periodisks dokuments aktualo risku
novertésanail un ierobezosSanail



Risku analizes

metodologija

27. Sistémas drosibas riska parvaldibas plans ietver:
27.1. veicamas risku analizes metodologijas aprakstu;

* Analizes merki
* Veiksanas regularitate
 |esaistitas personas

CERT. LVp,

Informéacijas tehnologiju
droSTbas incidentu
novérsanas institcija
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Sistemas drosibas risku B
analizes apraksts

novérsanas institcija
27. Sistémas drosibas riska parvaldibas plans ietver:

27.2. sistémas droSibas risku analizi;

* Apdraudéjuma novertejums
« Kaitéjuma novértéjums
* Riska apréekins un novértésana
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Sistemas drosibas s
apdraudejumi

novérsanas institcija
30. Sistémas drosibas risku analize ietver:
30.1. sistémas droSibas apdraudéjumu uzskaitijumu, to istenoSanas varbdtibas novértéjumu un tuvosanas pazimju
uzskaitijumu,

* Ar aparatlru saistitie apdraudejumi
» Ar programmatdru saistitie apdraudéejumi

* Ar lestades personalu saistitie
apdraudejumi

* Ar komunikacijam saistitie apdraudejumi
» Apkartéjas vides apdraudejumi



Sistémas drosibas riska N i
novertejums

ddddddddddddddddd

* |dentificéto risku apraksts
* Novertejums
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Sistemas drosibas riska s
mazinasanas pasakumi

novérsanas institcija
30. Sistémas droSibas risku analize ietver:

30.4. sistémas droSibas riska mazinasanas pasakumu un tajos izmantojamo lidzek|u uzskaitijumu;

* |dentificét riska mazinasanas pasakumus
* leviesanas termins

* Nepieciesamie lidzekli

 Atbildigais par istenosanu



Sistémas drosibas riska Vet
mazinasanai veikto =00
pasakumu lietderibas

novertejums

30. Sistémas droSibas risku analize ietver:

30.5. sistémas drosibas riska mazinaSanai veikto pasakumu lietderibas novértéjumu.

« Ka tiek izvertets pasakumu lietderigums
« Ka tiek noteikti citi mazinasanas pasakumi



Sistemas darbibas
atjaunosanas
plans
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Vadibas apliecinajums
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Plans ir pilnigs
Informacija atbilstosa

Planota sistémas atjaunosana atbilst
lestades vajadzibam

Apliecinajums regularai plana parbaudei



Sistemas atjaunosanas
raksturlielumi

 Maksimali pielaujama dikstave
* Maksimali pielaujamais datu zudums
« Sistémas funkcijas

novérsanas institcija



Sistémas informacijas un Ve
tehnisko resursu
atjaunosanas pasakumi,

kas veicami pec sistemas

drosibas incidenta

33. Sistémas darbibas atjauno$anas plans ietver:
33.1. sistémas informacijas un tehnisko resursu atjauno$anas pasakumus, kas veicami péc sistémas droSibas
incidenta;

* Atjaunosanas pasakumi
* |Incidenta analize
* Nepieciesamo uzlabojumu novertejums



Sistemas darbibas et
atjaunosanas pasakumu
apraksts

33. Sistémas darbibas atjaunoSanas plans ietver:

33.2. sistémas darbibas atjaunoSanas pasakumu proceddru aprakstu;

Atjaunosanas vietas noteikSana

Nepieciesamo resursu identificéSana

Rezerves kopiju un sistémas instalésanas datu iegtisana
Tehnisko resursu atjaunosana

Tehnisko resursu darbibas parbaude

Sistémas informacijas resursu atjaunosSana

Sistémas informacijas resursu integritates parbaude



Athildigo personu ) [
apzinosanas kartiba un
darbibas instrukcijas

roibas incidentu
novérsanas institlicija

 Atbildigo kontaktinformacija
* Apzinosanas kartiba



Athildigo personu Vet
apmdacibas, nodarbibuun
sagatavotibas parbauzu

planu

« Darbinieku iepazistinasana ar planu
 Apmacibu norise
« Parbauzu norise un regularitate



Kartiba sazinai ar
sadarbibas partneriem un
sabiedribu

* Vai nepieciesams apzinot:
— Sadarbibas partnerus
— Sabiedribu

» Sazinas kartiba

novérsanas institcija



Noslegums
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Proceduras, darbibu e
apraksti

novérsanas institicija
Sistémas izstrades process
Sistemas izmainu parvaldibas procedura
Sistémas likvidésanas kartiba
Sistemas lietotaju parvaldibas procedira
Sisteémas rezerves kopiju izgatavoSanas un sistémas atjaunoSanas kartiba
Informacijas klasifikacijas kartiba
Sistéemas dokumentacija
Pieejas tiesibu saraksts
Incidentu parvaldibas pasakumi
Tehnisko resursu parvaldibas procedira
Apmacibu kartiba
Apmacibu registrs
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droSTbas incidentu
novérsanas institcija

10. .. Institucija visus so noteikumu 8. punkta minétos dokumentus parskata vismaz reizi gada, ka ari sados
gadijumos:

10.1. ja izmainas sistéma var ietekmét sistémas drosibu;

10.2. ja mainijuSies vai ir atklati jauni sistémas droSibas apdraudéjumi;

10.3. ja péksni pieaug sistémas droSibas incidentu skaits vai ir noticis nozimigs sistémas droSibas incidents;
10.4. ja izmainas institacijas organizatoriskaja struktara skar sisttmas droSibas vadibas organizaciju;

10.5. ja izdariti grozijumi normativajos aktos, kas requlé sistéemas darbibu.

10. Nosléguma jautajumi

10.1. Dokumentu parskata vismaz reizi gada, ka ari $ados gadijumos:

10.1.1. ja izmainas sistéma var ietekmét sistémas droSibu;

10.1.2. Ja mainijusSies vai ir atklati jauni sistéemas droSibas apdraudéjumi;

10.1.3. Ja pieaug sistémas droSibas incidentu skaits vai noticis nozimigs sistémas droS8ibas incidents;
10.1.4. Ja izmainas institacijas organizatoriskaja struktira skar sisttmas droSibas vadibas organizaciju;
10.1.5. Ja izdariti grozijumi normativajos aktos, kas regulé sistémas darbibu.

10.2. Ja, parskatot dokumentu, konstatéta atbilstoSa nepiecieSamiba, to aktualizé.
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droSTbas incidentu
novérsanas institcija

Drosibas prasibas iepirkumos
Prasibas arpakalpojumu sniedzejiem
Atrast atbildigo

Nodrosinat vadibas izpratni un atbalstu
Saprast, kadi dokumenti ir

|zstradat jaunos dokumentus lidz
01.01.2017.

Nodrosinat prasibu izpildi sistemam
|zbeigt neatbilstoso sistemu darbibu



Paldies!




