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WIiFi drosiba un Lielo datu analitika —
leguvumi un ietekme uz
privatumu un drosibu.
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Mums patik mobilitate un briviba

= Modernas tehnologijas — mobilas ierices, 3G/4G/LTE un Wi-Fi,
virtualizacija un makonpakalpojumi ir uz visiem laikiem
izmainijusi musu ikdienu un darba rutinu.

= Musdienas visi izmanto mobilas iekartas un kadu no daudzajiem
makonpakalpojumiem vai servisiem:
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WIFI ir kluvis par universalu datu neseju
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Izplatitakie miti par WiFi | é |

= Wi-Fi tikli ir nedrosi

= Wi-Fi tikli ir primarie hakeru uzbrukumu merki

= Slepiet un sargajiet savus SSID!

= Wi-Fi nedrikst but piekluve

korparativajiem datiem




1. apgalvojums:
WIiFi tikli ir nedrosi

= Sis apgalvojums ir célies no WiFi tehnologijas pirmsakumiem un
pateicoties 2 loti izplatitiem celoniem:

= Atskiriba no LAN ftikla, Wi-Fi nevar tikt ierobezots konkreta
teritorija un tadejadi rodas lielaks parklajums neka nepieciesams.

Patiesiba, modernie Wi-Fi tikli izmanto stipro AES kriptésanu un
dati (pat tie, kuri ir fiziski pieejami sanemsanai) ir kripteti, kas
patiesiba Wi-Fi padara drosaku pat par LAN.

= Wi-Fi tehnologijas iesakuma izmantoja WEP kripté$anu, kas bija
ar kludam un tas tik tiesam apdraudéja datu drosibu. 2004. gada
WEP standartu aizstaja ar WPA un WPAZ2 (stabils drosibas
standarts) ar AES kriptesanu.

Diemzél, pateicoties, WEP standarta nedroSibai, WiFi tehnologiju
saka uzskatit par ievainojamu un nedrosu.



2. apgalvojums:
WiFi konfiguracijas riski

= Vel joprojam, liels vairums IT auditoru savos dokumentos ieklau;
punktus par WiFI, kas atbilst 2000. gada tehnologijas limenim:

Default Password - change the default administrator password. Use your browser to access the address
provided in the manual. Use the control panel to make the change.

Password Strength - create a long and strong password using a combination of upper and lower case
characters, numbers, and symbols.

Service Set Identifier (SSID) - change the SSID name to something unique. Disable broadcasting of the
SSID.

Universal Plug and Play (UPnP) - UPnP provides automatic discovery of other Plug n Play devices on the
network. Where possible, disable Wide Area Network (WAN) management and UPnP connectivity.

Encryption - Create a strong encryption key using WPA2 AES. Create a long and strong Pre-Shared Key
(PSK) that has at least 40 random characters, numbers, and symbols.

Firewall - enable the Stateful Packet Inspection (SPI) firewall on the device.

Avots: htlp..//www.alliusit.com/files/blog/Top 10WirelessNetworkRisks.htm

Sada veida apgalvojumi faktiski ignoré misdienu WiFi tehnologiju un tos varétu
attiecinat vairuma tikai uz SOHO (small office / home office) tehnologiju, kura ari
vairs neeksiste.


http://www.altiusit.com/files/blog/Top10WirelessNetworkRisks.htm

3. viedoklis:
WiFI tikli ir hakeru primarais
uzbrukumu merkis

= Patiesiba fakti liecina par pretéjo. neviens no lielakajiem kiberuzbrukumiem
pedejos gados nav bijis saistits ar WiFi izmantoSanu.

= Tas, protams, nenozime, ka bezvadu tikli ir neinteresanti priekS hakeriem — ir
lespejams to izmantot ka ldzekli, lai pasargatu hakeru identitati un sanemt
anonimu piekluvi, lai istenotu kadu uzbrukumu.

= WiFi tikla var ielauzties (parasti kombinacija ar klumém programmatuara un IT
informacija parasti tiek glabata loti aizsargata korporativaja serveri, nevis uz
lietotaja datora.

= Joprojajam nav zinams neviens zinams panemiens ka uzlauzt pareizi
nokonfiguréetu WPA2 WiFi tiklu.

P.S. Neviens nav pasargats, ja lietotaju login dati (lietotajvards, uzvards) tiek
kompromatizeéti.
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4. viedoklis:
WiFI nedrikst but piekluve
korporativajiem datiem

= Patiesiba tas musdienas nemaz nav vairak iespejams, jo lielaka
dala no biznesa lietotajam iekartam ir ar WiFi savienojumu

= Tas nenozime, ka nevajag rupéties par datu aizsardzibu — tacu
datu aizsardziba ir kluvusi krietni sarezgitaka.

= [ ai vai ka, visi lielakie kiberuzbrukumi tika izdariti caur vadu tiklu
un vairakos no gadijumiem paldzeja kads no iekSienes
(launprogrammatura uz datora, kurs piesledzas lokalajam tiklam
vai fiziska persona, kura asistéja no ieksienes). Tiesi tapec WiFi ir
jabut aizsargatam tapat ka citam tikla sastavdalam

= Veca tipa pakesu filtresanas ugunsmuri
vairs nespej aizsargat jusu datortiklu,
idzigi ka policija vairs nestrada ar
metodéem, kas bija efektigas pirms 10
gadiem...




Kops 2000. gada WiFi
ir radikalli mainijies!

Mobilas ierices ir kluvusas par laundaru galveno prioritati,
jo tas loti biezi nav pietiekami labi aizsargatas un satur |loti daudz
sensitivas informacijas, kura var dot piekluvi citam sistemam -
korporativajam tiklam, finansu sistemam, banku kontlem un C|tam

Cilveki loti biezi izmanto vienu un to 0
pasu paroli, idz ar to ir loti vienkarsi
uzlauzt dazadas lietotnes un sistemas

Lietotaju ievaddati tiek saglabati dazadas vietas. Lielaka dala no
mobilajam aplikacijam iegutos datus saglaba dazados
«makonos». Tadgjadi hakeriem Sie «makoni» ar lielu datu masu ir
loti pievilcigi. (Viens no lielakajiem uzbrukumiem: eBay uzlausana
— 140 000 000 lietotaju konti tika uzlauzti).




Dazi no lielakajiem kiberuzbrukumiem

Ka jau iepriekS paskatijam, tad lielakie uzbrukumi nav saistiti ar
WiFi un ta izmantosanu, lai uzlauztu tiklu. Ta vieta uzbrukumi bija
merketi uz lielo kompaniju datu noliktavam.

= eBay hack, 2014. gads: 140 000 000 konti
» Heartland Payment Systems, 2008-2009: 130 miljoni ierakstu
= Target Stores, 2013. gads: 110 miljoni ierakstu

= Sony online entertainment services, 2011. gads: 102 miljoni
lerakstu

= National Archive Administration, 2008. gads: 76 miljoni ierakstu
= Anthem, 2015. gads: 80 miljoni ierakstu

= Epsilon, 2011. gads: 60 million to 250 miljoni ierakstu

= Home Depot, 2014. gads: 56 miljoni maksajumu karsu

= Evernote, 2013. gads: More than 50 miljoni ierakstu

= Living Social, 2013. gads: Vairak neka 50 miljoni ierakstu

= TJX Companies Inc., 2006-2007: Vismaz 46 miljoni ierakstu

= Sony Pictures Entertainment, 2014. gads: Visa kompanijas
informacija




Makonpakalpojumi un WiFi | i |

Pastav vairaki ieguvumi, ko sniedz WiFi integracija ar
«makoniemy:

= Makonpakalpojumu pieejamiba izmantojot WiFi
= Mobilo iekartu servisi, kuri asiste, izmantojot Wi-Fi

= Risinajumi, kuri balstiti uz atrasanas vietas un klatbutnes
noteiksanu ar WiFi palidzibu

= Risinajumi, kuri balstas uz WiFi piekluvi un datiem par ta
izmantoSanu

= WiFi risinajumi, kuri tiek parvalditi izmantojot WiFi

Visos augstakminetajos gadijumos un kombinacijas, apvienojot
makonpakalpojumus ar WiFi tehnologiju, més iegustam jaunas un
satriecoSas iespé€jas un funkcijas.



Interaktivie asistenti

Sis aplikacijas iegiist dazadus personigos datus un misu ievadito un
mekléto informaciju un sniedz bagatigas atbildes un prognozes par
mekléto. Tas varbit nav tieSi saistitas ar WiFi, tacu loti daudz izmanto

Interneta piekluvi un ar to saistito informaciju.

b g
web

American 125
Scheduled - On time

> ——

1105 AM

O/ 20

Formenad | Gote M1V
Owcago 10RD)

OK, | found this on the wob

Web Search

P it AA

SEA-ORD

A(nen’an Airlines (AA) #125
FlightAware
Mightsware com Tlght AAL12S
Armencan '

':;:n AA © 129 Faght




eeeee ATAT = 10:07 AM

& 10.68.150.30
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/ LAS VEGAS

Welcome to the Café at the
CosMall!

Log in with Facebook to get
20 minutes of FREE WiFi.
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Aplikacijas ar WiFi
lokacijas servisu atblastu

Lockheed Vega

From the Movie
Amelia - 5/24/2011

Events

Museums & Attractions

Gardens & Trails

Amenities

Viedtelefonu aplikacijas izmanto WiFi, lai noteiktu
atraSanas vietu un sniegtu atbilstoSo informaciju.
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WiFi ka iekstelpu navigacija

2:31 PM
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Aplikacijas, kuras nosaka lokaciju
izmantojot Beacon tehnologiju

Don’t forget housewares!

50% off seleted items
today only
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Maksajumu aplikacijas un
mobilie maki

Ta ir dziva nauda!

CVS/PHARMACY CARDSTAR

card info cards

Best Buy

extrag&g_rg

Blockbuster
CVS/pharmacy
Delta Sky Miles
PetSmart

012345678912 Staples
Stop & Shop

®




Banku aplikacijas, drosas piekluves -
(kalkulatoru) aplikacijas

Aplikacijas satur |oti vertigu informaciju
un datus, ka ari piek|luves kodus!
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WiFi atrasanas vietu pakalpojumi
un analitika




Veésturiska uznemuma tikla struktura |é |

2 veidu iekartas, visi dati - lokali
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Musdienigs uznémuma tikls

4 iekartu veidi, dati — virtualizéti, un veidojas BIG Data
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DATU DROSIBA UZ IEKARTAM AGRAK | j |
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DATI. KADI?

Mobilas iekartas biezi satur:

= Piekluves datus IT systemam

= Kontaktus, e-pastus, SMS, zvanu sarakstus
= Kreditkarsu datus / banku piekluves kodus
= Privatos video / audio failus un dokumentus

Pakalpojumu sniedzeji un makonu operatori vac datus:

= Atrasanas vietas vesturi

= Web browsinga vesturi un ieradumus

= Komunikaciju ar citam personam

= Tranzaksijas

= Navigacijas un un auto-vadisanas vesturi un ieradumus
= Citi dati pec vinu izveles

Daudz vairak ir secinats, kombinejot datus no dazadiem avotiem...



Kur ir musu dati?

= Pateicoties socialajiem ftikliem, makonu pakalpojumiem un
datu glabasanai, musu dati ir atrodami vairakas vietas;

= Mes nevaram kontrolet kadus datus savac un saglaba
pakalpojumu sniedzeji;

= Dati galabajas dazadas datubazes ar dazadiem ipasniekiem
un merkiem, no Kkuriem neviens neuztraucas par musu
privatumu;

= Pateicoties pieaugosajai mobilitatei, nosargat privatos datus ir
Kluvis gandriz vai neiespéejami;

Hakeru uzbrukumi merki ari ir mainijusies un tie tagad biezi
izvelas lielus makonpakalpojumu sniedzejus ar lielu apjomu
privatajiem datiem.
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Kurs velas Jusu datus? | j |

Patiesiba - gandriz vai visi, jo datiem musdienas ir liela vertiba:

= Viens no lielakajiem datu vacejiem ir Google, jo tikai pateicoties
leguto datu tidzniecibai, més varam par «brivu» lejupieladat
aplikacijas un lietot pakalpojumus. Sobrid lidzigu celu iet
Microsoft, kuri ar Windows 10 palidzibu iegus vél vairak datus;

= Drosibas dienesti nepartraukti vac datus par visiem un visur
= Lielaki un mazaki uzneémumi péerk un izmanto datus marketinga;
= Dati tiek izmantoti, lai darbinatu servisus (asistentus);

= Dati tiek ieguti, lai uzlabotu servisu kvalitati (viens no
visizplatitakajiem iemesliem, lai pamatot datu vaksanu);

= Kibernoziedznieki mégina iegut Sos datus pa tieSo vai uzlauzot
lielas datu noliktavas.



Jacinas par brivibu

Pastav iespéjas ierobéZot datu iegi$anu, tatu MES hevaram no ta tik
vienkarsi izvairities.

Visu, ko esam koplietojusi, més nevaresim tik vienkarsi atgriezt un
izdzest.

Aizliedzot datu savakSanu varétu apstaties servisi, kas balstas uz LIELO DATU ieguvi.
Katram paSam ir jaizdara izvéle, ko un kad koplietot (ja tada iesp€ja pastav)!
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Kadi jautajumi?

Drosi uzdodam:
Eizens Putnins
SIA MAKSIKOMS CEO

eizens@maxicom.lv
+371 29459183
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