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- leskats bezvadu tiklu darbibas pamatprincipos
- Ka izskatas Wi-Fi okskerésana?
* lesp€jamie riski (neapzinigajiem?) lietotajiem

* Pieejamie riki




* Wi-Fi tikli requlari raida informaciju par sevi

- Tiklidz tiek ieslégts Wi-Fi, ierice apzina tuvuma esosos Wi-Fi tiklus
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* lerice atpazist zinamos Wi-Fi tiklus péc nosaukuma un piekluves veida
* lerice pieslédzas tiklam un var notikt datu apraide

* lerice turpina apzinat tuvuma esosos Wi-Fi tiklus

https://www.0s3.nl/ media/2012-2013/courses/ssn/open wifi ssid broadcast vulnerability.pdf
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lerices ievéro 802.11 WLAN standartu, kas nosaka datu pakesu veidus

Atseviskus datus vai var apskatit art “no malas”
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http://www.wi-fiplanet.com/tutorials/article.php/1447501/Understanding-80211-Frame-Types.htm
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* Uzskaititi 122 unikalie Wi-Fi piekluves punkti, 1032 ierices (975 nav
pieslégusas nevienam tiklam)

* Apkopoti 173 Wi-Fi piekluves punktu nosaukumi, kas nav tuvuma (dati no
101 ierices, 121 unikali tiklu nosaukumi)

Total count: 975

SSID Client MAC Client MAC OUI
n [] wifikey- 46759062036 e0:99:71" Samsung Electronics Co. Ltd
W I - F I triatel 78:59:5¢ Samsung Electronics Co. Ltd
tomats 20:6e:9¢c Samsung Electronics Co. Ltd
tdab 78:4b:87 Murata Manufacturing Co., Ltd.
)4 -V ssid 44:6d:6¢ - Samsung Electronics Co. Ltd
O S e re S a n a papasam 14:f6:5a Xiaomi Communications Co Ltd
» 0zoli1975 20:6e:9¢ Samsung Electronics Co. Ltd
ntu 14:f6:5a Xiaomi Communications Co Ltd
mitava 74:2f:68 AzureWave Technology Inc.
magrini 5c:0az5k SAMSUNG ELECTRO MECHANICS CO., LTD.
lolposudhdj bd:74:4: Samsung Electronics Co. Ltd
Imt 4G Bc:77:1€ LONGCHEER TELECOMMUNICATION LIMITED
t d Imt 4G 98:0d:2¢ HTC Corporation
1 S U n a Imt 2c:56:dc ASUSTek COMPUTER INC.
inksys 78:4b:87 Murata Manufacturing Co., Ltd.
linksys 00:1e:4c Hon Hai Precision Ind. Co. Ltd.
kopmitnes 78:4b:87 Murata Manufacturing Co., Ltd.
kaktu5 78:4b:87 Murata Manufacturing Co., Ltd.
kafe'|nk:a 78:4b:87 Murata Manufacturing Co., Ltd.
homerun1x 62:cbies n\a
homerun1x 46:8c:21 n\a
homerun1x 06:ec:6k " n\a
homerun1x 02:7e:92 n\a
homerun1x Baebict n\a
homerun1x fe:ba:dc n\a
homerun1x c2:ab:cé n\a
homerun1x 66:85:0f:. n\a




Wi-Fi
okskerésana

Secinajumi

Ikdiena apkart ir daudz Wi-Fi tiklu — ar tadi, kas ir “kustiba”

Vecakas ierices raida to Wi-Fi tiklu nosaukumus, kuram ir gatavas
pieslégties

Daudzi tiklu nosaukumi ir visparigi vai iestatiti péc noklusejuma

Daudzas mobilajas iericés Wi-Fi paliek ieslégts ari tad, kad netiek lietots
- lespéjams, atseviskos gadijumos geo-lokacijas servisu dé|

Péc nokluséjuma mobilajas iericés nav iespéjas atpazit Wi-Fi piekluves
punktu péc vairakiem parametriem, bet tikai péc nosaukuma

lerices nepieslédzas Wi-Fi tiklam ar identisku nosaukumu, bet dazadam
parolém

Péc pieslegsanas notiek datu apmaina fona, lai konstatétu, vai pieejams
timeklis

Atseviskas iericés nav atrodama opcija “nepieslégties automatiski”



Publiskas vietas ierasti var atrast atvertus Wi-Fi tiklus — ka parliecinaties
par pakalpojuma sniedzéja identitati?

Informaciju par Wi-Fi tikliem var ieqUt viegli — wigle.net, wifimapper.com

Tikla nosaukuma atpazisana vai apraksts var maldinat:
 “Re, kads arTizmanto LMT 4G rUteri, bet nav uzlicis paroli”

. - . * “Te tuvuma ir viesnica, tad jau kads bezmaksas tikls bos”
W| = F| I'lS k| - “Lattelecom Wi-Fi punkti tacu ir gandriz visur”

Péksni paradijusos atvéertus Wi-Fi tiklus uztveram passaprotami —
autobusi, vilcieni, taksometri, mulkis kaimins

* Atseviskam iericém jau no rpnicas ir iestatiti “"draudzigie” Wi-Fi tikli
(piem. “homerunax”) ?

* Vai bezlimita mobilais internets mazina vélmi izmantot publiskos Wi-Fi
punktus?




Wi-Fi riski.

Nopietnie.

- Visizplatitakais — Wi-Fi pieejas punktu dublésana
- Pasiva noklausisanas
* Partverejuzbrukums
° Pikskerésana

* Mobilajasiericés, opcijas péc nokluséjuma “pieslégties automatiski”,
“atceréties tiklu”, utt. ir iespéjotas, bet tas balstas tikai uz nosaukumu

* lerices ari datu apmainas laika turpina apzinat tuvuma esosos Wi-Fi tiklus
un ir gatavas parslégties uz citu pazistamu Wi-Fi punktu ar stipraku signalu
vai gadijumg, ja Wi-Fi savienojums partrukst

* Wi-Fi tiklu izmantosSana, lai identificétu personu
- informacija par ierices fizisko adresi (MAC)
* ierices izpaustie dati - "Akropolis_FreeNet”, “Tavernadelcampielloremer1”

"\

* Wi-Fi tiklu nosaukumi - "J.Raina 9/29", "28400xxx", “Zikm*** family”

* Wi-Fi printeri bez paroles

https://cert.lv/lv/2016/02/petijums-vairak-neka-puse-interneta-lietotaju-lieto-ar-paroli-neaizsargatus-publiskos-wi-fi-tiklus

http://www.vp.gov.lv/?id=6q&relid=15266
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* Wi-Fi Pineapple —ierice ar visu nepiecieSamo programmatdru
* Scapy —Wi-Fi datu pakesu okskerésana un manipulésana

- Aircrack-NG —Wi-Fi tiklu urkétaju Sveices nazis

Tk| * Sslstrip, sslplit — droSo savienojumu (HTTPS) partversanai

N OVé roga Nna | - Skylack —var noderét, ja uzbazigais drons izmanto Wi-Fi

- Wi-Fi geo-nozogosSanas, apmeklétaju uzskaites sisteémas

val
manipulésanai

* Raspberry Pi + Kali Linux —T1sakais celS uz viltus Wi-Fi tikla izveidi

ttps://www.wifipineapple.com

ttp://www.secdev.org/projects/scapy/

ttps://www.aircrack-ng.org

ttps://samy.pl/skyjack
ttp://lifehacker.com/how-to-build-a-portable-hacking-station-with-a-raspberr-1739297918
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Izsvert nepieciesamibu pieslégties nepazistamam
atvértam Wi-Fi tiklam T

Publiska tikla jabut tikai publiskiem datiem

lzmantot un nepublicét paroli savam Wi-Fi tiklam

Risinajumi

Izmantot opciju “aizmirst tiklu”

lzmantot opciju “nepieslégties automatiski”

Apsvert VPN vai specialu aplikaciju nepieciesamibu




Jautajumi?

Kaspars Rezgalis

keybase.iofrezgalis



