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Dalibnieku registracija

,Kopsavilkums un noderiga informacija"

MK noteikumu prasibu ietvars; Atbildigas personas
pienakumi un tiesibas; CERT.LV paraugu gatavosanas
metodologija; Parejas periods.

“Aktualas MK noteikumu prasibas”

Prasibas iepirkumiem;

Prasibas arpakalpojumu sniedzéjiem; Drosibas parbaudes
un auditi.

Kafijas pauze

“Pamata vai paaugstinatas drosibas sistema?"
“Dokumentacijas sakartosana un prasibu ievérosana”
Visparejas prasibas dokumentacijai - izstrade, parskatisana,

atjaunosana, integrésana esosaja reguléjuma.

Seminara noslégums

CERT.LV

Informéacijas tehnologiju
droSTbas incidentu
novérsanas institdcija
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CERT. LVp,

Sodienas tema

dro$Tbas incidentu
novérsanas institcija

(MK NOTEIKUMI)

Ministru kabineta noteikumi Nr. 442 “Kartiba, kada
tiek nodrosinata informacijas un komunikacijas
tehnologiju sistemu atbilstiba minimalajam drosibas
prasibam”

Spéeku zaudé Ministru kabineta 2005. gada 11.
oktobra noteikumi Nr. 765 ,Valsts informacijas
sistému visparéejas drosibas prasibas”
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CERT.LV

Informéacijas tehnologiju
droSTbas incidentu
novérsanas institcija

Visiem, kas palidzejusi ar idejam, labojumiem,
komentariem un jautajumiem:

e Sergejam Kanterukam
e Kristapam Milevskim
e Kirilam Solovjovam

... Citiem



CERT. LVy,

Izmainu nepieciesamiba

droSTbas incidentu
novérsanas institcija

Meérkis - nodrosinat minimalo drosibas prasibu
izpildi visas valsts un pasvaldibu instittcijas
Pirms Siem MK noteikumiem drosibas reguléjums
neattiecas uz lielu dalu no valsts un pasvaldibu
informacijas sistéemam

Pirms siem MK noteikumiem nekur nebija
noteiktas konkrétas tehniskas drosibas prasibas
Informacijas drosibas riski netika pietiekami
apzinati

Drosibas prasibas netika pietiekami iek|autas
iepirkumu prasibas



CERT. LVy,

Saistitie normativie akti

droSTbas incidentu
novérsanas institcija

Valsts informacijas sistému savietotaju un integréto
valsts informacijas sistému aizsardzibas prasibas
Valsts informacijas sistému visparéjas tehniskas
prasibas

Personas datu aizsardzibas obligatas tehniskas un
organizatoriskas prasibas

Kartiba, kada sagatavo un iesniedz personas datu
apstrades atbilstibas novertejumu

Finansu un kapitala tirgus dalibnieku informacijas
sistému drosibas normativie noteikumi



CERT. LVp,

MK noteikumu ietvars

droSTbas incidentu
novérsanas institcija

Valsts un pasvaldibu instituciju parzina vai turéjuma

esosas informacijas un komunikacijas tehnologiju
sistemas

Valsts informacijas

sistemas

mas, kuras tiek veikta valsts
Kritiskas
infrastrukttras

noslépuma, Ziemelatlantijas liguma
organizacijas, Eiropas Savienibas un
informacijas sistema arvalstu institciju klasificétas

informacijas vai informacijas dienesta
vajadzibam apstrade




Likums un notertkumi

CERT. LVp,

Informéacijas tehnologiju
dro$Tbas incidentu
novérsanas institicija

Reglamentéti informacijas tehnologiju drosibas noteikumi
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CERT.LV

Informéacijas tehnologiju
droSTbas incidentu
novérsanas institcija

Atbildigas personas noteikSana/identificésana
Esoso/planoto sistému inventarizacija
Pieejamibas, integritates un konfidencialitates
lases (A,B,C) noteiksana

DroSibas kategorijas (pamata vai paaugstinata)
noteiksana

Esosas dokumentacijas
parskatiSana/papildinasana

Jaunu dokumentu sagatavosana

Noteikumu prasibu izpildes kontrole




CERT. LVp,

Informacijas un komunikacijas ..

droSTbas incidentu
novérsanas institcija
f == -

tehnologiju sistema

No Valsts informacijas sistému likuma

Informacijas un komunikacijas tehnologiju sistéma (Sistéma) -
strukturizets informacijas tehnologiju un datu bazu kopums, kuru
lietojot tiek nodrosinata iestades funkciju izpildei nepiecieSamas
informacijas ierosinasana, radisana, apkoposana, uzkrasana,
apstradasana, izmantosana un iznicinasana

LietoSanai, lai izstradatu CERT.LV noteikumu paraugus

Informacijas un komunikacijas tehnologiju sistema (Sistéema) ir lekartu
(HW) un Programmaturas (SW) un datu kopums, kas organizéts tada
veida, lai nodrosinatu iestades funkciju un/vai pakalpojumu
nodrosinasanu



CERT. LVp,

Sistemas MK noteikumu p—
1zpratne

novérsanas institcija

e Valsts informacijas sistémas
e |estades majas lapas/timekla vietnes
e |estades iekséjas sistémas:

— Personalvadiba

— Gramatvediba

— Videonovérosanas sistéma
e |KT resursi

— E-pasts

— lekséja DNS sistema

— |P telefonijas sistéma

— IDS/IPS ...



CERT. LVp,

Atbildiga persona

(sistemas drosibas parvaldnieks)

dro$ibas incidentu
§anas institdcija

lestades vaditaja pilnvarota ar nepiecieSamajiem
lidzekliem/resursiem funkciju veiksanai

Nosaka sistémas drosibas kategoriju

Nodrosina nepieciesamo Sistémas drosibas
dokumentu uzturésanu un istenosanu

Atbild par risku analizes veikSanu

Veic noteikto drosibas prasibu ievérosanas
uzraudzibu un drosibas incidentu izmeklésanu
Nodrosina darbinieku apmacibu informacijas
drosibas joma



Athildiga persona (piemeri)

Paklauts tiesi iestades vaditajam
Paklauts IT vaditajam

Procesu parvaldibas nodala
Arpakalpojums

CERT. LVp,
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CERT.LV

Informéacijas tehnologiju
droSTbas incidentu
novérsanas institcija

Pamata drosibas sistemam - 14 tehniskas prasibas
e sistémas drosibas politika
Paaugstinatas drosibas sistemam - 25 tehniskas
prasibas
e sistémas drosibas politika
* sistémas drosibas iekséjie noteikumi
* sistémas lietosanas noteikumi
* sistémas drosSibas riska parvaldibas plans
* sistémas darbibas atjaunosanas plans



CERT. LVp,

Kapec nepieciesama prm
tdokumentacija

novérsanas institcija

RUpes par organizacijas un sadarbibas partneru

sistému drosibu
Ricibas plans drosibas incidentu gadijuma

Atbilstiba normativajiem aktiem



CERT. LVy,

Dokumentu parvaldiba

droSTbas incidentu
novérsanas institcija

Visus dokumentus apstiprina institucijas vaditajs
(praktiski «maka turetajs»)

lzstrada un aktualizé atbildiga persona

Parskata vismaz reizi gada, ja nepiecieSams, atjauno
Var but vienoti visam/vairakam sistemam, atseviski
izdalot specifiskas prasibas

lekséjais normativais akts

Pielaujams izstradat dokumentus
padotibas/paklautibas iestadém



CERT.LV paraugi

Visparigi ar ieteikumiem, kas butu jaievéro
Pielagoti iedomatai virtualajai iestadei
espéjami 1si un vienkarsoti

Publicéti majas lapa

Brivi izmantojami

Pielagojami iestades vajadzibam
Jautajumu un atbilzu sadala

CERT. LVy,

Informéacijas tehnologiju
droSTbas incidentu
novérsanas institcija



CERT. LVy,

Par dokumentu paraugiem Woow

droSTbas incidentu
novérsanas institcija

Maksimali ievérota MK noteikumu strukttra un
terminologija (sarkana krasa)

Precizie formuléjumi tehniskajam prasibam
atrodami MK noteikumos

Paraugos ieklautie formuléjumi un skaidrojumi nav
juridiski saistosi

Paraugos ieklauts CERT.LV viedoklis/priekslikumi
Paraugos apzinati ieklauta informacijas parklasanas




CERT. LVy,

Virtuala restacde

droSTbas incidentu
novérsanas institcija

Pagaidam nav IT droSibas dokumentacijas
ldentificétas 5 informacijas sistémas:

— levie$ jaunu personalvadibas sistemu PERSONALS
Nosaukums — IESTADE

Funkcijas — PAKALPOJUMA nodrosinasana
ledzivotajiem



Virtuala restacle -
struktura

lestades vaditajs

lestades vaditaja
vietnieks

— lek$¢jais auditors

CERT. LVp,

Informéacijas tehnologiju
dro$Tbas incidentu
novérsanas institcija

IT nodala

Gramatvedibas Personalvadibas Pakalpojumu
nodala nodala nodala

Sabiedrisko
attiecibu nodala



CERT. LVy,

Citas valstis

droSTbas incidentu
novérsanas institcija

e |gaunija (ISKE)

— Tris droSibas limeni

— 1000 tehniskas prasibas

— Vairakas versijas sakot no 2003.gada
e ASV (NIST 800 ...)

— Tris drosibas [imeni

— Vairak ka 200 kontroles

— 4.versija



Paldies!




