
Pārdomas par sociālās 
inženierijas riskiem 

Agris Krusts 



Agris Krusts, IT drošības konsultants 

Ikdienas darbs: sistēmu drošības testēšana 

• www.itcentrs.lv 

• e-pasts: Agris.Krusts@itcentrs.lv 

• Twitter: @agris_krusts 

• Linked-in: http://lv.linkedin.com/in/agriskrusts 



Kas ir “Sociālā inženierija” 

Tradicionāla definīcija 

Manipulēšana ar cilvēku, lai tas izpaustu klasificētu informāciju vai veiktu 

kādas noteiktas, uzbrucējam vēlamas darbības 

Daudz informācijas ir pieejams popkultūtrā: 

• Kevin Mitnick „Art of Deception”  

• Soacial Engineering: The Art of Human Hacking, Christopher Hadnagy 

• TV šovi: Tiger Team, Lie to Me, Mr. Robot 



Ikdienas piemēri 



Video 



Video 



Video 



Video 



Video 







C&C servera dati 



Darbinieki – organizācijas reklāma 

Jo svarīgāks darbinieks, jo tam vairāk vai dārgāki “gadžeti” 

• Dators: PC ierindas darbiniekam, Apple – vadītājam 

• Mobilie tālruņi un planšetdatori: Android vs Apple 



Bezvadu tehnoloģijas 



Ceļošanas vēsture 

Viedtālruņi ar ieslēgtu bezvadu tīklu 

nepārtraukti mēģina pieslēgties sev 

zināmiem bezvadu tīkliem un pastāstīt kur 

bijuši 



“Bezmaksas” piekļuves punkti – informācijas iegūšana 

“Bezmaksas” piekļuve Internetam, kur daudz cilvēku 

 

• Zināmiem piekļuves punktiem slēdzas bez jautāšanas 

• Ja nelieto šifrēšanu un drošus sertifikātus var pārtvert informāciju 

• Bez skanēšanas var noteikt organizācijas ārējo resursu adreses 



Uzbrukumi WPA Enterprise  

Izmanto viltotu piekļuves punktu, kurš nodrošina tādu pašu autorizāciju, kā 

organizācijas 

Izmanto modificētu Radius serveri, kurš vienmēr autentificē lietotāju 

Ja organizācija neizmanto drošu sertifikātu Radius serverim un klienti nevieic tā 

pārbaudi, ir iespējams: 

• Iegūt lietotāja vārdu, kuru viņš izmanto autentifikācijai tīklā 

• Liekt lietotājam izmantot uzbrucēja bezvadu tīklu 





Vai var cilvēks “no ielas” iekļūt ministru kabinetā G7 premjera vizītes laikā 
vienā telpā ar viņu?  

 
Un ja var, kā to izdarīt? 

 



Video 



Noteikumus un likumus ievērot nav obligāti, jo neviens tā 
nedara 



Problēmas 

Mūsdienu tehnoloģijas ir nojaukušas robežu starp ārējo un iekšējo infrastruktūru 

Lielākais risks informācijas sistēmu drošībai ir cilvēks 

• Attiecas ne tikai uz informācijas sistēmām 

 

Risinājumi? 



Infrastruktūras aizsardzība ņemot vērā, ka būs veiksmīgi 

sociālās inženierijas uzbrukumi 

 

“Security awarness” apmācība darbiniekiem 



Paldies par uzmanību!  
 
 

Jautājumi un diskusija 

Agris Krusts, IT drošības konsultants 

• www.itcentrs.lv 

• e-pasts: Agris.Krusts@itcentrs.lv 

• Twitter: @agris_krusts 

• Linked-in: http://lv.linkedin.com/in/agriskrusts 


