Pardomas par socialas
Inzenierijas riskiem

Agris Krusts



Agris Krusts, IT drosibas konsultants

Ikdienas darbs: sistému drosibas testésana
* Www.itcentrs.lv
» e-pasts: Agris.Krusts@itcentrs.lv
 Twitter: @agris_krusts

 Linked-in: http://Iv.linkedin.com/in/agriskrusts



Kas ir “Sociala inzenierija”

Tradicionala definicija
Manipulésana ar cilvéku, lai tas izpaustu klasificeétu informaciju vai veiktu
kadas notelktas, uzbrucéjam vélamas darbibas

Daudz informacijas ir pieejams popkultttra:
« Kevin Mitnick ,Art of Deception”

« Soacial Engineering: The Art of Human Hacking, Christopher Hadnagy

* TV sovi: Tiger Team, Lie to Me, Mr. Robot



Ikdienas piemeri
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Jusu dokumenti, bildes, datubazes un citi svanigi faili tika noSifreti ar neuzlauzamu Sifrésanas
algoritmu un atslégu generétu Sim datoram.

Privata atslega fallu atSifrésanal ir noglabata slépta interneta serveri un nevienam nav lespéjas
atsifret jusu failus tikmer, kamer jus nesamaksasiet prasito summu lai sapemtu privato atslegu.
Jums ir tikal 96 stundas lalka, lal nosotitu maksajumu. Ja jos nevelcat maksajomu noraditaja lalka,
visi jusu faili paliks neatgriezeniski noSifréti un neviens nevarés tos atsifret

Nospiczat "Apskatit’ lai apskatitu sarakstu ar failiem kas tika nosifréti.

Nospiczat "Turpinat’ lai turpinatu uz nakoso lapu.
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FBI recommends paying ransom for infected computer

— BUSINESS INSIDER

TECH
v

The FBI says you may need to pay up if hackers infect your computer
with ransomware

Tess Danielson ©®13h # 5,096 O 4




CERT.LV valsts iestiZu darbinieku apméciba

CERT.LV valsts iestaZu darbinieku apmaciba

Labdien!
Saisfiba ar Latvijas prezidentlru Eiropas Savienibas Padomé tiek veikta vasts iestdZu darbinieku apmaciba informacijas dro§bas joma
SareZditu un taj@ pasa laika viegli iegaumé&jamu paro|u izvéléSanas ir viens no informéacijas droSTbas pamatprincipiem. CERT.LV ir izstradjis rekomendacijas

drodu paroju veidoSana, kuras tiek rekomendéts nemt véra veidojot lietotdju paroles valsts informéciju sistému resursos:
http://’www.cret.lv/paroles/301

Ar cienu,
CERT.LV
Informacijas tehnologiju droSibas incidentu novérsanas institicija

2014-10-28 9:23 GMT+02:0(
Labdien!

Ka jau vienojamies, pielikuma nosltu sarakstu ar darbinieku epasta adresém. Lidzu, informé&jiet
par rezultatiem.

Ar cienu,

Datorsistému un datortiklu administrators
Tel. 67078412

2014-10-28 9:19 GMT+02:00 CERT.LV <info@cert.lv>:
Labdien!

7 sts iestaZu darbinieku apmaciba informécijas droSibas joma. Lidzam atsatit

Sans Sorif
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| ') CERT.LV - Paroju parbaud X

1 www.cret.lv/paroles/1

CERT.LV
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Bezmaksas parolu stipribas parbaudes riks

Lietotaja vards

Parole

Parbaudit paroli

e
Latvijas Republikas
Aizsardzibas ministrija
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C&C servera dati

# cat 20151013-1444736365-1354585055. txt

START 2015-10-13 14:10:25 195.122.22.44 0:1C:42:B8:EB:D3

Win32_Processor instance

Architecture : 9

Caption : x64 Family 6 Model 70 Stepping 1

Family : 198

ProcessorId : BFEBFBFF00040661

NumberOfCores : 1
SystemName : AKRUSTS-PC
Uniqueld :

MaxClockSpeed : 2194

MAC : 00:1C:42:B8:EB:D3
User : akrusts-PC\akrusts




Darbinieki — organizacijas reklama

Jo svarigaks darbinieks, jo tam vairak vai dargaki “gadzeti”
 Dators: PC ierindas darbiniekam, Apple — vaditajam

* Mobilie talruni un plansetdatori: Android vs Apple



Bezvadu tehnologijas



CelosSanas vésture

[} isniff GPS v1.0 Ruxcon Edition | &2 |
Viedtalruni ar ieslégtu bezvadu tiklu @ [@ 1270010888
Clients | Networks | Apple WiFi Geolocation | Apple LTE Geolocation | Apple GSM/3G G
— [ ] -_— L = [ ] — [
nepartrauktl megina plGSIthleS sev 20 devices probing for 31 networks detected
P = . =11 - - MAC | Name Manufacturer Probed for
zinamiem bezvadu tikliem un pastastit kur " e
e s Lattelecom_free DI-524 Elande Charlie
leUSl c8:bc:cB8:46:bf:48 Apple Pizza GALACTICO dlink Gemini_Biro Projetra
pizza CanCan_Free bhelkin54g RIX-Free-WiFi F
fO:dc:e2:75:4f:b3  Apple BIG
48:5d:60:c1:68:ed Azurewave BIG
00:1f295766:80 [1omer, Viktor Burbo
00:18:de:d1:2d:1c Intel LMT-F85A
00:18:de:d8:17:2a Intel ACE Logistics
9c:b7:0d:c8:e7:40 Liteon BIG-BEN
00:23:68:5d:2e:63 Motorola 101
00:88:65:98:c1:12 unknown BIG-BEN
20:68:9d:23:89:07 unknown BIG-BEN



"‘Bezmaksas” piekluves punkti — informacijas iegisana

“‘Bezmaksas” piekluve Internetam, kur daudz cilvéku

« Zinamiem piekluves punktiem slédzas bez jautasanas
* Ja nelieto sifréSanu un drosus sertifikatus var partvert informaciju

* Bez skanésanas var noteikt organizacijas aréjo resursu adreses



Uzbrukumi WPA Enterprise

|lzmanto viltotu piekluves punktu, kurs nodrosina tadu pasu autorizaciju, ka
organizacijas
|lzmanto modificeétu Radius serveri, kurs vienmeér autentificé lietotaju
Ja organizacija neizmanto drosu sertifikatu Radius serverim un klienti nevieic ta
parbaudi, ir iespéjams:

* legut lietotaja vardu, kuru vins izmanto autentifikacijai tikla

* Liekt lietotajam izmantot uzbrucéja bezvadu tiklu



mschapvZ2: Mon Mar 2 10:02:05 2015
username: aivars
challenge: f7:91:4d:f5:3c:bE:89:80
response: :31:7f:ed:bl:8f:a7:98: 1aiclibe :d3:9d:3b:bc:cb
jtr NETNTLM: aivars :$NETNTLM$ 7 i i i e Adh 1 9 fa 7981 acB6ed39d

3bbcchb

mschapv2: Mon Mar 2 10:02:30 2015
username : uldi
challenge: bc:08:fc:02:63:88:97:98
response: e6:14:5e:25:62:24:b8B:fc:ed b:f1:6d
jtr NETNTLM: uldis  :$NETNTLM$bc@8fcO26: d59b108145




Vai var cilvéks “no ielas” iekltt ministru kabineta G7 premjera vizites laika
viena telpa ar vinu?

Un ja var, ka to izdarit?






Noteikumus un likumus ieverot nav obligati, jo neviens ta
nedara



Problémas

Misdienu tehnologijas ir nojaukusas robezu starp aréjo un iekSéjo infrastrukttru

Lielakais risks informacijas sistemu drosibai ir cilveks

* Attiecas ne tikai uz informacijas sistémam

Risinajumi?



Infrastruktliras aizsardziba nemot véra, ka bus veiksmigi

socialas inzenierijas uzbrukumi

“Security awarness” apmaciba darbiniekiem



Paldies par uzmanibu!

Jautajumi un diskusija

Agris Krusts, IT droSibas konsultants
« WWw.itcentrs.lv
» e-pasts: Agris.Krusts@itcentrs.lv
e Twitter. @agris_krusts

 Linked-in: http://lv.linkedin.com/in/agriskrusts



