Atbildiga ievainojamibu atklasana:
zinot vai nezinot?

Agris Krusts, SIA IT Centrs
13.12.2016



Dazi vardi ievadam

Procesa ieviesana ir apsveicama, bet .....
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Kas ir atbildiga ievainojamibu atklasana®
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No levas llvesas prezentacijas CERT.LV IT drosSibas seminara «Esi droSs», 2016.gada 26.aprili

Agris Krusts, SIA IT Centrs, 2016



Problemas procesa — aizmirstie likumi

Kriminallikuma sobrid nav izmainu:
241.pants. Patvaliga pieklusana automatizétai datu apstrades sistemai

244" pants. Datu, programmaturas un iekartu iegusana, izgatavosana,
Izmainisana, glabasana un izplatisana nelikumigam darbibam ar
elektronisko sakaru tiklu galiekartam

200.pants. Neizpauzamu zinu, kas nav valsts noslepums, izpausana,
komercnoslépumu saturosu zinu neatlauta iegusana un izpausana un

NV == | o

finansu tirgus ieksejas informacijas nelikumiga izpausana
Varbat vel kads?

Sola atbrivot no KL tikai nesvarigam sistémam
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Problémas procesa — aizmirstie likumi likumi

Ka bus ar FPDAL un ES datu aizsardzibas regulu 2016/6797
Vai paredzétas izmainas Stratégiskas nozimes precu aprites likuma?

Ka Ir ar Elektronisko sakaru likumu??

Varbut véel kads?
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Par kadam problemam verts zinot?

SSL konfiguracijas nepilnibas
Bistamu failu augsupielade
“500 Internal server” kltidas

Dazi neuzstaditi sikdatnes parametri vai galvenes (headers)
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Pie “logout”:

Set-Cookie: mb session=6a28e12a69dd3ff1al1f8e8b94d4eelO;
domain=.manabalss.lv; path=/; expires=Sun, 11 Dec 2016 18:37:40 -

0000; HttpOnly
P&c veiksmigas autentifikacijas

Set-Cookie: mb session=6a28e12a69dd3ff1al1f8e8b94d4eelO;
domain=.manabalss.lv; path=/; expires=Sun, 11 Dec 2016 18:38:30 -

0000: HttpOnly
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Ko jus domajat par sada veida autorizacijas mehanismu??

https://manidati.lv/dati/138aa010-2213-4cbf-9d49-aa29b327d52e

Agris Krusts, SIAIT Centrs, 2016



|zpratne par riskiem un drosibu

Regularas diskusijas ar valsts parvaldes klientiem par ievainojamibam
pieskirto risku [Tmeni

Privataja sektora dazreiz klienti IGdz paaugstinat riska Iirmeni
|zstradataju izpratne par drosu lietojumu izstradi

Ik pa laikam atbildes: "Nepiekritam™ un lidzigas

Vai "logout” neesamiba ir drosibas problema

Pedejos gados nespéja noveérst probleému ar pirmos vai otro méginajumu
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Noversana 90 dienu laika

Dazreiz novers vienas dienas laika brivdienas
Kritiskas problemas nevar noverst gadiem:
SQL injekcljas
OS komandu izpilde
Autentifikacijas apiesana

Informacijas noplides
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Kas ir minimalie pieradijumi?

‘Bling SQL” injekcijas

Starpvietnu skriptésana starp sistemam

Personu dati un komercnosléepums un "minimalie pieradijumi’
Prasibas pieradijumu glabasanai?

Darbibas traucejumi pieradijumu vaksanas laika
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Ko Windows programma “domas” par failu ar
nosaukumu

Mans\kredita\ieteilkums.docx?
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Ar pieredzi ari ir dazadl
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= «Rigas satiksmes» mobila lietotne
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Tad zinot vai nezinot?



Val izstradataji Ir ieintereseéti
levainojamibu atklasana?



letelkumi procesa uzlabosanai

Visticamak izmainas KL nebus pietiekamas
Varbut vajag sistému sarakstu kuras drikst “atrast” problemas?

Noderétu detalizétakas prasibas par pieradijumu vaksanu un glabasanu un
atklajeja atbildibu

Jasaprot ko darit, ja problemu nevares noverst
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Paldies par uzmanibu!

Jautajumi un diskusija

Agris Krusts
E-pasts: Agris.Krusts@itcentrs.lv

Talr. +371 29151412

Twitter: @agris_krusts



