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J When CISO asks for
KIBEBDROSIBAS $1M for proactive
SITUACIJA ES cybersecurity

95,3% gadijumu nav zinams, ka
Kibernoziedzinieki ieguva
sakotnejo piek|Juvi merka
organizacijai,

Tiek lests, ka vairak neka 60%
no skartajam organizacijam,
iespejams, ir maksajusas
izpirkuma maksui;

Aptuveni 58,2% no visiem
nozagtajiem datiem satur GDPR
personas datus. *i
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When hacker asks
for $10M
ransomware
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APDRAUDEJUMUI 2022 UN IZAICINAJUMI 2023

 Ransomware - ir un bus par vienu no top prioritatem ar ko cinisies EU uznemumi.

* O-day ievainojamibas - arvien atrak tas tiek izmantonas un arvien grutak mazinat
incidenta riskus

* Geopolitika - joprojam spécigi ietekmes IT operacijas un kiberdroSibu regiona

* Desktruktivi uzbrukumi- Krievijas un Ukrainas situacija tikai vél eskalésies, EU atbalsts
radis jaunus kiberriskus no terorisma atbalstoSam valstim

» Hacker-as-a-service - biznesa modelis klust arvien popularaks, un tas aug kops
2021. gada.

* DDOS - leverojams pieaugums DDOS uzbrukumu pieejamibai, un notiekosais kars ir
galvenais Sadu uzbrukumu iemesils.

* Hacktivism22 - Jauns haktivisma22 vilnis ir noverots 1pasi kops Krievijas un Ukrainas
Krizes sakuma
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Hacker-as-a-service - kKibernoziegums ka bizness
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TRUESEC

No 1 EUR mes terejam
Kiberdrosibai,
kibernoziedznieki sanem 8
EUR

KiberdroSibas tirgus 2023
gada tiek lest +- 1,6 -2 Triljoni

Ikgadejais kibernoziedzibas
tirgus pieaugums ir ~ 15%

Lidz 2025. gadam
Kibernoziedzibas tirgus
pieaugs lidz 10,5 triljoniem
USD
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Kiberuzbrukums = Kiberincidents vai Kiberkrize

* Kiberincidents (negadijums) -ir situacija, kas sakotneji ir neliela un var izraisit
Krizi, kas var izraisit zaudejumus vai darbibas traucejumus. Kiberincidents
neparalize visu uznemumu kritisko sistemu darbibu, bet gan ir atiecinams uz
konkretu servisu vai IT sistemu darbibas traucejumu.

» Kiberkrize - ir situacija, kas ir lielaka un nopietnaka salidzinajuma ar
Kiberincidentu. Krize var radit lielaku nenoteiktibu un traucet kritiskas
uznemumu sistemas ta kad uznemuma darbiba ir apdraudeta un pilniba
aptureta.
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MAJASDARBS PIRMS KIBERKRIZES

.
IT drosibas —. . Galveno Kiber
_ _ Reguléjumi, MK _.
parvaldiba un . . apdraudéjumu
_ Noteikumi, . es =
noturiba, IT . . . identificesana
. standarti, likumi
S
Planu esamiba ' Kiberkrizes Darbinieku '
un to validacija e iesaiste,
(CCP, IRP, DRP, ~ komandasizveide \ ' inarhigana,
CP) un apmaciba apmacibas




[uvare

IETEIKUMI KIBERKRIZES
PLANA IZVEIDEI

Soli Pa solim -
Ka rikoties kiberkrizes

* lzveidojiet arkartas kiberdrosibas incidentu _ _
reagésanas komandu gadijuma

* Definéjiet, ko kiberdrosibas krize nozimé jusu
organizacijai

* |zveidojiet eskalacijas procesa blokshémas krizes
situacijam
* lzveidojiet sazinas veidnes kiberdrosibas krizes

situacijas @

* lzveidojiet kiberkrizes komandas diagrammu un
uzskaitiet arkartas kontaktpersonas atrai sazinai un /
sadarbibai
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UZBRUCEJU SOLI UN MUSU AIZSARDZIBAS IESPEJAS
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PIRMAS MINUTES KIBERUZBRUKUMA LAIKA

1. Darbiniekam, kurs pirmais saskaras ar apdraudéjumu, ir jabridina IT personals un
vadiba

IT personalam jaizolé IT sistema no tikla un jauzsak infekcijas dokumentésana
Uznémumam japarbauda rezerves kopijas makoni

IT komandai uz vietas jasak 1stenot kiberdrosibas protokoli (IRP,DRP u.c)

A

IT komandai japievers darbinieku uzmaniba un jaizglito vini par uzbrukumu vai
infekciju

6. lzmantojiet drosSibas sistémas, lai izsekotu iespéjamos launpratigos rikus (SOC,
SIEM, XDR, Flow)

7. Parliecinaties ka visas darbibas tika izpilditas un krizes situacija novérsta
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KIBERKRIZES GRUPAS SASAUKSANA

 Kiberkrizes komanda (KK) jaieklauj incidentu reagesanas vaditajs, kas var
but IT direktors un IT drosibas parzinis, vairaki kiberdroSibas analitiki un
draudu petnieki, tikla specialisti, argjie kiberdrosSibas pakalpojumu
sniedzeji.

* KK komanda koordinés darbibu ar dazadu uznémuma ieintereseto pusu
parstavjiem - Vadiba/HR/PR/Riska novertetaji/Juristi/

« Kiberdrosibas specialistu komanda izmekles kiberuzbrukumu, bet pargjie
atbalstis darbu un mazinas kaitejumu, ar ko uznemums saskarsies.

* Tieslbaizsardzibas iestazu un varasiestazu informésana
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PADZILINATA KIBERINCIDENTA IZMEKLESANA

Incidenta

atklasana

Drosibas incidenta
atklasana var notikt
dazados veidos:

* Par parkapumu zino
darbinieks/gala
lietotajs/klients;

* Atklatas aizdomigas
darbibas vai
notikums;

* Kada no drosibas
uzraudzibas
sistemam atkl3aj
drosibas incidentu
un pazino par to;

* DroSibas analitikis
atklaj aizdomigas
darbibas vai
incidentu.

Sakotnéja
izmekléSana

Kategorize-
Sana
Sakotnéji zinamas Tiek noteikts:
informacijas ievaksana

un apkoposana: * Konkréts

incidenta risks;

* Celonis;
. 0 v
 Tikla informacija; !\lopkusa
S incidenta
* Riska limenis; .
ietekme un
* lesaistitie lietotaji; sekas;

* Noskaidrot, vai
nepiecieSama
padzilinata
izmeklésana;

* Tehniska resursa
stavoklis.

e Klienta informésana
par droSibas
incidentu.

Visas nepiecieSamas

informacijas

ievaksana,

apkoposana un

padzilinata izpéta, lai

noskaidrotu:

* Galveno incidenta
iemeslu;

* lespejamas
darbibas incidenta
seku novérsanai;

* Preventivas
darbibas.

 Aréjo kompetento
iestasu piesaiste

Pielagota un
individuala
risinajuma
sniegSana, kas
piemeérots
konkrétajam
incidentam;

Sistemu
atjauninasana
DRP iedarbinasana

Risinajuma solu
veiksanas ieviesana
un uzraudziba.

Lidz ar incidenta
ietekmes vai seku
noversanu:

* Pilna atskaite par
incidentu, ietekmi,
riskiem u.c

* tiek apkopota visu
veikto darbibu
informacija un
ieklauta vienota
vai Tpasi pielagota
nodevuma;

* Uzlabojumu plana

izveide un
finansialie apreékini
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AKTIVU NOROBEZOSANA UN KIBERDROSIBAS NODROSINASANA

KK nekavejoties parliecinas, ka kiberincidents ir kontrolets un izolets IT sistema.
Ja ne, tad tiek izoleta tikla dala, uz kuru ir merkets kiberuzbrukums.

* KK irjaparliecinas, ka uzbrukuma vai ielausanas pamatcelonis vai céloni
joprojam nav saglabajusies IT sistemas/Tikla

* Jaapskata visi uznemuma aktivi un japarbauda, vai tiem nav nodariti bojajumi.

* Kad tikls ir drosiba, KK komanda nodroSina iespeju nekavejoties atjaunot
uzneémuma darbibai kritiski svarigas IT sistemas
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DOKUMENTESANA UN IZMEKLESANA

« KK komanda velreiz parbauda notikumus, lai noskaidrotu faktus.

* Parbauda, kas notika uzbrukuma atklasanas laika un ka uzbrukums attistijas
velak. Janosaka uzbrukuma veids un ta galvenie celoni.

* Izmeklesana vienmeér jaievero kiberdrosibas plana noteiktie soli un ik uz sola
jastrada saskana ar uznemuma politikam un viss jadokumente lai to velak
varetu iesniegt kompetentajam iestadem (DVI, Cert.lv, VP, FKTK, VDD...)
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ATBILSTIBAS PRASIBU IEVEROSANA UN KOMUNIKACIJA AR SABIEDRIBU

KK komandai kopa ar vaditajiem, PR dienesta un juridiska dienesta (vai citiem
atkariba no situacijas) darbiniekiem pirms informacijas izpausanas jariko
sanaksme, lai parrunatu visus incidenta aspektus un pieeju sabiedribas

informesanai
e GDPR-72h
e NIS2 - 24h




Paldies par
uzmanibu!




