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* Atvertie dati
* RD e-talona incidents

* leteikumi un secinajumi
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Atvertie dati pmacis g

novérsanas institacija

* Atverta pieeja daziem datiem brivai
talakizmantosanai

* Open data

- Turpinajums atvértibas ideologijai

* open source, open hardware, open content and open access

* Labl
» Sarezgtti

- ...Idea that some data should be freely available...
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Visus datus nevar publicét
Personas dati?
— Netiks apskatiti LV likumdosanas konteksta
TieSi/acimredzami
- Vards uzvards
- Dazadi identificéjosi numuri
* p.k., pases nr, telefona nr,...
Netiesi
- Patterns

- lzmantojot citus publiskus datus
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Deanonimizacija (1)

* Sweeny, 1997

- Slimnicas pacientu dati
* Pasta indekss + dz.datums + dzimums
- Vélétaju registrs
* Vards, adrese, pasta indekss, dz.datums, dzimums
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Deanonimizacija (2)

* Shmatikov & Narayanan, 2008

— Nefflix filmu noma
 Datums, filma, klientalD
- Lietotaja dati (pieméram socialie tikli)

* Twitter 21.12.2012 12:43 “tiko netflix noskatijos Limuzins
janunakts krasa”
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Deanonimizacija (3)

* E-talona lietojuma dati

- Podins & Lavrenovs, 2016

* Jebkura statistiska datubaze ietekme privatumu (gan
objektiem, kas ieklauti datubaze, gan arpus datubazes
atstatiem)
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E-talona atvertie dati

* 2009 Rigas Satiksme ievies elektronisku (RFID) bileSu sistému
¢ 25.03.2016 RD majaslapa publicéti e-talona lietojumi par diviem
méenesiem
- februaris 2015, janvaris 2016
* 16.05.2016 twitter disputs
« 28.01.2016 LATA balva

- Atvertaka iestade

HE LATA
“*ju
e
Agris Krusts @agris krusts - May 16 View tr:
n lemesls kapéc nelietot saviedrisko transportu Riga, ja rdp privatums GA DA BA LVA

opendata.riga.lv/satiksme.html

2015

E TALONU REGISTRACIJAS DATI T Q

Satur Rigas pilsétas sabiedriska transporta validéto e talonu datus ar $adiem datu laukiem:

Nrpk - ieraksta kartas numurs,
Parks - parks, kam piesaistits autobuss,

Trancn\iaoide  trancrnnrta woailde

L. v
& A
PraKi e
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E-talona atvertie dati

* Papildus dati
* Pédegjo 6 braucienu vésture glabajas e-talona, brivi pieejama
* Atvértie dati
— 2 Ménesi
— Katrai dienai savs csv fails ar ierakstiem par katru
braucienu:
* ParkalD
* TransportaTips
* TransportalD
MarsSruts
Virziens

* PubTalonalD (“Sifréts”)

* Laiks (1s precizitate)



CERT. LVp,

Datu kvalitate pmacis g

novérsanas institacija

10 917 654 braucienu 2016. janvari
5 505 785 braucienu 2015. februari
2015. februaris:
- Nav tramvaju un trolejbusu braucienu
- 20.5% trikst pubTalonalD
- 2015. februara dati nav uzticami un netiek izmantoti pétijuma
* Vai tie reizeé ir ari norékinu dati ??77?
2016. janvaris:
— 97 773 braucienu no iepriekSéja menesa
— Sinhronizacija?
* 26 dienas???

— 75 braucieni no nakama ménesa
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* Kritiski:
- trokst datu par reisu, t.i. cikos izbrauca no galapunkta

- Trakst datu par geogréafisko vietu, kur veikta talona
registracija (piem. péc pieturas “Dzirnavu iela”)

* Sekas: Dotie atvértie dati ir nelietojami
pasazieru plismas pétisanai

* Petljuma izveidotas statistiskas metodes
reisa un iekapsanas pieturas noteiksanai
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* Nemainigs/unikals pubTalonalD
* Deanonimizacija

- Datubazes vaicajums, izmantojot pédéejo 6 braucienu
vésturi, kas pieejama talona

* Pienemot, ka tiek publicéti visu braucienu dati
— Transporta lietojuma pattern
* 2 transporti, 15 minGsu laika intervali ritam un vakaram

* Veiksmiga deanonimizacija personai A

e Talona ID “Sifrésanas” reversésana
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* Atrodam pazistamu cilvéku ar fiksetu sabiedriska transporta
IzmantosSanas pattern

* Lejupladéjam datus un importéjam datubaze

- select distinct(validtalonaid) from
braucieni where validtalonaid in (select
validtalonaid from braucieni where
tmarsruts='A 3' and hour(laiks)=6 and
minute(laiks) between 40 and 50 and
virziens='Forth') and validtalonaid 1in
(select validtalonaid from braucieni where
tmarsruts='Tr 15' and hour(laiks)=7 and
minute(laiks) between 1 and 15 and
virziens='Forth')
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Ve -\ CERT.LV
Talona ID “Sifresanas’’ Wiz~

reversesand

* PubTalonalD

- 9 dec.cipari— 130673

- 10 dec.cipari — 185681

- 13 dec.cipari — 574246

- 14 dec.cipari — 60351
* Secinajums — netiek lietots vienots hash

- Zelta likums — paStaisita kriptografija = problémas
* Datu analize

- 13,14 cipari — dzeltenie taloni

- 9,10 - pargjie
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* Apskatam starpibu starp secigiem
pubTalonsID

- 3,6,9,12,15,18 — veido 76,8% no visiem
* Atbilde ir 42 3
* y=ax+b ?7?7?
- a=3
* Zinams viens paris (x,y) no
deanonimizacijas
* b=-3072913
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reversesand

* Vispar mums bija zinami divi pari (x1,y1) un (x2,y2)
* Linearu vienadojumu sistéma

- y1=ax1+b

- y2=ax2+b
* VISC, matematikas standarts 9.klasei:

- Vienadojums ar diviem nezinamiem (gan 1., gan 2.
pakapes).

- Vienadojumu grafiks.

- Vienadojumu sistémas jédziens.
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* Ka iegut talonalD?
— Tiesi
* Nolasit RFID
* Uzdrukats
— Netiesi
* No socialo tiklu ierakstiem
* No attéliem
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* No talonalD varéetu iegut

- Majas un darba/studiju vietas

- Piederiba kadai konkrétai grupai
* Religija, partija, u.c.
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* E-talona un bankas kartes kombinacija

* Zinot talonalD iespéjams noskaidrot bankas
kartes deriguma terminu

— Nav realistiski
- PCI compliance
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Ko darit? E-talona
gadijums.

* Lietotajiem
- RFID-drosi konteineri
- Vienreizejie taloni

- Mazaizsargatam socialam grupam nav iespé€jas
aizsargat savu privatumu

* Sistémas turétajam

— Lietot kriptografiski drosas jaucéjfunkcijas
— Lietot unikalu salt vértibu katrai dienai
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* Doma. Dairi
- LMT — CERT.LV konferences sponsors
- leverot secibul!l
* Sistémas arhitektiem/programmeétajiem
nepieciesama pamatskolas izglitiba
- Vélams augstaka
* Sabiedribai — kllt aktivakai
— pieprasit savu tiesibu ievérosanu

- sodit parkapéjus
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* Privataja sektora — mazak aktuali

— Dati = biznesa pamats

* Publiskaja sektora — aktuali
- Prognoze — augosa
- Politiska/vadibas velme izskatities moderniem

— Riski un sekas netiek apzinatas

* Vislabak palidz sliktie pieméri — skat. ieprieks
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