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Tendences

Kibernoziedziba

- Sarezgitaki

- Labak planoti

- Ar finansu sektoru saistitie uzbrukumi
Kiberspiegosana
— Augsta sarezgitiba

— Merketi uzbrukumi valsts sektoram
Saites starp noziedzibu un spiegosSanu

Joprojam daudz incidentu, kuru iemesli ir nolaidiba un pavirsiba
— Neatjaunotas sistemas

Lidzigi notikumi ari Igaunija un Lietuva

CERT.LV, _

Informacijas tehnologiju
drosibas incidentu
novérsanas institlcija



CERT.LV,

Informacijas tehnologiju

drosibas incidentu
e n e n c es novérsanas institacija

Noziedziba valda ekonomikas likumi

Industrializacija = darba dalisana

Pelnas maksimizacija
Jaunakas metodes vispirms pielieto:
- 1) Lielos&bagatos tirgos
- 2/3) Lielos tirgos
- 2/3) Bagatos tirgos
- 4) Latvija
Papildus faktors - daliba eirozona
- Vienota atra maksajumu telpa

Neplanoti apdraudejuma avoti - kampanas, kas verstas pret citiem tirgiem
- g.k. Krievija
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UZMANIBU!
Jasu parladks ir blokets zemak noradito drosibas apsvérumu dél. Visas saja
personalaja datora veiktas darbibas ir fiks@tas. Visas jusu datnes ir kodéetas.

\ JOs esat apsOdzsts par aizliegtu pornografisku datu (bErnu pornografijas zoofilijas izvaroiana

N utt.) skatiSanossuzglabasanu un/wvai izplatiSanu. JUs esat parkapis Vispasaules deklaraciju par

b&rnu pornografijas neizplati¥anu. JOs esat apsOdzEts noziegumd, kas paredz8Sts Latvijas
Republikas Kriminallikuma 161. panta.

Latvijas Republikas Krimindllikuma 1&1. pants paredz brivibas atpems3anu uz laiku no 5 ITdz 11
gadiem.

Tapat jUs tiekat turSts aizdomas "par autortiesTbu un citu tiestbu parkapumu” (pirdtiskas
mizikas, video, programmatiras lejupieldd@ianu un ar aizsargdtu datu
izmantosanu un/vai izplatidanu. TadEjadi jOs tiekat turts aizdomas par Latvijas Republikas
Kriminallikuma 148, panta parkapsanu.

autortiestham

\ Latvijas Republikas Kriminallikuma 148. pants paredz brivibas atpemsanu uz laiku no 3 ITdz 7
N gadiem vai naudas sodu no 150 Iidz 550 minimalo algu apmara.

No jOsu datora ar nelikumTgas piekluves starpniectbu iegilta pieeja valsts nozTmes informacijai
un publiskai pieejai slégtiem datiem.

lesp8jams, nesankcion8to piekluvi jUs organizgjat pats ar savtigu noliku, vai t3 tika organizéta,
jums nezinot, bez jlsu piekrisanas, ja jisu datora darbibu ietekm& kaitiga programmatiira. Jas
tiekat tursts aizdomss - [Tdz bridim, kad tiks izbeigta izmeklZ3ana - par Latvijas Republikas
Kriminallikuma 215. panta parkapianu ("Likums par nolaidigu un nev&rigu apiesanos ar datoru un
datoru paltglidzekiu”).

Atlikusais laiks: 47:59:58

@ paysafecord

PSC PIN Kods

Summa

Kur es varu sanemt naudas sertifikatu

PaySafeCard?

ATRODI TUVAKAS TIRDZNIECIBAS VIETAS
SEIT

Parskats par tirgotajiem: Latviji PaySafeCard tu vari
iegadaties wvisos Marwesen veikalos un Marwesen un
kioskos R-Kiosk.

NARVESEN

CERT.LV, _

Informacijas tehnologiju
drosibas incidentu
novér$anas institlcija

R

AR AN A

{
| 8
N

7

{

7

{

7



CERT.LV, _
Informacijas tehnologiju

Izs pi esand - Si f re j osie
datorvirusi

* lekartas limena DoS

- Pretstata tikla DoS
* Merkis: m

- Lietotaju datori ~%‘\

- Serveri \;

- Telefoni -
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Pret lietotaju datoriem
verstas kampanas
* CTB-Locker un CryptoWall
— Sifre lietotaja dokumentus
— Sifreé failus koplietosanas tikla mapés
— Dzes shadow files rezerves kopijas
— Sazinas ar serveriem jau pec dokumentu sifresanas
— Sazinai izmanto TOR tiklu

— Maksajumus pienem Bitcoin
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Jusu dokumenti, bildes, datubazes un citi svarigi faili tika noSifréti ar neuzlauZamu SifréSanas
algoritmu un atslegu generétu Sim datoram.

Privata atsléga failu atSifr&ésanai ir noglabata slépta interneta serveri un nevienam nav iesp&jas
atsifret josu failus tikmér, kamer jis nesamaksasiet prasito summu lai sanemtu privato atslegu.
Jums ir tikai 96 stundas laika, lai nostatitu maksajumu. Ja jos neveicat maksajumu noraditaja laika,
visi jusu faili paliks neatgriezeniski noSifréti un neviens nevarées tos atSifrét.

NospieZzat 'Apskatit’ lai apskatitu sarakstu ar failiem kas tika nosSifréti.

MNospieZzat "Turpinat” lai turpinatu uz nakoso lapu.
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* CTB-Locker
— Upura saskarne latviesu valoda

— Labi parzina vietejos apstaklus

* Latvijas failu apmainas servisi

— Operativi maina e-pastu saturu
- Kampanas
- 12.2014. - inficeti banneri

 Atkartoti 01.2015., 02.2015., 11.2015. - inficeti
epasta pielikumi
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* CTB-Locker merkauditorija - augstas vertibas merki
— Gramatvezi
— Uznemumu vaditaji
— Juristi
— Lietvedes
* KoplietoSanas tikla mapes - viens inficets dators var bojat visus datus
— Tieslibas
* Gruati precizi atklat

— t.sk. sensoru tikla - dns+tor
— Jaierobezo patvaligu datnu izpilde (SRP)
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* Izmanto UTF-8 kodesanu lejupieladejama
faila tipa maskesanai!
- 10C: simboli U+202e, U+200f

| Dropbox, Inc (US) | hEtps:/fwww. dropbox.com/s/mnuaadwvgl pzp1 mprEKIns

rekins_018399_sfpladexe.doc




Mandiant U.S_&. Cyber Security
FEL Department of Detoens
U.S.A. Cybar Crime Center

ATTENTION!
Your phone has been blocked up for safety reasons listed
below
All the actions performed on this phone are fixed.
All your files are encrypted.
CONDUCTED AUDIO AND VIDEO.

You are accused of v
i pornograghy,

peoliferation  of o
ed by Article 161 of

Article 161 of Unite
deprivation of libes

aw provides for the punishment of

Anver

e 148 of
deprivation of lib

4 FEADME_FOR_DECRYPT-21a

Mo Service
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Hacked by Oleg Pliss. For unlock
device YOU NMEED send voucher
code by 100 $/eur one of

this(Moneypack/Ukash/
PaySafeCard)to
gmx.com i sent code

2618911226

helploc

Your personal are encrypted! Encryp
genera computer.
need to obtain the
copy of the private key, which

t. After that,
ain the private key and php
i pay 1 bitcoi
you wi

=script
bo(~420
be able

11 never

tiom

private

nobody and

was produced

using

key RSR-2048
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Internethanku datorvirusi

oSibas incidentu
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Internethanku datorvirusi - ==
tendences

* Uzbrukuma vektori

- Pikskeresana - samazinas
- Laundabiga programmatura - palielinas

* Interneta parluka tiek izmainits lapas saturs

- Parskaitijjuma saturs
- Maksajumu vesture
- Bilance
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Internethanku datorvirusi - ===
kampana

* Zeus + Dyre

— Pielagotas versijas vairaku Latvijas
internetbanku maksajumu partversanai

— Kampanas 12.2014., 06.2015., 08.2015.

— Izplata e-pasta pielikumos
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Internethanku datorvirusi

* Izplatisana e-pasta

— Virusa kopijas izsuta adresu gramatas kontaktiem
* Izmanto uzticesanos

— lzpildamais fails pielikuma:
* Mazs

* Slikti detektejams ar antivirusu programmam
* Filtret izpildamos failus epasta pielikumos

— Pielikuma esosais fails tiek attelots ar PDF failam
lidzigu ikonu



Internethanku datorvirusi

1 itemn

= | CAUsers\User\Downloads\quadr...

SE ‘l.-"
2] =]

Panes Wiewrs Current Show/ Options
- ~ view = | hide = "
Layout
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7 Quick access
B Desktop - .
i Dropbox -~ ﬁ
Docurments =«
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Internethanku datorvirusi

* Kampanu ipatnibas

— Precizi merketas kampanas
* Specifiski uznemumi
Uz dazam e-pasta adresem

— Parskaititas summas tiek atri parverstas skaidra
nauda

— Inficetos datorus izmanto ka starpniekus citu kontu
apzagsana
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* Tikla DoS

* DDoS for bitcoin un Armada izspiesanas ﬁﬁ&

uzbrukumi
— 5.2015. un 10.2015.

— Vairakas Latvijas organizacijas (pamata -
bankas)

— Izpirkuma maksa Bitcoin

— Pieprasitas summas ir dazadas, sakot no 20BC
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* Latvija lidz sim nav bijusi sekmigi
* Demonstrativiem uzbrukumiem nesekoja
nopietni DDoS gadijumi
* Izmakasas uzbrucejam
- Botnetu Ire liela apjoma DDoS ir darga
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Pikskeresana Vg
* Popularakie merki

— Gmail

— Paypal

— Apple

— Draugiem.lv
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iCloud Setup Instructions |

Sign in to iCloud

Apple ID

Password

B Keep me signed in

Don't have an Apple ID? Create one now.

Check Activation Lock Status Forgot ID or Password? System Status Privacy Policy Terms & Conditions Copyrnight @ 2015 Apple Inc. All nghts reserv




Sensoru tikls Latvija Wemret~

dro8ibas incidentu
novérsanas instittcija

zmcharts g | 8 =
* Tikla IDS sensori o €’ ‘@.
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- Apdraudejumu identificesana
- Apdraudejumu noversana
- Skaidraka izpratne par situaciju .lv interneta telpa
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Sensoru tikls - rezultati

novérsanas institdcija

- Uzbrukumi prezidenturas laika

2= 132 per 1d @ 2015-06-23
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- Uzbrukumi valsts iestazu majas lapam
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Merketi uzbrukumi

* Merkerti uzbrukumi pret lielu LV uznemumu
darbiniekiem
- Ekonomiska spiegosana?
- Finansu lidzeklu izkrapSanas meginajumi?
- Laundabiga programmatura pa pastu
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Kibernoziedziba — bez
robezam
 Globala noziedziba - .lv ka infrastruktura
uzbrukumos citam valstim
- Brazilijas bankas

- Paypal ‘

« Lokala noziedziba

- cvvshop.lv
- cvvshopl.lv
- bigbasel.lv
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Incidenti ES prezidenturas

konteksta
* Tieslietu sektors: 25.01 - 30.01

&= Tieslietu ministrija retweeted
LV prezidentura ES @ES2015LY - Jan 29
Sodien tieslietu ministru neformala tik§anas. Tiedraides pieejamas
skaties: eu2015.Ivnews/watch-live
Wz |

Eirg

4

EUZMM5LY

Tieslietu un iekslietu ministru neformala tikSanas

TiedSraide 30. janvart:

B:25- 8:15 Tiasliet inistra Dzintara Rasnada uzruna
ES dalfbvalstu tesliatu ministru ierasands un sasveicindfanis
Tour-de-table pirms tikE&ands

11:30- 11:45 Kopbildes urpemZana

13:30- 14:00 Preses konference (LV, EM, FR)

Dhvnmanas B el AT Lail be s s sl

a4 View more photos and videos

M Tiacliat minictriia rahsraatocn
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Incidenti ES prezidenturas
konteksta

* >3GBps = 4 milj. paketes sekunde

* 3 reizes parsniegta iestades tikla tehniska kapacitate
* letekme

* Butiski apgrutina tieslietu sektora darbu
* Trauceta e-pastu aprite
* Citi paklpojumi
* Tiek sasniegts ari apjoms, kas trauce IPS iekartu darbibu

* Nakti uz 28.01. visa TM/TNA datu plusma tiek parslegta caur IPS
aizsardzibas risinajumu

« Sada apjoma uzbrukumi TM pieredzéti pirmo reizi, taéu tie nav
vertejami ka arkartigi lieli
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Incidenti ES prezidenturas
konteksta

* Uzbrukuma avoti - slepti

* It ka globals uzbrukums

* Ar tehniskiem lidzekliem noskaidrots uzbrukuma
patiesais avots

2800.0 N S EETE S R R e gy T T e O e . =
O 2100 0 H :‘*‘ 10 B T R SO T PO RO T PSS S - S ; """" E“'
[ 1] - = = = = - = =
I.;iqm-ﬂﬂ -__._._.L._ 44- ..L....:...-....L....:..._....L....:..._....L....:...-........:..._........:..._.._..._E__é.__v-_.sﬂ.__.._
ik ESRE Rl o)t g g
0.0 M A hp—— - e g e e —

a8 & L 2 i 22 20 18 16 14 12 1o & [ i 2 i

Adax Averasze Current



_v’yc ERT.LV)

|
Informacijas tehnologiju
drosibas incidentu
novér$anas institlcija




CERT.LV, _

Starptautiski incidenti

* Hacking Team
* Uzlauzts kiberierocu razotajs

* levainojamas popularas platformas un produkti
- IExplorer, Flash, Android
« Stingras proceduras + rupiga ieverosana
* Ashley madison
* Vairakas pasnavibas
 .mil adreses ~13 000
- Cats ar robotiem
« >2000 lv adreses
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Noziedzibas evolucija Wz
* lelausanas zinu agenturas

* Piekluve publicejamai (!) informacijai

— +  AutomaticZoom *

SUMMARY
1. Defendants perpetrated an international fraudulent scheme by hacking the
computer servers of at least two newswire services and stealing, through deception, confidential
earnings information for numerous publicly-traded companies from press releases that had not
yet been released to the public. Defendants then used that stolen material nonpublic information
to trade securities and reap over $100 million in unlawful profits.
2 Over an approximately five-year period, defendants Ivan Turchynov and

Oleksander Ieremenko—computer hackers residing in the Ukraine (the “hacker defendants™)—

* Piekluve banku klientu datiem(100M+), merketas spam
kampanas + “pump and dump” manipulacijas vertspapiru
tirgu

« >100M$ pelna
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Nakotnes izaicinajumi
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Datorizetas sistemas
* lekartas

:E‘;'nx % B
=3

* Biznesa procesi
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Liels skaits

24/7 =

Lens atjauninasanas cikls

LV Konstateta masveida majas marsrutetaju uzlausana

- Mainita DNS konfiguracija
- lekartu programmaturas atjauninasana

Nokluseta konfiguracija
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Popularakie uzbrukumu
veidi
* Lietotaju kludas
- Office dokumentu “macro” funkcionalitate
- Zip
- Exe
- Saites uz nelegitimiem resursiem
* Nespiest automatiski “yes”
Lietotaju nolaidiba
- Neatjaunota programmatura

 Flash, pdf reader, java
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* Atjauninajumu nelietosana un novecojusas
versijas = atvertas durvis uzbrucejiem
* Serveriem un gala lietotajiem

- Atjaunosana no rezerves kopijas — atkartota
ielausanas

- Windows XP = infekciju pereklis
 Atslegt nevajadzigu funkcionalitati

- Klienta puse izpildams kods
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