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Profesionala pieredze

1) Akadémiska : 25 gadi dazadas augstskolas - IT, informacijas
drosiba

- Darbs ar audienci, nepiecieSamiba izklastit materialu klausitajam
saprotama veida

2) Profesionala IT : 30 gadi ar IT tehnologijam , IT struktdru
veidotajs, vaditajs, konsultacijas

- Izaugsme kopa ar tehnologijam to praktiska pielietojuma (spéja
ieraudzit un risinat problémas)

3) Profesionala biznesa : 20 gadi biznesa sféras, saistitas ar IT
- Skats no lietotaja , razotaja, pardevéja skatu punkta

4) Informacijas droSiba : 20 gadi sakot «papiru kartoSanas» lidz
izmeklésanai, analizei un liecinaganam tiesas...

25 gadi privatais sektors <> 2 ?<tdi publiskais
ors



Saistosie normativie akti

Privatais sektors Publiskais sektors
Fizisko personu datu aizsardzibas likums
MK 30.01.2001 noteikumi Nr 40. «Personas datu aizsardzibas obligatas tehniskas un organizatoriskas prasibas»
MK 15.05.2015 noteikumi Nr. 216 «Kartiba, kada sagatavo un iesniedz personas datu apstrades atbilstibas novértejumu»
Kriminallikums
Specialie korporativie likumi — piem. Kreditiestazu likums

Specialie uzraugoso institiciju izdotie normativie akti — FKTK IT droSibas noteikumi utt

Informacijas tehnologiju drosibas likums

Specié“e korporatfvie likumi = piem_ MK 04.08.2015 noteikumi Nr. 442 «Kartiba, kada tiek
Kreditiesta>u likums nodrosinata informacijas un komunikacijas tehnologiju

sistému atbilstiba minimalajam droSibas prasibam»
SpeC|aI|_e. uz.raugoso InStIt\ECIJu |z.dot|e' MK 01.02.2011 noteikumi Nr.100 ,Informacijas tehnologiju
normativie akti - FKTK IT drosibas noteikumi kritiskas infrastruktiras drosSibas pasakumu planosanas un
utt istenoSanas kartiba”

Valsts informaciju sistemu likums

MK 15.10.2005 noteikumi Nr. 764 «Valsts informaciju
sistému visparéjas tehniskas prasibas»



Parvaldamie resursi , ierobezojumi

Privatais sektors

Atlauts viss, kas nav aizliegts

D

IT ka instruments konkréta mérka sasniegSanai

Bizness nosaka

*meérki

sveidu, ka sasniegt (proceduras)

*KPI (izméramus kvalitates kritérijus)

Mérkis ir DINAMISKS !

Proceduras ir DINAMISKAS (procesa kvalitates
uzlabojamibas nepartrauktiba)

Konstants bizness ir «miris» bizness .....

Izmainu ievieSana un attistiba ir biznesa
nepiecieSamiba !

Publiskais sektors

Aizliegts viss, kas nav atlauts (ar
normativajiem aktiem)

D

IT ka instruments labakas parvaldibas
realizacijai, kur parvaldiba ir noteikta ar likuma
normam

P&c idejas parvaldiba var tikt realizéta BEZ IT ,
izmantojot tikai «papira» tehnologiju

Mérkis un proceduras ir konstantas !

Izmainu ienesana procesa (lidz ar to
likumdoSanas aktos) ir |oti sarezdits un
laikietilpigs pasakums

Investicijas tehnologija ir vienreizgjs pasakums,
ievieSot konkreto procesu vai riku!



Vésturiska bagaza

Privatais sektors

Atlauts viss, kas nav aizliegts

-

Izmainu ievieSana un attistiba ir biznesa
nepiecieSamiba !

¥

Ir janodrosina daudzu paralélu sisteému attistibas un
ekspluatacijas parvaldiba

Primarais ir parmainu parvaldibas
uzdevums

Dokumentacija veidojas ka parvaldibas
dokumentacija (kopiga visam sist€mam)
+atseviSskam sist€mam
veltitas komponentes !!

Publiskais sektors

Aizliegts viss, kas nav atlauts (ar
normativajiem aktiem)

¥

Investicijas tehnologija ir vienreizgjs pasakums,
ievieSot konkréto procesu vai riku!

-

«dazu sistému pienemsana ekspluatacija
svairaku paral€lu sistému ekspluatacijas parvaldiba

Ir janodrosina:

Primarais ir ekspluatacijas uzdevums

Dokumentacija veidojas ka sistemam lidzi
nakosas dokumentacijas biblioteka !!



Vesturiska

Privatais sektors

Atlauts viss, kas nav aizliegts

Ir janodrosina daudzu paralélu sistému attistibas un ekspluatacijas
parvaldiba

Primarais ir parmainu parvaldibas uzdevums

Dokumentacija veidojas ka parvaldibas dokumentacija
(kopiga visam sisttmam) +atseviskam sisttmam
veltitas komponentes !!

bagaza

Publiskais sektors

Aizliegts viss, kas nav atlauts (ar
normativajiem aktiem)

Ir janodrosina:
«dazu sistému pienemsana ekspluatacija
svairaku paral€lu sistému ekspluatacijas parvaldiba

Primarais ir ekspluatacijas uzdevums

Dokumentacija veidojas ka sistémam lidzi nakosas
dokumentacijas bibliotéka !!

Informacijas drosiba ir organiz€jama un parvaldama konceptuali vienoti (ISO 2700x) ...



Vésturiska bagaza

Privatais sektors Publiskais sektors
Informacijas drosiba ir organiz€jama un parvaldama konceptuali vienoti (ISO 2700x) ...

noteikumi noteikumi noteikumi

Drosibas parvaldiba (politika, noteikumi)

Sistema 1

Sistéma 1 Sistéma 2 Sistéma N

Sistéma 2 Process 2

@ Process N

DroSibas parvaldiba (politika )

Procesi Drosibas parvaldiba (kopigie
visparigie noteikumi)

Sistéma 1

Sistéma 2

Procesi specifiskie Sistema N

L Sistemas 1 noteikumi 1
(noteiktam sist€tmam)

noteikumi

Sistemas 1 noteikumi 2 .
Sistéma 1

Sistéma 2

Sistémas 2 noteikumi 1

Sistéma N

Sistémas 2 noteikumi 2



Vésturiska bagaza

Privatais sektors Publiskais sektors
Informacijas drosiba ir organiz€jama un parvaldama konceptuali vienoti (ISO 2700x) ...

Lai parvaldiba «stradatu un tiktu realizéta»
nedrikstam pazaudét parskatamibu un savstarpgjo sasaisti !

Drosibas parvaldiba (politika ) Atceramies, ka

* 1ek$€jiem normativajiem aktiem var
Drosibas parvaldiba (kopigie biit pielikumi vai norades uz citiem
visparigie

noteikumi - . .
) normativajiem aktiem !

Procesi specifiskie

. e e = Sisteémas 1 noteikumi 1
(noteiktam sist€mam)

* Izveidojam normativo aktu
(noteikumus) un ar vaditaju rikojumu
«sasienam kopa» konkrétu sistému

Sistemas 2 noteikumi 1 sarakstu ar noteikumu paketi
Sistemas 2 noteikumi 2 (sisttmas VAR «neparskaitit» pasos

noteikumos )

Sistémas 1 noteikumi 2




Parvaldamie resursi : darbinieki

Darbinieks ka resurss

* Izpilditaja loma

Darbu izpilde:

* Spéja pildit uzdevumu
» darbinieks ka eksperts
(darbinieka prasmes,
kompetence, pieredze)
* spé&ja parvaret nestandarta situacijas
(sp€ja pienemt lémumu, uznemties

atbildibu)

Darbinieks ka resurss

e Vaditaja loma

Darbu izpilde:

e sp&ja uznemties atbildibu,

e sp&ja aizstavet savu viedokli , sp&ja
parliecinat

* griba un prasme veikt delegesanu,

* spé&ja kontrolet izpildito



Parvaldamie resursi, atbildiba

Darbinieks ka resurss

* Izpilditaja loma
Darbu izpilde:
*  Spgja pildit uzdevumu
*  darbinieks ka eksperts (darbinieka prasmes,
kompetence, pieredze)

*  spgjaparvarét nestandarta situacijas (sp&ja pienemt
lémumu, uzpemties atbildibu)

Privatais sektors

Ir pielaujamas darbinieku kludas

Vaditajs delegé savus pienakumus,
veidojot komandu !

Darbinieks ka resurss

e Vaditaja loma

Darbu izpilde:
*  spgjauznemties atbildibu,
*  spgja aizstavét savu viedokli, sp€ja parliecinat

*  gribaun prasme veikt delegésanu,
*  spgjakontrolét izpildito

Publiskais sektors

Kludas nav pielaujamas

Vaditajs kontrolé darbinieku darbibu, ka KPI
izmantojot normativo bazi !



Parvaldamie resursi , atbildiba

Privatais sektors

Ir pielaujamas darbinieku kltdas

Vaditajs delegé savus pienakumus,
veidojot komandu !

Leémumi tiek pienemti un
realizéti komandas
(darba grupas) ietvaros

Komandas loceklu aizvietojamiba

$

Komanda nejiit kada darbinieka
iztrokumu, elastigi reagg uz
darbinieku pieejamibu

Publiskais sektors

Kludas nav pielaujamas

Vaditajs kontrolé darbinieku darbibu, ka KPI
izmantojot normativo bazi !

Lémumi tiek pienemti vai nu vaditaja liment vai
kolegiali, realizeti , ja apstiprina augstaka vadiba

N-tie saskanojumi + paraksts ‘ laiks

Neaizvietojamu ekspertu komanda

3

Jebkura saslimSana vai
atvalinajums «izsit» no terminiem

- -

«Risinajumsy -arpakalpojums !



Parvaldamie resursi, atbildiba

Publiskais sektors

-

«Risinajums» -arpakalpojums!

Arpakalpojumu problematika

izstrade un izmainas (strikta fiksacija, ko 1sti gribam: ko darit, ja tomer
mainas normativie akti, vel lielaka neskaidriba, ja pasiitijums tiek veikts, kamer
normativais akts nav pienemts (nav izgajis saskanoSanas ciklu !)
uzturéSanas posms :
» piekluve produkcijas videi — klatienes, attalinata
* piekluve produkcijas datiem — to anonimizacija, depersonalizacija (skatit
informacijas klasifikacija «Informacijas atklatibas likums» (ierobeZotas
pieejamibas informacija)
Datu glabaSanas arpakalpojums — vai ir pielaujams ?
* pieejamiba — atkariba no sakaru kanaliem
* konfidencialitate — nodalam «neizdodamo dalu» (atslégas) no
«izdodamasy — Sifréti dati

-



Parvaldamie resursi, atbildiba

Iestades
vaditajs
Valsts un pasvaldibu
instituciju
informacijas
tehnologiju drosibas

parvaldibu nodrosina
katras attiecigas

Valsts vali institdcijas vaditajs.
pasvaldibu
institucija

Institlcijas vaditajs
sava parzina esosam
sistémam pilda
Fizisko personu
likuma noteiktas
«parzina»
pienakumus

Atbildiga
persona

Valsts vai pasvaldibas
instittcijas vaditajs
nosaka atbildigo
personu, kura isteno
informacijas
tehnologiju drosibas
parvaldibu attiecigaja
institucija

Novertetajs
Sagatavo
noveértéjumu par
personas datu
apstrades atbilstibu,
kas ir jaiesniedz
Datu Valsts
inspekcija



Parvaldamie resursi , atbildiba

Iestades Atbildiga

vaditajs persona
Valsts un pasvaldibu [ as
instittciju

informacijas )
tehnologiju drosibas _ AN Isteno

parvaldibu nodrosina
katras attiecigas

Valsts vali institdcijas vaditajs.
pasvaldibu
institucija

parvaldibu attiecigaja
institucija

Institlcijas vaditajs
Sgq parzina esosa
am pilda

Reala situacija — personu neesamiba ar atbilsto$am kompetencém:

Informacijas drosibas vaditajs - profesijas standarts, kods 1330 09

personas datu aizsardzibas specialists vai persona, kurai ir zindsanas personas datu aizsardzibas joma un kurai ir vismaz viena gada pieredze personas datu aizsardzibas vai

informacijas tehnologiju drosiba 1
4



Parvaldamie resursi , atbildiba
Loma nevis amats !!

Iestades
Valsts vali 1tai
pasvaldibu

institiicija

Informacijas drosibas darba
grupa:

Stratégiska planosana,
Minimali nepiecieSamo
saistoSo normativo aktu
bazes izstrade un
uzturésana, vadlinijas un
labas prakses istenosana

Atbildiga
persona

Valsts vai pasvaldibas

Nosaka institcijas vaditajs nosaka

atbildigo personu sava
iestade, kura

.parstav,
—#J_ komunice,

koordine

Pilnvaro un delegé

IT kompetences centrs

Operativa planosana, ievieSana; Informacijas drogibas
Operativa incidentu parvaldiba; kontroles (uzraudzibas)
Atbalsts (tai skaita drosibas darbu funkcija

istenosana);

Operativa kontrole

Personas datu apstrades procesu
uzraudziba (tai skaita
novertéjumi)

[E



Reala situacija — personu neesamiba ar atbilstodam kompetencém:

Informacijas drosibas vaditajs - profesijas standarts, kods 1330 09
personas datu aizsardzibas specialists vai persona, kurai ir zindSanas personas datu aizsardzibas joma un kurai ir vismaz viena gada pieredze
personas datu aizsardzibas vai informacijas tehnologiju drosiba

Atbildigas personas (loma ka pienakumu kopa) «sadaliSana»:
« konkrétas iestades parstavnieciba (paliek iestadé)
« droSibas parvaldiba (normativie akti) - uz ministriju
« droSibas parvaldiba (praktiska) — uz IT kompetences centru

« droSibas uzraudziba (kontrole) — uz ministriju

Vispariga datu aizsardzibas regula - Ar 2017. gadu katra publiska sektora iestad¢ biis
nepiecieSams Fizisko personu datu aizsardzibas specialists/inspektors (sertificets)



Terminologijas raditas sekas

Parzinis, turetajs — normativajos aktos noteiktas ka
juridiskas personas

Juridiskas personas personalizacija notiek caur tas
vaditaju

Procediras/noteikumi pieprasa personalizet darbibu
veicejus
Parzina personalizétajs — informacijas resursu

valditajs
Turétaja personalizetajs — tehnisko resursu valditajs

[y



Terminologijas raditas sekas

Agentiiras informacijas sist€mas (turpmak - Agentiras IS) — Agentiiras

parzina esoSo valsts informacijas sistemu, atsevisku informacijas sistému un

apakssisteému, ka arT Agentiiras darba telpas vai arpakalpojumu sniedz&ju
telpas izmitinato datnu, datu, e-pasta, Web un citu serveru informacijas un
tehnisko resursu apvieniba, kuras ietvaros tiek uzturéti Agenttras parzina
esosie informacijas resursi un nodroSinata to drosiba

IS parzinis — Agentiira (AV: ka juridiska persona), kas organize un vada
Agentiras IS darbibu

IS turétajs —Agentira (AV: ka juridiska persona !) vai tas pilnvarota
institlicija, kas uztur Agentiras IS informacijas un tehnisko resursu
funkcionalitati un nodroSina informacijas apriti

IR valditajs — Agentiiras darbinieks, kas ir atbildigs par vienu vai vairakiem
darbibas procesiem organizacija un par informacijas sistému (-am), kas
uztur So(s) procesu(s).

IS aizbildnis — darbinieks, kurs pilda IR vai TR valditaja pienakumus pret
vina parzina nodoto IS resursu (resursiem) vai ta dalu (dalam)

[y
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Apmaciba - klatiene un neklatiene

Pages /... / Normativie akti informacijas dro51bd un parvaldiva & 0 # Edit

04 - Valsts regionalas attistibas agentara (VRAA)

Created by Arnis Varslavs, last modified on Apr 11, 2016

Grupa Pamatredakcija (PDF) izmainas  Aktuala konsolid&ta Vadlinijas un komentari
redakcija ( Word)

Informacijas IS_drosibas_politika 19.09.2014 izmainas | IS_drosibas_politika IS dro&ibas politika - komentari
dro&bas politika 01 11.12.2014

MNoteikumi IS drosibas noteikumi 19 09 2014 IS_drosibas noteikumi 19
09.2014

IS_resursu lietosanas_noteikumi 2012 IS resursu lietosanas

note|S drosibas politika - komentari
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Apmaciba - klatiene un neklatiene

VRAA informé&cijas resursu registrs

Created by Arnis Varslavs, last modified on Apr 11, 2016

Rikojumi Datums Komentari
Rikojums par atbildigam personam = 06.04.2016  skaidrojums par personu lomam

Struktdrvianthn vaditaii

00 - paskaidrojumi - VRAA Informacijas resursu registrs

s Creaind by Ammia Visizvs, last modied 60 OCt T3 2015 mata/ Riska Max Pieejamiba  Fizisko personu
ugstinatas grupa pielaujama % vai min datu apstrade
Termune skadropums | Valsts reglonidlds attistibas agentiras informicias sistému drodibas KARTIBA ) Eibas IS dikstave
R1R2R2

10

a4 VRAA Informacijas tehnologijas / Pages /... / VRAA informacijas resursu registrs / 04 Riska grupas ( VRAA IR klasiﬂkacijasaas )
rektors 25 . . — .

» 04 Riska grupas ( VRAA IR klasifikacijas grupas ) o o aribas prasioane et sewcyoka Kb

L) 03 kopa ar IR vakiau veic sisiemas drodibas Zvendjumu

n e = . = _ . _ N R e - . . A

" No iek&éjas kartibas "Valsts regionalas atiistibas agentaras informacijas resursu kiasifikacijas noteikumi® - Visas IS var tikt ie &

2 Kase

15 1S ir uzskatama par augsta (R1) riska sistému, ja izpildas vismaz viena no sekojo3am pazimem: ma neplanotam 1 sisitmas noaroingsd pakaipofum

. _ . i _ o . . . . . a3 darba laka ot ne neplanods panraukums sisitmas

tegracijas e - IS atbild par kadu no drofibas infrastruktlras funkcionalo komponenti — pilda AD (Active Directory), ugunssienas, IDS (la; menes! paredztag darna (aikd drikst bot o
wditajs - Sistéma apstrada K1 vai augstaka konfidencialitates Tmena informaciju; A stuncam (summan par 24 stundam ménes! {summci)

Kadi - Sistéma apstrada V1 (augstas vertibas) imena informaciju;
- SistEma ir ar&ji (publiskaja tikla) eksponéta un ir iesaisiita Agentdras publiski pieejamo pakalpojumu darbibas nodro&inZranides apamadtums rada ja sisitma glabito datl integrises
- o . . yrosmasanal APArAUOeINS Nerada risku nsic
- Sistéma apstrada sensitivus personas datus; pamatinkci nodokdanl
= Sistéma ir valsts nozimes IS.

1881 |5 ir uzskatama par zema (R3) riska sistemu, ja izpildas visas sekojosas prasibas.
ks 15 pleejamibas informacija o sisitma satur tikal publisks plee)
- sistéma apstrada tikai K2 — visparpieejamu konfidencialitites limena informaciju; WESTIEML Y. 40,9 SAPHS S

o o _ R o ’ nopllces Vienigds sesas ¢ Informdojas neallata pausana va
- sistéma apstrada V3 (zemas vertibas ) imena informaciju; sty v Latvias nopiide nerada fsku nsiicts

= sistéma nestrada ar personas datiem;

drodi

IS ir uzskatama par vidéja (R2) riska sistému visos paréjos gadijumos.
ruzskatama par paaugstinatas drosibas sistéemu,

~

1 paréjos gadijumos sistéma ir uzskatama par pamata drosibas sistemu.



Jautajumi ?

Arnis Varslavs
Arnis.varslavs@vraa.gov.lv 29226945
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