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DroSibas prasibu neievéroSana

Sociala inzenierija

Riciba drosSibas incidenta un parkapumu gadijumos
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Maskava, Domo

Ekrdnzavins no Krievijas televizijas kandla NTV, kurd redzamas atrds palidzibas
automaginas pie Maskavas Domodedovas lidostas, 24.janvaris, Foto) AFF/LETA
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Dezinformacija - integritates izjauksana
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\zstradati plani ‘WikiLeaks': "Arctic ASV atsauks WikiLeaks' publicé
Baltijas aizsardzibai Sea' nolaupiSana bija 'nogrékojusos’ ASY drosibai vitali
pret Krieviju {(25) iesalstiti Krievijas vestniekus (18) svarigu objekiu

politiki (66} sarakstu (163)
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Informacijas nopllde - konfidencialitates izjauk
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Informacijas tehnologiju uzbrukumu iero¢i
- pieejamibas izjauksana
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' The connection has timed out
P !

The server at ww,vm.ee is taking too long to respond.

® The site could be ternporarily unavailable or too busy, Try again in a few
rmorents,

m If you are unable to load any pages, check your cormputer's network
Connection.

m If your computer or network is protected by a fireweall or prosey, make sure
that Firefox i= permitted to access the Web,

Tryw Again | —
X hd
A

| Timed out

Avots: F-Secure http://www.f-secure.com/weblog/archives/archive-042007.html
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Sociala inzenierija
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Sociala inzenierija — manipulésana ar cilvéku, lai tas veiktu
zinamas darbibas vai izpaustu konfidencialu informaciju, tehniski
nepiek|lstot informacijas sistémai.

Socialas inzenierijas panémieni tiek 1stenoti, pamatojoties uz
Ipasiem atribatiem cilvéka Iemumu pienemsanas mehanismos.

Svarigi atcer eties:
— Skietami visnenozimigaka komunikacija ar nepazistamu cilvéku
nedrikst sevi informaciju par darbu, dzives vietu, radiniekiem utt.
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@ Junk Mail

Labdien!

Zyvaniu Jums par naudas izkrapdanas maginajumu ar e pasta pafidzibu, kuras Toasniece atrodas patreiz Brazllija. Ja sifftu "Reply”, & pasta adrese bitu nedaudz savadaka:
Tt

Arcienu

= —

sebF=Eyahoo.coms
To:

Sent: Friday, Movember 11, 2011 12:46 PM

Subject: Hi

Ceru, ka jums tas par laiku, es braucienu uz Swansea, VYWales un ta bija mana soma nozagts no manis ar manu pasi un kreditkartém taja. \Vestniecba ir gatava palidzst, laujot
man lidot bez manu pasi, man vienkarsi ir jamaksa par bileti un nolkartot Hotel rékinus. DiemZ&l man, es nevaru pieklt Tdzekliem bez manas kreditkartes, es esmu veicis

kontaktu ar savu banku, bet winiem ir nepiecieSams vairak laika, lai nakt klaja ar jaunu. Es biju domajis I0dz jOs aizdot man kadu atri fondi, ka es varu atdot atpakal, tikiidz es
ieksd es tiesam jabdt uz nakamo piesjamo reisu.

Western Union parskaifjumu ir labaka iespéja nosiit naudu man. Let me know, ja Jums vajadziga mana informacija (Full vardi /wietu), lai veikiu parskaitjumu. Js varat
sasniegt mani pa e-pastu vai viesnicas galda talruni 447 031,804 706

Es gaidu jdsu atbildi ...
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Méerka sasniegsSanai socialais inzenieris var manipulét ar darbinieku
motivaciju:

— balles pazaudét darbu;

— VvE&lme tikt novértétam;

— nogurums vai parstradasanas;

— mobings darba vieta.

Mérka sasniegsanai tiek izmantota art cilvéku socialo vértibas
akceptéSanas paradumi:
— cilvéki pienem uzvedibu, kura vinuprat piemit lielakajai dalai citu
cilvéku;
— cilvéki ir tendéti sadarboties ar cilvékiem kuri izraisa vinos simpatijas.
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e Uzbruc eju komunik aciju veidi:
— personigi kontakti;
— Telefons;
— elektroniskais pasts;
— laundabiga programma.

« Aizsardz 1bas strat egija skol a:
— darbojosies IT droSibas noteikumi;
— stingra piekluves procedura IT resursiem ar lietotajvardu un paroli;
— stingra parolu izveidoSanas proceddra;
— lojalas un draudzigas darba vides izveidoSana;
— proceddra, ka un kam pazinot par incidentu.
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 Laba prakse skol a:
— Neslépt problému — tadel ta pati no sevis nepazudis,

— Ja nepiecieSama tehniska palidziba un padoms ka rikoties — sazinaties
ar CERT.LV,

— Ja aizskartas Jasu tiesibas vai nodariti zaudéjumi — zinot Valsts
policijali.

e Majas:
— Pats atbildigs par sava datora droSibu,
— Janovérté kaitéjums, un ja nepiecieSams jaraksta iesniegums Valsts
policijai,
— Portala www.esidross.lv var meklét padomus, ka risinat problémas un
k& aizsargat savu informaciju nakotné.
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Paldies par uzman 1bu!

http:/mwvww.cert.lv
cert@cert.lv

egils.sturmanis@cert.lv

Prezentacija dal€ji izmantoti Centralas Statistikas parvaldes materiali.

Prezentacijas saturs sagatavots Latvija, izmantot Wikipedia publicétas definicijas, publikacijas interneta medijos un nemot véra
autoru personigo izpratni informacijas droSibas un datu aizsardzibas jautajumos.
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