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Bezvadu tiklu drosiba
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* Kas butu janem vera veidojot bezvadu
tiklu

* Ko bez vadiem lietojam ikdiena
* Bezvadu ierices un uzbrukumi
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Jaizverté bezvadu tikla nepieciesamiba
un riski

Bezvadu tikls janodala atseviska
infrastruktdra

_letoSanas noteikumi

_ietotaju autentifikacija / piekluves
Kontrole

DrosSibas un izmaksu sameériba




Datu kanala sifréSana
Bezvadu tikla novérosana
Zurnalfailu uzturésana
Lietotaja iekartu konfiguracija
Parolu izvele

Apraides diapazons
Funkcionalitates apzinasanas
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* “Neviens” vairs nelieto WEP un neatst3j
“atvértus” piekluves punktus (Access
Points)?

* Vai 802.111i WPA2 + AES atrisina visas
problémas?

* Vai piekluves kontrole realizéta ar
registréSanos timek|a lapa ir tieSam
kontrole?
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majas 12

bobiks
ASUS
BORGORE

McDonald's Dauoava
apsa

Alex

TP-LINK 18D61A
eplink

asus

Igor 72 Network
Pixie

Vanesa

dlink

Sanda

AVATAR
TP-LINK 4DF372

*Kopa ~60 AP ar WEP un ~30 atverti
*Pabraucot 10 minutes prom no centra
*Centra situacija bus veél raibaka
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Ne

* WPS (WiFi Protected Setup)
* Vajas paroles

* PSK izglsana no nozaudéetam Wi-Fi PROTECTED

iekartam SETUP
* Ad-Hoc tikli
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Stradajoss piemers - eduroam
WPA2 + AES + PEAP/TTLS, EAP/TLS
* RADIUS piekluves kontroles serveris
* Lietotajs var piesléegties jebkura
federativaja apgabala
* Sertifikati katram lietotajam
* Klientam japarbauda sertifikats pie
izveéleta autoritates servera
* Android visi sertifikati ir pienemami
péc nokluséjuma
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WiFi 802.11 un ne tikai
Bluetooth

RFID

GPRS
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RFID — Radio Frekvences ldentifikacija
Passive

Battary assisted

Active
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Liela dala neizmanto Sifrésanu

Tie kas tomér lieto sifréSanu — ta nereti ir
vaji iImplementéta

RFID nolasams pietiekosi liela distance
RFID tiek lietots loti izplatiti ka

identifikacijas un piekluves kontroles
mehanisms

Dazadi standarti, dazadas darbibas
frekvences, bet iekartas ir ar vien
pieejamakas
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DEMO — RFID klonésana
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* lespéjams realizét MITM uzbrukumus
* Ne vienmeér un visur izdosies
* Salidzinot ar WiFi ir dargak
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Veidojot WiFi tiklu ir jaizverte riski
Jaieveéro samériba drosibas risinajumu
levieSana

Valsts iestadés nebdtu velams WiFi ar
vienu PSK uz visiem lietotajiem

Atsevisks WiFi mobilam iericeém nav slikta
doma

Tikla novérosana ir nepiecieSama
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Secinajumi

* Uzmanigi ar RFID
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Paldies par uzmanibu!

http://lww.cert.lv/
cert@cert.lv
varis.teivans@cert.lv
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