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Cina ar robotu tikliem un citam
infekcijam

ints Malkalnietis
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* Neviens droSibas tehniskais risinajums nav 100% dross!
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* Neviens drosibas tehniskais risinajums nav 100% dross!

\F T CAN JTUST OVERCLOCK THE UNIX
DJIaNGO, T CAN BASIC THE DDOS

ROOT. DAMN. NO DICE. BUT WAIT.. \¢ T
DISSNCRYPT THER WILOBYTES WITH A
BRCKDOOR HANDISHAKE
THEN... JACKAOT

H|, THIS \& RoBERT

WACKERMBN. T'M THE\ \ HELP YOU TODAY?
COUNTY PRSIWORD ,
\NSPECTOR.
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Ko mums sola tehnologijas?
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The Ultimate Question of Life, the Universe,
and Everything?
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Neviens no | li /i Jervisiem
nav atklati a ' ' Ibas ietekmi
uz to, un pulSHSK
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@%\ . ShellShock
{bashbug}




ACERT.LV,

POODLE Test

If you see a poodle below, then your browser supports SSLv3 and you maybe
vulnerable. If you see a Springfield Terrier below, your browser doesn't support

SSLv3.
The image may take a bit time to appear. The test requires JavaScript.

Flash Webcast: What do you need to know about POODLE? (12pm PDT, 3pm
EDT, 9pm CEST)

Vulnerable!
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* Jebkura reala datorsistéma satur daudz, dazadu
komponensu
* Jaunatklatu ievainojamibu labosanas laiks nav
leprieks zinams
* Nopietnu, bet nesalabotu, ievainojamibu gadijuma,
datorsistémas ipasniekiem rodas dilemma:
1. Turpinat izmantot sistému ar zinamu
levainojamibu
2. Neizmantot/ierobezot datorsistemu lidz labojuma
levieSanal
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Razotaji piedava dazadus risinajumus operativai

levainojamibu ietekmes novérssanai:

1. Uzbrukumu ierobezosna izmantojot ugunsmdiru
un DPI iekartas — tiek analizéti ienakosie dati,
blokéjot zinamu uzbrukumu indikatorus
saturosas paketes

2. “Virtual patching” serveri - papildus
programmas, kas partver/labo ienakosos
pieprasijumus pirms nodosanas talakai apstradei

3. Papildinajumi/filtri esoSajam programmam
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* Kiritiskas ievainojamibas, kas atklaj sensitivus datus,
ilgtermina ietekmi ir sarezgtti izvertét:

1. Biezi, nav precizi zinams ievainojamibas
atklaSanas laiks (tas var atskirties no publiski
zinama)

2. Zurnalfaili var nesaturét informaciju, kas
nepiecieSama, lai konstatétu sekmiga
uzbrukuma faktu

3. Sekmigs uzbrukums var atklat piekluves datus
citam, neievainotam, sistémam.
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* Savstarpégji saistitas datorsistémas:

1. Savstarpéji saistitu datorsistému savstarpé€ja
letekme praktiski ir daudz spécigaka, neka
planots tas veidojot.

2. “Vienvirziena” komunikaciju modelis butiski
ietekmé nepiecieSmo funkciju realizaciju, tapéc
praksé tiek izmantots |oti reti.

3. Pilniga datorsistému komunikaciju apzinasana
un dokumentésana ir sarezgita,un laikietilpiga!
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Uzbrukuma iegutie autentifikacijas dati var, un tiks
Izmantoti atkartoti!
1. Vienadas paroles
2. Nepareizi saglabatas, viegli atsifréjamas paroles
3. SSH privatas atsleégas bez paroles
4. Saglabati autentifikacijas dati
Japaredz proceddras straujai autentifikacijas datu
mainai!
Nav “nenozimigu” ievainojamibul!
Nav “lokalu” ievainojamibu, ja dators ir pieslégts
tiklam, vai tam var pievienot aréjus datu neséjus!
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* Interneta parliks = pilnvértigs dators

* Veilksmigs uzbrukums parlikam — pilniga kontrole par
lietotaja datiem

* Dazadas ierices — viena ievainojamiba




MIPS 200 Mhz CPU, 256 MB RAM, 9GB HDD, IRIX 6.3 OS
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SAMSUNG

2.5GHz Quad Core CPU, 2GB RAM, 32 GB fleSatmina
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* Veiktspé&ja >ka 5 gadus vecam serverim

* Vienmeér — pievienots internetam

* Parasti — ar novecojusam, nelabotam programmam

* Dazreiz — ar parak lielam lietotaja pilnvaram veikt taja
Izmainas
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1. Socialo tiklu lietotaji

%{HTTP_REFERER} “(tweet|twit|linkedin|instagram|facebook\.|myspace\.|bebo\.)
%{HTTP_REFERER} “(hi5\.|blogspot\.|friendfeed\.|friendster\.|google\.)

2. Apmeklétaji no dazadiem meklésanas rikiem
%{HTTP_REFERER} #(yahoo\.|bing\.|msn\.|ask\.|excite\.|altavista\.|netscape\.)
%{HTTP_REFERER} “(aol\.|hotbot\.|goto\.|infoseek\.mammal\.|alltheweb\.)
%{HTTP_REFERER} “(lycos\.|metacrawler\.|mail\.|dogpile\?)

¥ Linked
Google yazoO! OING
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1. Visvairak uzbrukumu téméti popularakajai OS — MS

Windows
%{HTTP_USER_AGENT} .*Windows.*

2. Ne visas Windows versijas ir “interesantas”

uzbrucéjam
%{HTTP_USER_AGENT} " *(Win16|Win95|Win98|Windows\s95|
Windows\s98|Windows\sCE|Windows\sNT\s4)

3. Uzturét virusa versijas visam OS ir darbietilpigi un
dargi

4. Tas nenozimé, ka nelietojot Windows nebdsiet
apdraudéts!
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* Efektivitate pret jauniem virusiem - 10-20%
* Nav laicigi atjaunotas

* Traucé un bremzé ikdienas darbus

* Nereagé uz aréjo “spiegoSanas” aparatiru



Uzbrukuma merkis —
cilveks!

- Reply-Te: | | & i s@tesco.com
- Jo) (B . s@gmail.com

Subject: [ Re:fails

Cau!
LOdzu steidzami apskaties failu un 1zsakl savas domas! Gaidiéh atbildi!

http://files.inbox.lv/ticket/4fafcefbelcfE3841dchb5cdc3cbcB42337ebab26/

Liene

» SaistoSs teksts, lai mudinatu atvért failu

Cau!

Ladzu steidzami apskaties failu un izsaki savas domas! Gaidisu atbildi!
* Véstule atsitita no zinamas personas

* Fails izvietots Latvijas vietné
http://files.inbox.Iv/ticket/4fafcefbe7cf63841dcb5cdc3c6c842337ebab26/

An .
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total

SHA256 20904c165177c788a9f5f09233d6abb1033ebi 10765823291 26a58ccc 9cic8in

File name: rc_atskaite_371.exe

Detection ratio: 0748

Analysis date: 2013-10-03 07:39:42 UTC { 0 mindsu ago )

Analysis -+ File detail

Antivirus
Agnitum
AhnLab-Vv3
AntiVir
Antiy-AVL
Avast

AVG
Baidu-Intemational
BitDefender
EBkav

ByteHero
CAT-QuickHeal
ClamAV
Commtouch
Comodo
Drweb
Emsisoft
ESET-NOD32
F-Prot
F-Secure

Fortinet

= Additional information

Result

=~ Comments

™ Votes

Update

20131002
20131002
20131002
20131003
20131003
20131002
20131002
20131003
20131002
20130928
20131003
20131003
20131003
20131003
20131003
20131003
20131002
20131003
20131003

20131003

* Reala datorvirusa izplatiSanas
kampana

* Jauna virusa versija — ik pa 12
stundam

* Profesionali kaitiga koda
veidotaji izmanto automatizétus
rikus sava koda slépsanai

d
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File name: rc_atskaite 371.exe

Detection ratio 12747

total

SHAZ56: 20904c165177c788a9f5109233d6abb1 033ebi 10765823291 26a58cccIcicBiE

Analysis date: 2013-11-04 07:36:01 UTC ( 0 minG3u ago )

B Analysis @ File detail

Antivirus
Agnitum
AhnLab-V3
AntiVir
Antiy-AVL
Avast

AVG
Baidu-Intemational
BitDefender
Bkav

ByteHero
CAT-QuickHeal
ClamAv
Commtouch
Comodo
Drveb
Emsisoft
ESET-NOD32
F-Prot
F-Secure

Fortinet

@ Additional information @ Comments 3 Votes

Result

L]

Trojan/Win32. Zbot

L]

L]

Win32:Malware-gen

o o0 0 0 0 0 ©o0 O

UnclassifiedMalware

]

L]

a variant of Win32/Injector, ANTK

]

L]

L]

A~

@1 &0

Update

20131103
20131104
20131104
2013110
20131104
20131103
20131103
20131104
20131102
20131028
20131103
20131104
20131104
20131104
20131104
20131104
20131103
20131104
20131104

20131104
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* Atkartota analize ménesi vélak —
detekté tikai 12 no 47 AV!

* Citas Sis kampanas virusa
versijas ker vairaki AV

* Datorviruss nodarbojas ar
vairaku Latvijas banku tiessaites
piekluves parolu zadzibu

* Kopé ari citas datora ievaditas
paroles




LATVIJAS REPUBLIKAS
IEESLIETU MINISTRIJA

)L INTI
; Atlikusais laiks: 47:52:08
Atbalsts un aizsardziba:
@ paysafecord
PIN Kods Summa
Valsts: LV Latvia
I L ; 50 = SR B
Rajons: Riga NTERPOL INTI
Pilseta: Riga
2 1 2 3|4 5 6 || T 8 9|0
ISP: SIA Lattelecom
OperetajSistema: Windows XP (32-bit)
UZMANIBU! Jusu dators ir blokéts zemak noradito drosibas apsverumu d&l. Kur es varu sanemt naudas sertifikatu
Jiis esat apsiidz&ts par aizliegtu pornografisku datu (b&rnu pornografijaszoofilija/izvare3ana utt.) PaySafeCard?
skattianosfuzglabafanu unsvai izplatiSanu. JOs esat park3pis Vispasaules deklaraciju par b&mu
pornografijas neizplatifanu. JOs esat apsOdzéts noziegumd, kas paredzsts Latvijas Republikas Parskats par tirgotdjiem: Labija PaySafeCard tu vari o _
ERPO NTER Kriminallikuma 161. panta. iegadaties visos Plus Punkts veikalos un Narvesen un . INTERPOI NTI
Qiwi masina. Tu vari iegadaties PaySafeCard daudzos
Latvijas Republikas Kriminallikuma 161. pants paredz brivibas atpemZanu uz laiku no 5 Gdz 11 lielveikalos, pirmas nepieciefamibas prefu veikalos,
: degvielas uzpildes stacijas un kioskos [R-Kiosk).
gadiem.
Tapat jos tiekat turgts aizdomas "par autortiestbu un citu tiestbu parkapumu” (piratiskas mozikas,
video, programmatiras lejupieldd&sanu un ar autortiestbam aizsargatu datu izmantofanu un/vai
izplati®anu. Tad&jadi jos tiekat turgts aizdom3as par Latvijas Republikas Kriminallikuma 148. panta 5
parkapianu. Q klos‘k
ERP( NTER Latvijas Republikas Kriminallikuma 148. pants paredz brivibas atpemZanu uz latku no 3 b0dz 7 S NTI
o\ 4 NIER IN ) N

gadiem vai naudas sodu no 150 dz 350 minimale algu apméra.

Mo jOsu datora ar nelikumigas piekluves starpniecibu jegiita pieeja valsts nozimes informacijai un
publiskai pieejai sl8gtiem datiem.

lespEjams, nesankciongto piekluvi jOs organizéjat pats ar savtigu noldku, vai t3 tika organizéta,
jums nezinet, bez jisu piekri¥anas, ja jOsu datora darbTbu ietekmé kaitiga programmatira. Jos
tiekat turBts aizdomas - (dz bridim, kad tiks izbeigta izmeklE5ana - par Latvijas Republikas
Krimindllikuma 215. panta parkapsanu ("Likums par nolaidigu un nevErigu apiefanos ar datoru un

datoru paliglidzekiu”).

Latvijas Republikas Krimindllikuma 215. pants paredz brivibas atpem3anu uz latku no 5 Gdz 8
gadiem un/vai soda naudu [idz LVL 100.000 latu apmé&ra.
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* |zspiez naudu, traucéjot datora darbu

* Atsaucas uz Valsts Policiju un neesosiem
Kriminallikuma pantiem

* Maksajumu pieprasa veikt, izmantojot UKASH
kodu

* Jauna versija vienkarsota lidz parastai
weblapai — viegli novacama, toties strada
datoros ar dazadam OS!
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vp.gov.hv.id146025375-5118247904,n2195.com Hlow,_id=32808:569750=39670/ case_id=04281 ¢ | |B- Google P ¥
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Uzmanibu!

Jius parkapat citu personu autortiesibas vai saistitas tiesibas (videomateriali,
mizika, programmatira) un nelegali izmantojat aizsargatus materialus, parkapajot 1.
panta, 8. dalas, 8. noteikumu, zinamu ari, ki Latvijas republikas kriminallikums.

1. panta, 8. dalas, 8. noteikums paredz sodu no diviem lidz pieciem simtiem minimalu
algu apmeéra, vai brivibas atnemsanu no diviem I1dz astoniem gadiem.

Jis esat skatijis/jusi vai izplatijis/jusi aizliegtus pornografiskus materialus
(pornografija ar bérniem vai citi materiali tika atrasti jusu datora). Jus parkapat Latvijas
kriminallikuma 202. Pantu, kas paredz brivibas atnemsanu no cetriem lidz divpadsmit
gadiem.

Nelegala piekjuve datiem tika iniciéta no jusu datora bez jisu zinaSanas, kas
varétu but datora piesarpojuma de] ar virusiem, toties jis parkapat likumu par
nolaidigu datora izmantoganu. Latvijas kriminallikuma 210. Pants paredz sodu Iidz
100,000 Eur un brivibas atnems$anu no d&etriem Idz deviniem gadiem. levérojot

kriminallikuma grezijumus (ja parkipums tika konstatéts pirmo reizi), jis netiksiet sodits, a pagsafgf_;‘:ﬂj‘, T e
ja samaksasiet sodu. pay cash. pay safe.

Lai atblokétu juosu datoru un izvairities no legilam sekam, jums ir obligati ;

jasamaksé‘l atbrivoS$anas maksa 100 Eur apméra caur PAYSAFECARD (jums ir Ievadiet PAYSAFECARD kodu
jaiegadajas PAYSAFECARD, japapildina konts par 100 Eur un jaievada kods). Jus Ladzu ievadiet PR SAFECARD kodu izmantojot PIN tastatiru apakaa

nacionalajos veikalos.
K3 es varu samaksat sodu un athlokét savu datoru?
1. Atradiet PAYSAFECARD tirgoganas vietu jums blakus:

varat nopirkt kodu jebkura veikalad vai DUS. PAYSAFECARD ir pieejama visos “““"HH“H““M
2 il 9 T el : ; L‘ L o [t st = =

? o ﬂtlsﬁ ] &J]ﬂ:ﬁrﬁl Uzmanfbl_l:_Sod_a naudai jatjﬂt samf;\ks_'atai _‘_IZ.
W evarigl sikum) Q stundu laika. Péc 12. stundam nebis iespégjas

\ o i kl@gk samaksat sodu.
Q'Wl i Iy Visi jisu dati tiks aizturéti un pret jums tiks

3 uzsakts kriminalprocess, ja sods nebds
2. Sanemiet PAYSAFECARD ar priekSapmaksas opciju un papildiniet balansu par 100 Eur samaksats.

skaidra nauda pie kases.

3. levadiet jusu PAYSAFECARD kodu un nospiediet submit un “Atblok&jiet jasu datoru

tagad”
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Nauda bankas konta

Kreditkarsu dati

Gmail konts — taja ir ne tikai e-pasts

Twitter, Facebook, Hotmail konts
Tiessaistes spélu konti un virtualie spélu riki
Pases dati — var tikt izmantoti viltotas pases
izgatavosana!

Privatas fotografijas Santazai

Datora resursi — webcoin mining, parolu
uzlauSsana, DDOS, meéstulu izsltisana
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Reala uzbrukuma anatomija

Redirects
CSRF

Dezinformacija |-

Uzbrukums citam sistémam

CERT.LV

SQL inject
X55
Path traversal

Misconfiguration
File inclusionfupload

/[Nesankcionéta informacijas izglsana }

Codefcommand execution

L Timekla lapa J

S B g - . Laverd .;[TCPIUDP
{Resursa nesankcionéta 1zmantosana] {DOS;‘DDOS (Serita atteices izbrikume) } yer

|/Layer X H

Layer7
PHP/ASPRuby/Python/etc.
MySQLMSSQL/Oraclefetc.

HTTR/HTTPS

DNS
Application } FTP

SIP

d
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* Nozagt informaciju

* Padarit nepieejamu mérka lapu
* Radit neslavu

- Santazét
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Faze - uzbrukumi tiessaistes lapam

Satura redigéSanas sistéma pieejama no
jebkuras IP adreses

Administratora parole, lietotajvards
konfiguracijas failos/datu bazeé atklata
teksta

Nesekmigo autentifikacijas méginajumu
Zurnalésana datu bazes tabula
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Uzbrucéja metode = SQL injekcija

« Kada parametra ievades dati netiek pienacigi
parbauditi

* Nesekmigo autentifikacijas méginajumu
zurnals nonak uzbrucéja riciba

* Ar SQL injekciju starpniecibu ir izglstami ari
citi dati, taCu sakotngji tas uzbrucéjam nav
nepiecieSams
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2. Faze — deface

P&c drosibas ielapu ieviesanas uzbrucéjs
jebkuram metodém censas padarit web projektu
nepieejamu:

* dusmu izpausme?

* demonstracija?

* mérkis?
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. Faze — DOS

Slowloris/RSnake HTTP GET DOS

HTTP range header DOS CVE-2011-3192

GET DDOS izmantojot robotu tiklu

Uzbrukumi pakalpojumu sniedzé&jam

SQL BENCHMARK + MD5 parslodzes radiSanai
Uzbrukumi citiem web projektiem/serveriem upura
tikla ar mérki realizét uzbrukumu pakalpojuma
sniedzéja resursiem no ieksienes
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 Nelikumigi ieglta informacija parasti tiek publicéta arvalstu
bezmaksas resursos

 Darbibas tiek veiktas no “anonimiem” proxy servisu tikliem,
publiskiem WiFi tikliem vai uzlauztam sisteémam

* Robotu tikla lietoSanai jabut labai motivacijai un/vai
lidzekliem:
— Uzbrukums vienai majas lapai “izgaismo” robotu tikla IP

adreses

— Vai tas ir ta verts?
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Tiek lietoti redirect servisi - bit.ly, tinyurl.com,
tiny9.com, etc.

Saites tiek noformétas ka uzbrukums vai
iIdentiskas pieprasijumiem, ko veicis uzbrucgjs
Publicétas dazados publiskos resursos ka
saites uz bildi vai citu saturu, kas tiek
automatiski pieprasits, atverot lapu
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Nozieguma pédu slépsana

<img src="http://tinyurl.com/abcdf' ;

admin &2p sald 4 days, 19 hours ago: +15 ()] |5 Edit | Delete | #
St Ie_lwidth . 1 6 X. This user has very good karma, and this is a good post
y - 10pPX;
height:16px;' alt="[Face] ' />
g - ) 25p —4
this user has good karma, but this is a poor post
memberd 3p said 4 days, 17 hours ago: +3 gj_ _%7_ Edit | Delete | #
This person Is just starting out. This postis OK.
dwenaus 173p| said 4 days, 17 hours ago: +41 (2] (%) Edit | Delete | #
This user has amazing karma, and this post s very very good.
i s
,‘3 B2p
A
dervkw 25p said 4 days, 17 hours ago: a5 Edit | Delete | #
%% this user has good karma, this post is un-rated. (The post above is so poor that it has been hidden.)
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Nozieguma pédu slépsana

(oo  [owamien
‘ http:llnon.ser_l;;.xlf.php?id=-1+union+select+use|_',l,passwort;,:from+admins ‘
e tmptcom’ T fewiion
Rezultata par uzbrucéju ‘_\“ml';",___
klast katrs CSRF timekla ) _‘“_,R\\\v“ :
lapas apmeklétajs, web -

_—_—

meklétaji,

http://tinyurl.com/abcdf

\\\\ ‘\
— *'l”lih Lo SO ;

"Au' A

http://non.sense.x/f.php?id=- o
1+union+select+user,1,password,+from+admins

v
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DOS/DDOS tendences
— @ ......................... @

Pagatne
DOS/DDOS (Servisa atteices uzbrukums)
A Layer7 | =
The OSI Layer Model 74[ : | Nakotnel!
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Layer 77?7 = Application layer DOS

* Slowloris/RSnake HTTP GET DOS

* HTTP range header DOS CVE-2011-3192
* GET DDOS izmantojot robotu tiklu

* SIPIHTTP/HTTPS/DNS

* ASP/PHP/Ruby/Python...
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* Robotu tikls = standarta lietotaja majas/ofisa dators +
uzlauztie serveri

* Lietotaja datori visbiezak tiek inficéti, apmeklé€jot
kaitigu kodu saturosas majas lapas

* Tiek izmantotas interneta parlikprogrammu un to
papildinajumu ievainojamibas

* Skaits nepartraukti svarstas

* Tiek izmantoti application layer uzbrukumiem citam
sistémam, méstulu izsttisanai

* Var vakt dazadus lietotaja datus
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*Windows lietotaju ir vairak, tacu maldigs ir
uzskats, ka UNIX/Mac OS masinas ir
pasargatas

CERT.LV pétits botnet

« 38 :Darwin

* 161 :FreeBSD
* 378 :Linux

. 3 :SunOS

Neviena Windows masina!
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* 2009 — Vairak ka 300 dokumentu par TWITTER biznesa planiem tika
nozagti no Google Apps. lemesls — vaja parole.

* 2010 — lzveidota programma WiFi parolu uzlauSanai, izmantojot
Amazon E2 Cloud

* 2011 — Amazon E2 Cloud tiek izmantot uzbrukuma Sony PSN

* 2011 — Dropbox klGdas péc uz vairakam stundam atslédz
autentifikacijas parbaudi. lespéjams lejupladét jebkuru failu.
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Ko darit péc sekmiga uzbrukuma?

* |Izmantojam rezeves darba planu :)
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Gints Malkalnietis

E-pasts:

Timekla vietne: http://www.cert.lv

Portala Esi droSs timekla vietne: http://www.esidross.lv
CERT.LV Twitter vietne: http://twitter.com/certlv
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