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Latvijas Republikas Satversmes 96.pants;
— ‘“lkvienam ir tiesibas uz un

Likumi
— Fizisko personu datu aizsardzibas likums;
—  Valsts informacijas sistému likums;
— Informacijas atklatibas likums;
— Informacijas sabiedribas pakalpojumu likums;
— Informacijas tehnologiju drosibas likums (pienemts 2010.gada).

Latvijas Informacijas tehnologiju droSibas stratégija (pienemta
2014.gada)
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Pienemts Saeima 2010.gada 28.oktobri
Stajas spéka 2011.gada 1.februari

Nosaka CERT.LV izveides kartibu

Nosaka kartibu ka valsts un pasvaldibu institlcijas jaorganize IT
drosibas parvaldiba
Pamatojoties uz likumu izstradati MK noteikumi par:

— Kiritiskas infrastruktiras droSibas pasakumu planosanu (spéka no
2011.gada 1.februara)

— Elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanu (spéka
no 2011.gada 1.maija)

Nosaka Nacionalas informacijas tehnologiju droSibas padomes
izveidi
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Uzlabot IT droSibas
lTmeni Latvija
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Informacijas tehnologiju
drosibas incidentu
noversanas institlcija —
CERT.LV
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Pienakumus un tiesibas:
— CERT.LV

Pienakumus:
— Valsts un pasvaldibu institlicijam
— Elektronisko sakaru komersantiem
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Pienakumi valsts un pasvaldibu
institucijam




CERT.LV

Noteikt atbildigo personu, kura isteno IT
drosibas parvaldibu

Organizét institlGcijas IT drosSibas
parvaldibu

Informét CERT.LV incidenta gadijuma

Ne retak ka reizi gada veikt IT drosibas
parbaudi un atbilstosi tas rezultatiem
organizét atklato trikumu novérsanu

Apmeklét CERT.LV organizétu apmacibu
IT droSibas jautajumos

Veikt darbinieku instruktazu IT drosSibas
jautajumos
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Par CERT.LV
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* Informacijas tehnologiju droSibas
iIncidentu novéersanas institlicija

* Misija: “Veicinat IT drosibu Latvija”

 Virziba: “IT droSibas kompetences
centrs”
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Darbojas saskana ar “Informacijas
tehnologiju droSibas likumu” kop$
2011.gada 1.februara

Darbibas uzdevumi un tiesibas tiek
delegétas Latvijas Universitates agentarai
“Latvijas Universitates Matematikas un
informatikas instittts”

Finanséta no valsts budzeta
Visi pakalpojumi ir bezmaksas
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Uzturét vienotu elektroniskas informacijas telpa
notiekoSo darbibu atainojumu

Sniegt atbalstu IT drosSibas incidenta novérsana
vail koordinét to novérsanu
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Incidentu sadalljums pa ménediem
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Valsts: LV Latvia
Rajons: Riga

Pilseta: Riga
ISP:
OperétajSistéema: Windows 7 (64-bit)

Lietotaja Vards: (D

UZMANIBU! Jusu dators ir blokets zemak noradito drosibas apsverumu del.

Jus esat apsudzéts par aizliegtu pornografisku datu (b&rnu pornografija/zoofilija/izvaroSana utt.)
skatisanos/uzglabaSanu un/vai izplatiSanu. JOs esat parkapis Vispasaules deklaraciju par bérnu
pornografijas neizplatiSanu. JOs esat apsudzets nozieguma, kas paredzets Latvijas Republikas
Kriminallikuma 161. panta.

Latvijas Republikas Kriminallikuma 161. pants paredz brivibas atpemsSanu uz laiku no 5 bidz 11
gadiem.

Tapat jus tiekat turéts aizdomas "par autortiesibu un citu tiesibu parkapumu” (piratiskas muzikas,
video, programmatiras lejupieladéSanu un ar autortiesibam aizsargatu datu izmantoSanu un/vai
izplatisanu. Tadéjadi jis tiekat turéts aizdomas par Latvijas Republikas Kriminallikuma 148, panta
parkapsanu.

Latvijas Republikas Kriminallikuma 148. pants paredz brivibas atpemSanu uz laiku no 3 Gdz 7
gadiem vai naudas sodu no 150 lidz 550 minimalo algu apméra.

No jasu datora ar nelikumigas piekluves starpniecibu iegiita pieeja valsts nozimes informacijai un
publiskai pieejai slegtiem datiem.

LATVIJAS REPUBLIKAS
IEKSLIETU MINISTRIJA

Atlikusais laiks: 47:57:29

8 paysafecard

PIN Kods Summa
1[50 ~]

1 2113014 |56 78 (19 |0

Apmaksat PaySafeCar(

Kur es varu sanemt naudas sertifikatu
PaySafeCard?

Parskats par tirgotajiem: Latvija PaySafeCard tu vari
iegadaties visos Plus Punkts veikalos un Narvesen un
Qiwi masina. Tu van iegadaties PaySafeCard daudzos
lielveikalos, pirmas nepieciesamibas precu veikalos,
degvielas uzpildes stacijas un kioskos (R-Kiosk).
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Re:Sudziba nodoklu dienestam

Labdien! Informacija par sudzibu nosutita
nodoklu dienestam, nosutu

Jums kopiju, skatit pielikuma. Ref id:xz27dns94m

Pielikuma: "nodokludienestam.doc.scr” vai "sudziba.doc.scr”
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Pikskerésana

From LATNET Webmail Serviss <famuk@latnet.lv>17
Subject Jusu e-pasta driz beigsies

To undisclosed-recipients:; 7
Cienijamais lietotaj

Jusu e-pasta driz beigsies
Lai izvairitos no jebkadiem partraukumiem, ludzu noklikskiniet uz saites zemak, un uzlabot savu e-pastu

Klikakiniet seit <http://www.iepj.com.br/player/Scripts/majl.ls.1lv.him>, lai parietu

Sirsnigi
Klientu Help Desk
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« Sniegt atbalstu valsts institlcijam valsts droSibas
sargasana, ka art noziedzigu nodarijumu un citu
likumparkapumu atklasana (izmeklésana)
informacijas tehnologiju joma

« Uzraudzit, ka valsts un pasvaldibu institicijas un
elektronisko sakaru komersanti izpilda likuma
noteiktos pienakumus

« Sadarboties ar starptautiski atzitam IT drosibas
incidentu novérsanas institlicijam



Valsts un pasvaldibu iestades
IT Kritiska infrastruktdra

Privatais sektors
— Elektronisko sakaru komersanti
— Finansu sektors

Nevalstiskas organizacijas
NBS, Kiberaizsardzibas vieniba
Starptautiska sadarbiba

CERT.LV
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* Veikt pétniecisko darbu, organizét izglitojosus
pasakumus, apmacibu un macibas informacijas
tehnologiju droSibas joma

« Uzturét sabiedribai pieejama veida atbilstosi
aktualajiem apdraudéjumiem izstradatas
rekomendacijas par aktualo informacijas
tehnologiju risku novérsanu
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CERT.LV

“Gimenes arsts” un “ugunsdzeséjs” e-vidé
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Tehniskie un teorétiskie seminarti;

Informéacijas droSibas izglitibas programma, Realitate-2014;
IT drosibas macibas;

Plakati pieaugusajiem un bérniem,

Portals EsidroSs — www.esidross.|v;

Datorologs.



http://www.esidross.lv/

CERT.LV

« Satura izvértésana

* Personas datu aizsardziba

 Valsts informacijas sisteému
jautajumi

* Noziegumu izmeklésana

» |lestazu, sistému auditi
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Informacija par inficetajam IP
adresem
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open-netbios
Open-55DP
Conficker
ZeroAccess
downadup
MNTP-ersion
p2pzeus
confickerab
kelihos

Gozi

cutwe ail
gamut
openresolvers
public-snmp
Zeus

palevo
confickerc

tor pig

virut
S-ZeUs-proxy
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darkmailer2
citadel
irc-bots
Palevo Worm
IPMI

irchot

agoron
worm_dork bot
sendsafe
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Valsts un pasvaldibu iestadém
Interneta pakalpojumu sniedzejiem
— Atbildigs IPS

Bibliotekam

— Uz kulturaskarte.lv noradito e-pastu

Citiem interesentiem par Latvijas IP adresu
apgabalu



CERT.LV

; CERT.LV zinojums

; Copyright 2013 CERT.LV. Lauku apraksts:

; time - laiks UTC formata

; ip - avota IP adrese

; asn - avota autonoma sistéma (ja pieejama)

; infection - infekcijas nosaukums

; destination - mérka IP adrese (ja pieejama)

; destination_port - mérka ports (ja pieejams)

; destination_asn - mérka autonoma sistéma (ja pieejama)

; url - saistita timekla vietne (ja pieejama)

; domain - saistitas timekla vietnes domena nosaukums (ja pieejams)
; source - CERT.LV

; priority - prioritate (1-zema, 2-vid€ja, 3-augsta, 4-|oti augsta)

; hash - kontrolsumma (izmantojama papildus informacijas iegusanai
https://www.esidross.Iv/cert-lv-bridinajums/?hash/<hash>)
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CERT.LV bridinajums

CERT.LV, .
« Ap un par droibu (80) H NIC..

+« Bermaksas risindjumi (15)

 Darba (27) Jusu IP adrese: 10.10.10.10 ir inficeta
« datora drosiba (6) Incidenta datums:2014-11-20 19:11:42 Laipni lddzam majaslapa
« Datorologs (2) Datorvirusa nosaukums: Conficker

+ leteikumu tade (51) ESI DROSS!

_ Laba prakse: Redzama datonvirusa "downadup” zindms arm k3 Conficker, Kido
« MNajas (39)

BahES droiiha (6 {http:'supportkaspersky.comifag/?qid=208279973) aktivitate. Masveida datoru &7 majaslapa ir paredzéta ikvienam,
* Mobila drosiba (8) parbaudei var izmantot turpat min&to KidoKiller kemandrindas riku. kurs riipéjas par sava datora
+ Notikumi pasaule (4) dro&ibu un savu droibu interneta.
* parb_aude_ﬁ} - Lai jOsu dators (vai datortikls) bitu drodTha, iesakdm atslEgt inficsto datoru no datorifila (Intermnet) un Majas Ia:pu uztur Informacijas
« Pasakumiun notikumi (171} vErsties pie datorspecidlista. tehnologiju dro3Tbas incidentu
+« Publiskas vietdas (23) noversanas institdcija (CERT.LV) un
« Raksti (12) Lai iztimtu datoru no datonvirusa veiciet s8das darbibas: tajd informacijas tehnnlngiju
* yirusi (2) 1. Javeic pilna skan&2ana ar atjaunindtu Antivirusu programmatiru; lesakdm izmantot kidu specialisti no DroSibas ekspertu

no diem bezmaksas rkiem: BOTFREI F-SECURE grupas (DEG) sniedz padomus,

m 2. Ja nav iespEjams pieslégties, lai atjaunintu Antivirusu programmeatiru {vai jisu Antivirusu dEI.|.ElS_DIEFE.'E!IE!, |.(El EII. Ir Q.EITEM
programmatira neko neatrod), dators jSiel3dé un jSizérsté no citas vides - CO, DWD vai at_b”dEt uz Jasu {ElU’[ElJUﬂ"II_ErTI par

IUSB dizka, to iepriekd sagatavejot uz cita, neinficéta datora. CD sagatsvodanai iesakdm JUS_U dat.nra dm%l'hu un Josu

) L drosibu interneta.

izmantot, piem&ram: KASPERSKY RESCUEDISK F-SECURE

+ DEG — Drosibas ekspertu grupa
« Informécijas tehnologiju

droéibas incidentu novérianas RESCUE-CD

institﬁ{:ija —CERT.LV 2. DaZos gadijumos pEc infekcijas likvidEsanas, iespjams, ka k&di faili bis bojti un tie bos
+ LR Aizsardzibas ministrija jaatjaunc no datora rezerves kopijas. Jaunakie raksti
« LR Satiksmes ministrija + Mobilo iekdrtu drosiba — padomi
« Net-Safe Latvia Drosaka Lai turpmak jiisu dators biitu labat pasargats, iesakdm pemt vérd Seit aprakstito: CERTLV lietotajiem

interneta centrs

« Virtudld izmekl&€ana, redls
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* Likums liek rapéties par IT droSibu

* Inficétos datoros

— Tiek zagta informacija (kreditkartes,
identitates)

— Nelietderigi tiek téréti datora un tikla resursi

— Notiek uzbrukumi citiem datoriem, méstulu
sutisana
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CERT.LV piedava
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Palidzibu incidentu risindsana

Piemérus darbinieku apmacibas
programmam

Piemeérus IT droSibas dokumentiem

Informaciju par inficétam |IP adresém un
iIncidentiem

Regionalos seminarus
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Portals www.esidross.lv
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Uzmanibu! Saskana ar datiem, JOsu dators ar IP adresi 1] it inficéts ar datonvirusu!
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Majas Darba Publiskas vietas leteikumi Par drosibu Pasakumi Notikumi pasaule

Temas

ﬂCERT.LVA NIG

Laipni l0dzam majaslapa

ES| DROSS!

=) majaslapa ir paredzéta ikvienam,
kurs riipéjas par sava datora
drosibu un savu drosibu interneta.
Popularakie krapsanas veidi interneta Majas lapu uztur Informacijas

; tehnalodiju drothas incidentu
novéréanas institdcija (CERT.LV) un

o Ap un par drosibu (23)

e Darba (16)

o leteikumu lade (23)

* Majas (24)

* Notikumi pasaulé (1)

« Pasakumi un notikumi (6)
* Publiskas vietas (16)

Saisu lenta

Informacijas tehnologiju
drosibas incidentu novérsanas
institiicija - CERT.LV taja informacijas tehnolodiju

* LR Satiksmes ministrija specidlisti no A CSIRT iniciativas
¢ LV CSIRT iniciativa grupas sniedz padomus, dalas
Net-Safe Latvia Drosaka AKTUALIE RAKSTI pieredze, ka ar ir gatavi athildét uz
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CERT.LV

Informacijas tehnologiju
droSibas incidentu
novéranas institicija

ing?
Vai esi Interneta profins?

- cert@certv
IT drodibas incidentiem var zigot CE:'::;\,I“‘W
. 'I’Ta:lro!ibu izglitosanas portals - WWW:

v
« CERT.LV méjas lapa - www.cert.

vastules!
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Mestules nav nepazistami¢
piedavajumi
du. Méstule!

Ripé&jies par datora veselibu!

Neinstalé nezinamas izcelsmes
programmas datora, ko Tu lieto.
Programma |oti viegli var
"izlikties" par spéli,

bet patiesiba bat viruss,

kam Tu pats paver

celu uz savu

datoru.

izsekot gan skolotaji,

Neiepércies internet3
Nesr)iedz interneta
ieprieks neapspriezoties ar vecakiem. Atcerijes

izmantojot kreditkartes d
ntoj at i
kas Pleejama ar 5o kartj, YRk hozaet i -

Darbibas interneta nay anonimas!

Tavas darbibas interneta nay anonimas! Vajadzibas gadijuma tam var
gan vecaki, gan likumu sargajosas iestades.

: :::;aem nepatikamas, alzvainojosas véstules internets
: saskaries ar nepatikamiem materiiliem internets '
esi pamanijis aizdomigas darbibas internets ,

* esi satraukts Par savu drosiby internets,

CERT.LV

Informacijas tehnologiju
droSibas incidentu
novérsanas institiicija
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Paldies par uzmanibu!

http://www.cert.lv/
cert@cert.lv
baiba.kaskina@cert.lv




