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Informacijas sabiedribas veidosanas

Tiesiskals reguléjums

Internets skaitlos

DroSibas jédziens un teorija

Informacijas aizsardziba ikdiena

Sociala inzenierija

Sabiedribas izglitoSana

Riciba droSibas incidenta un parkapumu gadijumos
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Sabiedribas “internetizacija”.
Individs informacijas sabiedriba.

Privatuma apdraudéjums — arvien butiskaks drauds personigajai
drosSibai.

Zinasanas par to, ka aizsargat informaciju par sevi, veicina
personigo droSibu.

Darbinieku zindsanas par to, ka aizsargat iestades informaciju,
veicina iestades drosibu.
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Darbojas saskana ar “Informacijas tehnologiju droSibas likumu” kops
2011.gada 1.februara.

Darbibas uzdevumi un tiesibas tiek delegétas Latvijas Universitates
agentdrai “Latvijas Universitates Matematikas un informatikas
Institats”.

Finanséta no valsts budzeta.
Visi pakalpojumi ir bezmaksas.

Misija: “Veicin at IT dros 1bu Latvij a”.
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e Latvijas Republikas Satversmes 96.pants;
— “lkvienam ir tiesibas uz un

e Likumi
—  Fizisko personu datu aizsardzibas likums;
—  Valsts informacijas sistému likums;
— Informacijas atklatibas likums;
— Informacijas sabiedribas pakalpojumu likums;
— Inform acijas tehnolo @iju dro$ Tbas likums.
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Pienemts Saeima 2010.gada 28.oktobri
Stajas spéka 2011.gada 1.februari
Nosaka CERT.LV izveides kartibu

Nosaka kartibu ka valsts un pasvaldibu institlcijas jaorganize IT
drosibas parvaldiba
Pamatojoties uz likumu izstradati MK noteikumi par:

— Kiritiskas infrastruktiras droSibas pasakumu planoSanu (spéka no
2011.gada 1.februara)

— Elektronisko sakaru tikla nepartrauktas darbibas nodroSinasanu (spéka
no 2011.gada 1.maija)

Nosaka Nacionalas informacijas tehnologiju droStbhas padomes
izveidi
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Ko piedava tehnologijas?
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Pasaul e saskana ar Pingdom datiem

e 2,4 miljardi interneta lietotaju

4,3 miljardi e-pasta adresu, 2,2 miljardi lietotaji

 68% datu plismas — méstules

e 0,22% e-pastu — [aundabigi

e 634 miljoni timekla vietnu

e 2,4 miljardi socialo tiklu kontu, 1 miljards aktivu lietotaju Facebook
e 6,7 miljardi mobilo telefonu numuru, 1,1miljards - viedtalruni

Eirop a
e 518 miljoni (~63%) cilvéku lieto Internetu

Latvij a

e 71 % iedzivotaju lieto Internetu

e 1,2 miljoniem (~58%) iedzivotajiem ir konts draugiem.lv
o 350 tukstosiem (~17%) iedzivotajiem ir konts facebook

http://royal.pingdom.com/2012/01/17/internet-2012-in-numbers/
http://www.internetworldstats.com/stats9.htm
http://www.internetworldstats.com/europa2.htm
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Datorvirusi un launpratiga koda programmas

CERT registr étie augstas priorit ates incidenti: 2012.gada 1.janv aris - 31.decembris
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DroSiba:
, kuros nav apdraudéts, paklauts briesmam;
(vai kads) ir aizsargats pret nejausibam, klimém, bojajumiem;
, Kurs ir uzticams, droSs un uz ko var palauties.

DroSiba - psihoemocionals (subjektivs) stavoklis, kura eksisté
drosSibas , ka nekas mus neapdraud.

Parasti droS 1ba ir iespgjama, pastavot zinamiem nosacijumiem:

— lespéjamie draudi un drosSibas riski;
— Ir droSibas riski un to potenciala ietekme;
— (konkrétas darbibas draudu un/vai risku

mazinasanai).
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Inform acija = dati + zinaSanas;
Inform acija - iestades 1pasums - tas nematerialie aktivi;

Inform acija ir tads iestadel piederoso nematerialo aktivu veids, kuru
sagrozisana, sabojasana vai iznicinaSana var radit ne
tikai pasai iestadei, bet art informacijas sniedzéjam un sanémejam.
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* Informacijas droSiba nozimé informacijas un informacijas sistému
aizsargasanu no neautoriz etas piek luves, izmantosanas,
publiskoSanas, t as pieejam 1bas trauc eSanas, p arveidoSanas vai
Iznicin asanas.

* Informacijas droSibas galvenais mérkis: aizsargat un nodrosSinat

iInformacijas , un .
— Informacijas — raksturo, cik liela méra informacija ir pilniga,
patiesa, preciza un aktuala;
— Informacijas — raksturo to, vai lietotaji var piek]|Gt

nepiecieSamajai informacijai ne vélak ka noteikta laika péc informacijas
pieprasisanas briza;
— Informacijas — raksturo to, cik liela méra informacija ir
pieejama tikai Sis informacijas sanemsanai paredzéetajiem lietotajiem.
* Informacijas droSiba ir iespéjama, vienigi pastavot noteiktiem
nosacijumiem un tas aizsardzibas nodrosinasanai izvélétai
metodikai.
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\zstradati plani ‘WikiLeaks': "Arctic ASV atsauks WikiLeaks' publicé
Baltijas aizsardzibai Sea' nolaupiSana bija 'nogrékojusos’ ASY drosibai vitali
pret Krieviju {(25) iesalstiti Krievijas vestniekus (18) svarigu objekiu

politiki (66} sarakstu (163)
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Informacijas tehnologiju uzbrukumu iero¢i
- pieejamibas izjauksana
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Apliecinat iestades vadibas apnemsanos nodrosSinat iestadé resursu
drosSibu, lai nodroSinatu to integritati, pieejamibu un konfidencialitati;

Nodrosinat iestadé vienadu un sistematisku pieeju informacijas
tehnologiju droSibas jautajumu risinasana;

Panakt iestades darbinieku izpratni par nepiecieSamajiem
informacijas tehnologiju droSibas jautajumiem;

Blt par pamatu nepiecieSamo proceddru, instrukciju un citu
nepiecieSamo droSibas dokumentu izstradé un ievieSana.
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Informacijas tehnologiju droSibas parvaldiba iestadé

Informacijas resursu
Informacijas tehnologiju klasifikacija
droSibas noteikumi

Risku analize
DrosSibas
incidentu parvaldiba

\ 4

Izmainu parvaldiba B Risku parvaldiba

Darbinieku apmaciba
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Autentifikacija Ir process, kura veic lietotaja identitates parbaudi
datorsistema.

Autentifikacijas veidus var iedalit vairakas kategorijas:

— Lietotajs kaut ko (piem., paroli vai personalo identifikacijas numuru
- PIN);
— Lietotajam kaut kas (piem., magnétiska karte, viedkarte u.c.);

— Lietotajam kaut kas ir - pamatojoties uz lietotaja biometriskajam

Ipasitbam (piem., balss, pirkstu nospiedumiem, paraksta atpazisanas
u.c.)

Péc autentifikacijas parasti notiek - lietotaja piekluves
(sistémas resursiem, informacijai) tiesibu pieskirSana.
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Merki:

— Finansialas informacija

— ldentitates zadziba,

— Datoru resursu iegtsana,

— Informacijas zagSana un viltoSana,
— Santaza, nomelno3ana.

Uzbruc eju komunik aciju veidi:
— Personigi kontakti,
— Telefons,
— Elektroniskais pasts,
— Laundabigas programmas.
Minim ala aizsardz Thas strat égija:
— Labaka aizsardziba — sapratiga riciba,
— Stingra parolu izveidoSanas un glabasanas kartiba,
— Zinasanas, ka un kam pazinot, ja noticis kas slikts.
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Merki:

— lerobezotas pieejamibas informacija,
— Informacija dienesta vajadzibam

— Finansiala, maksajumu informacija,

— Informacija par darbiniekiem

Uzbruc eju komunik aciju veidi:

— Personigi kontakti,

— Telefons,

— Elektroniskais pasts,

— Laundabigas programmas.

Minim ala aizsardz Thas strat égija:

— Labaka aizsardziba — sapratiga riciba,
— Datu kriptéSana (SifréSana).

— Darbinieku personigo iericu (BYOD) lietoSanas reguléjums,
— Gataviba méerketiem uzbrukumiem,

— Darbinieku izglitoSana
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e Laba prakse:

— lietotaja parole sastav no lielo un mazo latinu alfabéta burtu un ciparu
kombinacijas, un tas garums nedrikst bat 1saks par astoniem
simboliem. Ka paroli nedrikst izmantot personu identificéjoSus datus
(pieméram, lietotaja vardu, uzvardu, automasinas numuru) un vardus,
kas saistiti ar organizaciju vai kas biezi tiek lietoti ikdienas darba,

— mainit paroli reizi X ménesos,
— neizmantot iepriekSéjas 2 paroles,
— dazadiem resursiem lietot atskirigas paroles

 Piemers:
— sliktas paroles — Kaarlis2 Sanita09 CERT2011g
— leteicamas paroles — 3Kotaz@s HL36b87m p3y6trEY
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Zibatmi npa:
— PlaSi pieejama un érti lietojama,
— lzmanto datu apmainai starp daudziem datoriem,
— Viegli pazaudéjama,
— Viegli inficét ar laundabigu kodu (virusiem utt.).

Laba prakse:

— Pievienojot datoram aréjo datu neséju to noskanét ar antivirusu
programmu,

— Ar Ipasu piesardzibu lietot aréjos datu nese€jus, kurus iedevusi draugi
un pazinas,
— Neglabat, bez vajadzibas, svarigu un aizsargajumu informaciju.
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Viedtalrunis - miniatdrs dators, kurs spégj
— pieslégties bezvadu internetam,
» aplakot timekla vietnes, taja skaita socialos tiklus,
« apmainities ar elektronisko pastu,
» fotografét un filmet,
e automatiski apmainities ar datiem ar pakalpojuma sniedzé&ju.

— noteikt atrasanas vietu,

— kalpot ka datu neségjs,

— b0t radiouztvéréjs un mazikas/video atskanotajs,
— ... un visbeidzot spéj pildit arT telefona funkcijas.

Laba prakse:
— izmantot tikai tas iespéjas, kuras dotaja bridi nepieciesamas,
— neinstalét apSaubamas izcelsmes programmas,

— neglabat talrunt banku karsu numurus un pin kodus, citu svarigu un
aizsargajamu informaciju.
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« Kad jak]ust uzman igam?

— Jds sanemat sensacionala rakstura pazinojums ar uzaicinajumu veikt
zinamas darbibas;

— Interneta parlGkprogramma rada pieprasijumu nezinamas
lietojumprogrammas palaisanai;

— Sanemts uzaicinajums apmeklét nezinamu timek|a vietni;

— Jds sanemat zinojumu valoda, kuru ikdienas saraksté nelietojat;

— Jis sakat sanemt divainas zinas no draugiem un pazinam;

— Draugi un pazinas sak sanemt divainas zinas no Jums.

 Laba prakse:
— lzdzést nevajadzigu/ neligtu reklamu — piedavajumus,
— Neveért vala saites, kuras satur elektroniskais pasts no
nezinamu/apSaubama satitaja,
— Lietot filtrus lai atdalitu uzticamus sanemtos elektroniska pasta
sutitjumus.
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Laba prakse darba viet a:

— Lietotajam savu darba pienakumu pildisanai un kvalifikacijas celsanai ir
pieejams internets;

— Lietotajam ir aizliegts patvaligi mainit interneta parlikprogrammas
droSibas uzstadijumus vai veikt darbibas, kas vérstas uz iestades
Interneta piesléguma nodrosinajuma servera (firewall) apieSanu;

— Informacijas droSibas parvaldibas ietvaros, organizacija ir tiesiga
kontrolét, ierobezot vai aizliegt lietotajam izmantot internetu izklaidei,
val jebkuriem citiem ar tieso darba pienakumu veikSanu nesaistitiem
meérkiem.

Svarigi atcer eties:
— Internets darba vieta ir pieejams darba vajadzibam!
— JUsu darbibas Interneta nav anonimas!
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Laba prakse m ajas:

— Uzstadtt (firewall);

— Lietot antivirusu programmas (regulari atjauninat);

— Parbaudit ar antivirusu programmu zibatminas, CD, DVD diskus;
— Bezvadu tiklam uzstadit droSu paroli;

— Lietot licenzétu programmatdru;

— Nestradat ar konfidencialu informaciju;

— LUgt ieverot noteikumus art paréjiem datora lietotajiem.

Svarigi atcer eties:

— Internets majas ir izmantojams bez ierobezojumiem, bet tas palielina
droSibas riskus;

— Jasu darbibas Interneta nav anonimas!
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Sociala inzenierija — manipulésana ar cilvéku, lai tas veiktu
zinamas darbibas vai izpaustu konfidencialu informaciju, tehniski
nepiek|lstot informacijas sistémai.

Socialas inzenierijas panémieni tiek 1stenoti, pamatojoties uz
Ipasiem atribatiem cilvéka Iemumu pienemsanas mehanismos.

Svarigi atcer eties:
— Skietami visnenozimigaka komunikacija ar nepazistamu cilvéku
nedrikst sevi informaciju par darbu, dzives vietu, radiniekiem utt.
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Méerka sasniegsSanai socialais inzenieris var manipulét ar darbinieku
motivaciju:

— balles pazaudét darbu;

— VvE&lme tikt novértétam;

— nogurums vai parstradasanas;

— Mobings, bosings darba vieta.

Mérka sasniegsanai tiek izmantota art cilvéku socialo vértibas
akceptéSanas paradumi:
— cilvéki pienem uzvedibu, kura vinuprat piemit lielakajai dalai citu
cilvéku;
— cilvéki ir tendéti sadarboties ar cilvékiem kuri izraisa vinos simpatijas.
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e Socialas inzenierijas uzbrukuma posmi:
— Informacijas savaksana,
— attiecibu izveidosana,;
— attiecibu izmantosana,
— mérka sashiegSana.

e Socialas inzenierijas uzbrukumu veidi:
— autoritates télosana;
— lezélinasana;
— atbalsts un aprupe;
— laundabigas programmas;
— pétnieciba.



CERT.LV

e Uzbrucéju komunikaciju veidi:
— personigi kontakti;
— Telefons;
— elektroniskais pasts;
— laundabiga programma.

e Aizsardzibas stratégija iestadeé:
— darbojosSies iestades IT drosSibas noteikumi;
— stingra piekluves procedura IT resursiem ar lietotajvardu un paroli;
— stingra parolu izveidoSanas proceddra;
— lojalas un draudzigas darba vides izveidoSana;
— proceddra, ka un kam pazinot par incidentu.
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Sabledr 1bas 1zgl to Sana

4N
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Tehniskie un teorétiskie seminari;

Informacijas drosSibas izglitibas programma (IDIP);
IT droSibas macibas;

Plakati pieaugusajiem un bérniem;

Portals Esidross — www.esidross.lv ;

Datorologs.
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e “Gimenes arsts” un “ugunsdzéseéjs” e-vidé
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Informacijas tehnologiu
drodibas incidentu
nevérsanas institiicija
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Neinstalé nezinamas izcelsmes
programmas datord, ko Tu lieto.
Programma |oti viegli var
“izlikties" par spéli,

bet patiesiba bt viruss,

kam Tu pats paver

celu uz savu

datoru.

gan likumu sargajosas jestades.

" sapem nepatikamas, aizvain
A ojosas véstules internets,

; patikamiem materiiliem j
esi pamanijis aizdomigas darbibas internef i

* esi satraukts Par savu droiby internets,
Pastasti par to saviem vecikiem vai kadam citam no
am uzticles! Vari zyan

CERT.LV

Informacijas tehnologiu
drodibas incidentu
nevérsanas institiicija




Nerakstiet e-pasta, diskusiju foruma vai

komentaros to, ko Jus nerakstitu uz papira!

Jisu darbibas internetd nav anonimas! i) E-pasta véstule, kas nosiitita no Jisu datora, nepazid nebiitiba,
Alzvainojot citus, labaki neklistam.

Tam var izsekot gan likumu sargdjosas iestades, T.is__konr'}as Sagia_b&jas daudzas viets, un tis var izlasit arl
gan Jisu interneta pakalpojumu sniedz&js - citwiki, kuriem véstule nav tikusi adreséta,

vai darba devéjs.

0K

Pardomajiet, kadas fotografijas publicéjat interneta

un ka to publiskosana kddu dienu var ietekmét Jisu dzivil

Me Jisu banka, ne kads cits pakalpojumu sniedzéjs
nekad neizmantos e-pastu, lai noskaidrotu Jisu
paroles, PIN kodus vai kodu kartes datus.

Pieméram, attiecibas ar draugiem, radiniekiem, kol&diem,
Domajiet par sava datora drosibul esosajiem val ndkamajiem darba devEjiem.
Izrmantofiet pretvirusy programmatiiry, lai pasargdtu savu datoru o OK .-
un tajd saglabdto inform3ciju no bojisanas, zuduma vai nokliSanas
nepiederoiu personu rokas.

Ja sanemat e-pasta vestull, kurd bankas val kida cita
varda Jums tiek prasits noradit savas paroles, nekavéjoties
inform@jiet par to banku vai citu organizaciju un nekiada
gadijuma nesniedziet nevienam savu slepeno informaciju.

OK.

Uzmaniet bérnus, kas darbojas interneta, socidlajos
tiklos, sarakstas ar tikla iepazitiem cilvékiem.

Neesiet vienaldzigi! Parliecinieties, ka bérni ir informéti par to, [=x=)

= - .. kd jduzrvedas internetd, ko drikst un ko nevajadzétu darit.
12“15?3“5‘“ vai sen:n&m inwflﬁs_dam Pirkumiem internetd labik izmantojiet atsevisku kreditkarti,
parsiatisanail izmantojiet SifréSanu, pieméram, PGP, oK Teskaitiet karté tik naudas, cik paredzat térit.

Visa informacija par to atrodama interneta. Tas pasargas Js no krdpniekiem, kas véi€sies izmantot Jisu
kreditkarti saviem pirkumiem,

Neatsthjiet ilgstosdi ieslégtu datory,
ja to nelietojat!
Pirms veikt pirkumus interneta parliecinieties,

vai attiecigas majas lapas ipasniekam var uzticeties! T3 |etaupisiet gan elektribu, gan samazindsiet risku, 4 o i -
ka Jisu dators tiek uzaurts. Aizsargajiet sev svarigos datus ar paroli!

Palasiet, ko par tirgotdju saka citi interneta lietotajl,

Pirms ievadst savas kreditkartes datus parliecinieties, Paroli izvélieties pietiekam| sarefditu, lai to nevarétu uzmin&t pat

ka majas lapa tiek izmantots drofs savienojums, cilviki, kas Jis labi pazist. DaZados portalos lietojiet dazadas paroles!
L.I. pirms méajas lapas adreses ir burti https:// un Izstradajiet savu sistému, k3 tas atceréties val ari izmantojiet kadu
parlikprogrammas apakisja st redzama ikona, no drosajém paroju glab&5anas programmam!
kas nordda uz drou savienojumu.

OK

VIRTUALA REALITATE
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Majas  Darba Publiskas vietas leteikumi  Par drni'ihu Pasakumi  Notikumi pasaulé

Temas
'CERT.L‘JH NIG

Laipni lddzam méjaslapi

ESI DROSS!

ST rnajaslapa ir paredzsta ikvienam,
kurs riipéjas par sava datora
drosibu un saal drosibu interneta.
Majas lapu uztur Informacijas
tehnaladiju drodhas incidentu
novErsanas institdeija (CERT.LY un
tajd informacijas tehnaolodiju

: specidlisti no LWACEIRT iniciatiras
LV CSIKT iniciativa grupas sniedz padomus, dalas
Net-Safe Latvia Drosaka AKTUALIE RAKSTI pieredze, ki armir gatavi athildét uz

o Ap un par drosibu {23}

« Darba {16)

¢ |eteikumu lade (23)

+ Majas (24}

s Notikumi pasaule (1)

s Pasalomi un notikumi (8)
* Publiskas vietds (16)

Saisu lenta

Popularakie krapsanas veidi interneta

Infermacijas tehnolodgiju
drosibas incidentu novérsanas
institiicija — CERT.LV

* LR Satiksimes ministrija




— e JEERTLY,

A Riciba
dro S1bas incidenta un
parkapumu gad 1jumos
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 Laba prakse darba viet a:
— Sazinaties ar atbildigo IT administratoru un risinat radusos problému.
— NepiecieSamibas gadijuma IT administrators sazinasies ar CERT.LV
e Majas:
— Pats atbildigs par sava datora drosSibu,
— Janoverté kaitéjums, un ja nepiecieSams jaraksta iesniegums droSibu
sargajoSam iestadém,
— Portala www.esidross.lv var meklét padomus, ka atrisinat radusos
problemu.
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Paldies par uzman 1bu!

http:/iwvww.cert.lv
cert@cert.lv

egils.sturmanis@cert.lv

Prezentacijas saturs sagatavots Latvija, izmantojot WIikipedia publicétas definicijas, publikacijas interneta medijos un nemot véra
autoru - Baibas Kaskinas, Kristapa Milevska, Egila Stirmana - personigo izpratni informacijas droSibas un datu aizsardzibas
jautajumos.

1>



