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Cina ar robotu tikliem un citam
infekcijam

ints Malkalnietis
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* levads

 Riski miusdienu tehnologijas
* Nedaudz par datorvirusiem
* Reala uzbrukuma anatomija
« DOS/DDOS tendences

* [si par robotu tikliem

« Dazas noderigas lapas
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* Neviens drosSibas tehniskais risindjums nav 100% drosSs!

\F T CAN JUST OVERCLOCK THE UNIX
DIANGO, T CAN BASIC THE DDOS

ROOT. DAMN. NO DICE. BUT WAIT., \¢ I
DISENCRYPT THEWR WILOBYTES WITH A

BRCKOOOR HANDIHAKE
THWEN... JACKAOT

H\, THIS & RoBERT

WACKERMBN., T'M THE

COUNTY PRSSWORD
\NSPECTOR.
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* Interneta parlUks = pilnvértigs dators

* Veilksmigs uzbrukums parlikam — pilniga kontrole par
lietotaja datiem

« Dazadas ierices — viena ievainojamiba
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 Veiktspéja >ka 5 gadus vecam serverim

* Vienmér — pievienots internetam

« Parasti — ar novecojusam, nelabotam programmam

* Dazreiz — ar parak lielam lietotaja pilnvaram veikt taja
Izmainas
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1. Socialo tiklu lietotaji

%{HTTP_REFERER} ~(tweet|twit|linkedin|instagram|facebook\.|myspace\.|bebo\.)
%{HTTP_REFERER} ~(hi5\.|blogspot\.|friendfeed\.|friendster\.|google\.)

2. Apmeklétaji no dazadiem meklésanas rikiem

%{HTTP_REFERER} “(yahoo\.|bing\.|msn\.|ask\.|excite\.|altavista\.|netscape\.)
%{HTTP_REFERER} ~(aol\.|hotbot\.|goto\.|infoseek\.|mammal\.|alltheweb\.)
%{HTTP_REFERER} ~(lycos\.|metacrawler\.|mail\.|dogpile\?)

| g
3 Linked[)

Google yarioo! bing
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1. Visvairak uzbrukumu téméti popularakajai OS — MS

Windows
%{HTTP_USER_AGENT} .*Windows.*

2. Ne visas Windows versijas ir “interesantas”

uzbrucéjam

%{HTTP_USER_AGENT}
IN*(WIn16|Win95|Win98|Windows\s95|Windows\s98|Windows\sCE|
Windows\sNT\s4)

3. Uzturét virusa versijas visam OS ir darbietilpigi un
dargi

4. Tas nenozimé, ka nelietojot Windows nebdsiet
apdraudéts!
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* Efektivitate pret jauniem virusiem - 10-20%
* Nav laicigi atjaunotas

* Traucé un bremzé ikdienas darbus

* Nereagé uz aréjo “spiegosanas” aparatiru
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Uzbrukuma merkis —
cilveks!

- Reply-To: | | & o s@tesco.com
- o)) (& . s@amail.com

Subject: [ Re:fails

Cau!
Lidzu steidzami apskaties failu un izsaki savas domas! Gaidi3p athildi!

http://files.inbox.lv/ticket/4fafcefbe7cf63841dchbScdc3cic842337ebab26/

Liene

» SaistoSs teksts, lai mudinatu atvert failu

Cau!

LGdzu steidzami apskaties failu un izsaki savas domas! Gaidisu atbildi!
 Véstule atsltita no zinamas personas

» Fails izvietots Latvijas vietné

http://files.inbox.Iv/ticket/4fafcefbe7cf63841dch5cdc3c6c842337ebab26/

An :



SHA256 20904ci85177c788a0f5100233d6abb1 033ebi 10765823291 26a58ccc Icic 86

File name: rc_atskaite_371.exe

Detection ratio:  0/48

Analysis date: 2013-10-03 07:39:42 UTC ( 0 mind3u ago )

Analysis - File detail

Antivirus
Agnitum
AhnLab-V3
AntiVir
Antiy-AVL
Avast

AVG
Baidu-Intemational
BitDefender
Ekav

ByteHero
CAT-QuickHeal
ClamAV
Commtouch
Comodo
Drweb
Emsisoft
ESET-NOD32
F-Prot
F-Secure

Fortinet

- Additional information

Result

- Comments

" Votes

Update

20131002
20131002
20131002
20131003
20131003
20131002
20131002
20131003
20131002
20130928
20131003
20131003
20131003
20131003
20131003
20131003
20131002
20131003
20131003

20131003

CERT.LV

» Reala datorvirusa izplatiSanas
kampana

 Jauna virusa versija — ik pa 12
stundam

 Profesionali kaitiga koda
veidotaji izmanto automatizétus
rikus sava koda slépsSanai




%

i

File name: rc_atskaite_371.exe

Detection ratio 12747

total

SHAZ56: 20904c165177c788a975109233d6abb1 033ebi 10765823291 26a58cccIcicBi6

Analysis date: 2013-11-04 07:36:01 UTC ( 0 mindsu ago )

B Analysis @, File detail

Antivirus
Agnitum
AhnLab-V3
AntiVir
Antiy-AVL
Avast

AVG
Baidu-International
BitDefender
Bkav

ByteHero
CAT-QuickHeal
ClamAv
Commtouch
Comodo
Drweb
Emsisaft
ESET-NODa2
F-Prot
F-Secure

Fortinet

Mare details

© Additional information @ Comments ) Votes

Result

L]

Trojan/Win32. Zbot

L]

L]

Win32:Malware-gen

O 6 0 0 0 0 0 O

UnclassifiedMalware

]

L]

a variant of Win32/Injector ANTK

L]

L]

]

A~

@&1©0

Update

20131108
20131104
20131104
20131101
20131104
20131103
20131103
20131104
20131102
20131028
20131103
20131104
20131104
20131104
20131104
20131104
20131103
20131104
20131104

20131104
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 Atkartota analize ménesi vélak —
detekté tikai 12 no 47 AV!

» Citas S1s kampanas virusa
versijas ker vairaki AV
 Datorviruss nodarbojas ar
vairaku Latvijas banku tieSsaites
piekluves parolu zadzibu

» Kopé arf citas datora ievaditas
paroles




LATVIJAS REPUBLIKAS
IEKSLIETU MINISTRIJA

INTERPO )
. Atlikugais laiks: 47:52:08
Atbalsts un aizsardziba:
@ paysafecord
PIN Kods Summa
Valsts: LV Latvia %0 =
INTERPOL INTER [
Pilseta: Riga
- 1 2 34 5 & || 7 8 9|0
ISP: SIA Lattelecom
ajSistéma: Windows XP (32-bit)
UZMANIBU! Jisu dators ir blokéts zemak noradito drosibas apsvérumu dé|. Kur es varu sanemt naudas sertifikatu
Jiis esat apsiidz&ts par aizliegtu pornografisku datu (b&rnu pornografijaszoofilija/izvare3ana utt.) PaySafeCard?
skattSanosfuzglab3fanu unsvai izplatianu. JOs esat park3pis Vispasaules deklaraciju par b&mu
£ R g pornografijas nefzplatianu. Jis esat apsOdzéts noziegumi, kas paredzéts Latvijas Republikas Parskats par tirgotdjiem: Labvja PaySafeCard tu vari 5 B
|:\' [ii')r ,1 |:\' [ii Krimindllikuma 161. panta. iegadaties visos Plus Punkts veikalos un Narvesen un | |:\I [iir‘r )

Qiwi maiina. Tu vari iegadaties PavSafeCard daudzos
lielveikalos, pirm3s nepieciefamibas preéu wveikalos,

Latvijas Republikas Krimin3llikuma 161. pants paredz brivibas atpemfanu uz laiku no 5 b0dz 11
degvielas uzpildes stacijas un kioskos (R-Kiosk).

gadiem.

Tapat jOs tiekat turéts aizdomas “par autortiesbu un citu tiestbu park3pumu” (piratiskas mizikas,
video, pregrammatiras lejupielad&3anu un ar autertiesibam aizsargatu datu izmantefanu un/vai

izplati®anu. Tad&jadi jos tiekat turdts aizdom3s par Latvijas Republikas Krimindllikuma 148. panta -
parkapsanu. Q klosk

Latvijas Republikas Krimindllikuma 148. pants paredz brivibas atpemZanu uz latku no 3 0dz 7
gadiem vai naudas sodu no 150 idz 350 minimalo algu apméra.

Mo jOsu datora ar nelikumigas piekluves starpniecibu jegiita pieeja valsts nozimes inform3cijai un
publiskai pieejai slgtiem datiem.

lespEjams, nesankciongte piekluvi jOs organizéjat pats ar savtigu noliku, vai t3 tika organizéta,
jums nezinot, bez josu piekri¥anas, ja jOsu datora darbibu jetekmé kaitiga programmatira. Jos
tiekat turéts aizdomas - Gdz bridim, kad tiks izbeigta izmeklg3ana - par Latvijas Republikas
Kriminallikuma 215. panta park3p3anu ("Likums par nolaidigu un nev&rigu apie3anos ar datoru un
datoru palighdzeklu”).

Latvijas Republikas Krimindllikuma 215. pants paredz brivibas atpem3anu uz laiku no 5 [idz 8
gadiemn un/vai soda naudu idz LVL 100.000 latu apmé&ra.




CERT.LV

* |zspiez naudu, traucégjot datora darbu
 Atsaucas uz Valsts Policiju un neesosiem
Kriminallikuma pantiem

« Maksajumu pieprasa veikt, izmantojot UKASH
kodu

« Jauna versija vienkarsota lidz parastai
weblapal — viegli novacama, toties strada
datoros ar dazadam OS!



vpgov. hv.idl46025375-5118247904,.n2195.com/Mflow_id=3289&569750=39670/ case_id=24281

VALSTS POLICIJA

F e W -

seeseee |k
( E N N NN NNI]

Jasu informacija ir Sifréta. Neméginiet a

Uzmanibu!

Jius parkapat citu personu autortiesibas vai saistitas tiesibas (videomateriali,
muzika, programmatira} un nelegali izmantojat aizsargatus materialus, parkap3jot 1.
panta, 8. dalas, 8. noteikumu, zinamu arf, kKa Latvijas republikas kriminallikums.

1. panta, 8. dalas, 8. noteikums paredz sodu no diviem lidz pieciem simtiem minimalu
algu apméra, vai brivibas atnem&anu no diviem Iidz astoniem gadiem.

Jius esat skatijis/jusi vai izplatijis/jusi aizliegtus pornografiskus materialus
(pornografija ar bérniem vai citi materiali tika atrasti jusu datora). Jus parkapat Latvijas
kriminallikuma 202. Pantu, kas paredz brivibas atnemsanu no cetriem Idz divpadsmit
gadiem.

Nelegala piekluve datiem tika iniciéta no jusu datora bez jusu zinaSanas, kas
varétu but datora piesargpojuma de] ar virusiem, toties jis parkapat likumu par
nolaidigu datora izmantofanu. Latvijas kriminallikuma 210. Pants paredz sodu Iidz
100,000 Eur un brivibas atnemsfanu no d&etriem Idz deviniem gadiem. levérojot

kriminallikuma grozijumus (ja parkapums tika konstat&ts pirmo reizi), jis netiksiet sodits, i pagsafgljr;j (P o e
ja samaksasiet sodu. pay cash. pay safe

Lai atblokétu jisu datoru un izvairities no legalam sekam, jums ir obligati ,

jﬁsamaksé‘l atbrivo$anas maksa 100 Eur apméra caur PAYSAFECARD (jums ir Ievadiet PAYSAFECARD kodu
jaiegadajas PAYSAFECARD, japapildina konts par 100 Eur un jaievada kods). Jus Ladzu ievadiet PAY SAFECARD kodu izmantojot PIN tastatiru apakéa

varat nopirkt kodu jebkura veikala vai DUS. PAYSAFECARD ir pieejama visos ““H"HH“"““M
- _ - - = (] f . —_—

nacionalajos veikalos.

Ka es varu samaksat sodu un atblok&t savu datoru? W
1. Atradiet PAY SAFECARD tirgo&anas vietu jums blakus:
=] ﬁ N‘Brunkts Uzmanibu: Soda naudai jabdt samaksatai 12.
T T o stundu laikd. Péc 12. stundam nebis iespégjas

' , I@lOS‘k samaksat sodu.

Q|W| N ARVESEN Visi josu dati tiks aizturéti un pret jums tiks
) i uzsakts kriminalprocess, ja sods nebds
2. Sanemiet PAYSAFECARD ar priekSapmaksas opciju un papildiniet balansu par 100 Eur samaksats.
skaidra nauda pie kases.
J. levadiet jusu PAYSAFECARD Kodu un nospiediet submit un “Atbloké&jiet jusu datoru
tagad”
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Nauda bankas konta

Kreditkarsu dati

Gmail konts — taja ir ne tikai e-pasts
Twiitter, Facebook, Hotmail konts
Tiessaistes spélu konti un virtualie spélu riki
Pases dati — var tikt izmantoti viltotas pases
izgatavosana!

. Privatas fotografijas santazai

Datora resursi — webcoin mining, parolu
uzlauSsana, DDOS, meéstulu izslttisana
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Reala uzbrukuma anatomija

SQL inject
XSS
Path traversal

Nesankcionéta informacijas izgtsana ] Misconfiguration
File inclusion/upload

Code/command execution

Badivecta [ Timekla lapa J
 CSRF | ' :

Dezinformaciia |z ionata i & - - Laver4 - 1CP/UDP
' izzm .oninac_ua {Resursa nesankcionéta izmantosana ]/ \[DOS/DDOS (Servisa atteices uzbrukums) ] yer )[
Uzbrukums citam sistémam Layer7

e
.

—_—

o+
o

“ PHP/ASPRuby/Python/etc.
ek
| mysaumMssaL/oracleetc.

HTTP/HTTPS
: DNS
2
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* Nozagt informaciju

« Padarit nepieejamu mérka lapu
« Radit neslavu

- Santazét
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1. Faze - uzbrukumi tieSsaistes lapam

« Satura redigéSanas sistéma pieejama no
jebkuras IP adreses

« Administratora parole, lietotajvards
konfiguracijas failos/datu baze atklata
teksta

« Nesekmigo autentifikacijas méginajumu
zurnalésana datu bazes tabula
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Uzbrucé&ja metode = SQL injekcija

« Kada parametra ievades dati netiek pienacigi
parbauditi

« Nesekmigo autentifikacijas méginajumu
zurnals nonak uzbruceéja riciba

« Ar SQL injekciju starpniecibu ir izgtstami art
citi dati, taCcu sakotnégji tas uzbrucéjam nav
nepiecieSams
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2. Faze — deface

P&c drosibas ielapu ievieSsanas uzbrucéjs
jebkuram metodém censas padarit web projektu
nepieejamu:

e dusmu izpausme?

« demonstracija?

e mérkis?
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. Faze — DOS

Slowloris/RSnake HTTP GET DOS

HTTP range header DOS CVE-2011-3192

GET DDOS izmantojot robotu tiklu

Uzbrukumi pakalpojumu sniedz€&jam

SQL BENCHMARK + MD5 parslodzes radiSanai
Uzbrukumi citiem web projektiem/serveriem upura tikla
ar mérki realizét uzbrukumu pakalpojuma sniedzéja
resursiem no ieksienes
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* Nelikumigi ieglta informacija parasti tiek publicéta arvalstu
bezmaksas resursos
 Darbibas tiek veiktas no “anonimiem” proxy servisu tikliem,
publiskiem WiFi tikliem vai uzlauztam sistémam
* Robotu tikla lietoSanai jabat labai motivacijai un/vai
[idzekliem:
— Uzbrukums vienai majas lapai “izgaismo” robotu tikla IP
adreses
— Vai tas ir ta vérts?
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« Tiek lietoti redirect servisi - bit.ly, tinyurl.com,
tiny9.com, etc.

« Saites tiek noformétas ka uzbrukums vai
iIdentiskas pieprasijumiem, ko veicis uzbrucéjs

* Publicétas dazados publiskos resursos ka
saites uz bildi vai citu saturu, kas tiek
automatiski pieprasits, atverot lapu
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Nozieguma pédu slépsana

<img src="http://tinyurl.com/abcdf'

style='width:16px;
height:16px;' alt="[Face] ' />

admin &2p said 4 days, 19 hours ago: +15

This user has very good karma, and this is a good post

25p 4

this user has good karma, but this is a poor post

memberd dp sald 4 days, 17 hours ago: +3

This person is just starting out. This postis OK.

dwenaus .'I'J"ﬂp] sald 4 days, 17 hours ago: +41

This user has amazing karma, and this post is very very good.

62p

Click to show this hidden post

derykw (25p said 4 days, 17 hours ago:

this user has good karma, this post is un-rated. (The post above is so poor that it has been hidden.)

=
@

|

|

=
[@

Gl

2

Edit | Delete | #
Edit | Delete | #
Edit | Delete | #
Edit | Delete | #

4
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Nozieguma pédu slépsana

\_7_\&‘7 /{_’/,/{ CSRF tinyurl.com
‘ http://non.sense.x/f.php?id=-1+union+select+user,1,password,+from+admins ’
’//i_}#% ;\7\&\‘H~[ CSRF tinyurl.com
Rezultata par uzbrucéju % :}}r-*
—_ _ AR (A ]]
klGst katrs CSRF timekla e N
> . ) < ‘\\\\‘ ‘"“i ””/’[/ /.-.
lapas apmeklétajs, web SEXGe ,///
meklé&taji, e S\l
- \\\
http://tinyurl.com/abcdf 7 \ \
: l/l ‘ml\\\\\\\\ =
S5 [
i 4'[”';’» oA E
http://non.sense.x/f.php?id=- =5

1+union+select+user,1,password,+from+admins

A 4
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DOS/DDOS tendences

i layerd e TCP/UDP

CERT.LV

-

|

DOS/DDOS (Servisa atteices uzbrukums) 1

— Pagatne

\

05l
Layer 7
Application
Layer &
Presenlation
Layer 5
Saession
Layer 4
Transport
Layer 3
Metwork

Layer 2
Data Link

Layer 1
Physical

The OSI Layer Model

TCP/IP

Application
Talnet, FTR, NFS, NIS

Session
e.g. RPFC

Transport
SockefsStreams - TLI

TCP L

Network
IP + ARF/RARPICMP
Physical Protocol
Ethernet' TR/FDDWPPP

Transmission medium
Coax, Fiber, 10baseT.

*e
.
-
.
-
*
.
.
-
-
-
=%
.

.
*e
LES
-

7 G,
| Application |-

HTTP/HTTPS

DNS
FTP
SIP

PHP/ASP/Ruby/Python/etc.

\@[

MySQL/MSSQL/Oracle/etc.
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Layer 7?? = Application layer DOS

 Slowloris/RSnake HTTP GET DOS

« HTTP range header DOS CVE-2011-3192
« GET DDOS izmantojot robotu tiklu
 SIP/HTTP/HTTPS/DNS

« ASP/PHP/Ruby/Python...
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* Robotu tikls = standarta lietotaja majas/ofisa dators +
uzlauztie serveri

* Lietotaja datori visbiezak tiek inficéti, apmeklégjot
kaitigu kodu saturosas majas lapas

* Tiek izmantotas interneta parlikprogrammu un to
papildinajumu ievainojamibas

« Skaits nepartraukti svarstas

* Tiek izmantoti application layer uzbrukumiem citam
sistémam, meéstulu izsutisanai

 Var vakt dazadus lietotaja datus
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*Windows lietotaju ir vairak, tacu maldigs ir
uzskats, ka UNIX/Mac OS masinas ir
pasargatas

CERT.LV pétits botnet
« 38 :Darwin

e 161 :FreeBSD

« 378 :Linux

. 3 :5un0OS

Neviena Windows masina!l
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« 2009 — Vairak ka 300 dokumentu par TWITTER biznesa planiem tika
nozagti no Google Apps. lemesls — vaja parole.

« 2010 — lzveidota programma WiFi parolu uzlausanai, izmantojot
Amazon E2 Cloud

« 2011 — Amazon E2 Cloud tiek izmantot uzbrukuma Sony PSN

« 2011 — Dropbox kludas péc uz vairakam stundam atslédz
autentifikacijas parbaudi. lesp&jams lejupladét jebkuru failu.
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Dazas noderigas adreses

Failu antivirusu parbaude-

http://www.virustotal.com/

Parlikprogrammas drosibas parbaude -
https://browsercheck.qualys.com/

Kaspersku Virus Removal- hitp://devbuilds.kaspersky-
labs.com/devbuilds/AVPTool/

Bitdefender Rescue CD-
http://kb.bitdefender.com/site/article/650/
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Gints Malkalnietis

E-pasts:

Timekla vietne: http://www.cert.lv

Portala Esi droSs timekla vietne: http://www.esidross.Ilv
CERT.LV Twitter vietne: http://twitter.com/certlv


mailto:gints.malkalnietis@cert.lv

