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Cina ar robotu tikliem un citam
infekcijam

"

s Malkalnietis
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* levads

* Riski masdienu tehnologijas
* Nedaudz par datorvirusiem
* Reala uzbrukuma anatomija
* DOS/DDQOS tendences

* [si par robotu tikliem

* Dazas noderigas lapas
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* Neviens droSibas tehniskais risinajums nav 100% dross!

\F T CAN JTUST OVERCLOCK THE UNIX
DIANGO, T CAN BASIC THE DDOS
ROOT. DAMN. NO DICE. BUT WAIT... \¢ T
DISENCRYPT THER WILOBYTES WItH A
BRCKDOOR HANDSHAKE

THEN... JACKAIT.

H\, THIS \S ROBERT

WACKERMAN. T'M THE

COUNTY PRSSWORD
WNSPECTOR.
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* Interneta parliks = pilnvértigs dators

* Veiksmigs uzbrukums parltikam — pilniga kontrole par
lietotaja datiem

* Dazadas ierices — viena ievainojamiba
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* Veiktspéja >ka 5 gadus vecam serverim

* Vienmér — pievienots internetam

* Parasti — ar novecojusam, nelabotam programmam

* Dazreiz — ar parak lielam lietotaja pilnvaram veikt taja
Izmainas
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1. Socialo tiklu lietotaji

%{HTTP_REFERER} “(tweet|twit|linkedin|instagram|facebook\.|myspace\.|bebo\.)
%{HTTP_REFERER} “(hi5\.|blogspot\.|friendfeed\.|friendster\.|google\.)

1. Apmeklétaji no dazadiem meklésanas rikiem
%{HTTP_REFERER} #(yahoo\.|bing\.|msn\.|ask\.|excite\.|altavista\.|netscape\.)
%{HTTP_REFERER} “(aol\.|hotbot\.|goto\.|infoseek\.mammal\.|alltheweb\.)
%{HTTP_REFERER} “(lycos\.|metacrawler\.|mail\.|dogpile\?)

1 a2
3 Linked[)

Google yamoo! bing €Y
In :
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1. Visvairak uzbrukumu témeéti popularakajai OS — MS

Windows
%{HTTP_USER_AGENT} .*Windows.*

1. Ne visas Windows versijas ir “interesantas”

uzbrucéjam
%{HTTP_USER _AGENT} ".*(Win16|Win95|Win98|Windows\s95|
Windows\s98|Windows\sCE|Windows\sNT\s4)

1. Uzturét virusa versijas visam OS ir darbietilpigi un
dargi

2. Tas nenozimég, ka nelietojot Windows nebdsiet
apdraudéts!
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* Efektivitate pret jauniem virusiem - 10-20%
* Nav laicigi atjaunotas

* Traucé un bremze ikdienas darbus

* Nereagé uz aréjo “spiegoSanas” aparatiru
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A SHA256: b0c4b0379402045512a9b
- 0 0

Detecion

File name: X.docx

1 — Detection ratio: 0/42

- | = Analysis date:  2012-04-11 11:41:05 UTC
- * Programmésanas laiks < 30 mindtes

| * Profesionali kaitiga koda veidotaji
- f izmanto automatizétus rikus sava

| _ koda slépSanai
| - * “Svaiga” datorvirusa variacija katru
= — dienu
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Nauda bankas konta

Kreditkarsu dati

Gmail konts — taja ir ne tikai e-pasts
Twiitter, Facebook, Hotmail konts
TieSsaistes spélu konti un virtualie spélu riki
Pases dati — var tikt izmantoti viltotas pases
izgatavosana!

Privatas fotografijas santazai

Datora resursi — webcoin mining, parolu
uzlauSana, DDOS, meéstulu izsttisana
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Reala uzbrukuma anatomija

SQL inject
Xx55
Path traversal

Nesankcionéta informacijas izgtsana } Misconfiguration
File inclusionfupload

Codefcommand execution

CSRF
Dezinformacija -{Resursa nesankcionéta izmantoéana]/ {DOSIDDOS \Sarbics aiteicas briking) } Layer 4 .;{TCP!UDP

Uzbrukums citam sistémam Layer7

Redirects { Timekla lapa ‘

- PHP/ASP/Ruby/Python/etc.
Layer X ] %
ySQLMSSQL/Oraclefetc.

HTTP/HTTPS
DNS
Application } FTP
S

b
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* Nozagt informaciju

* Padarit nepieejamu mérka lapu
* Radit neslavu

* Santazét



1.
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Faze - uzbrukumi tiessaistes lapam

Satura redigéSanas sistéma pieejama no
jebkuras IP adreses

Administratora parole, lietotajvards
konfiguracijas failos/datu bazeé atklata
teksta

Nesekmigo autentifikacijas méginajumu
Zurnalésana datu bazes tabula
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Uzbrucéja metode = SQL injekcija

* Kada parametra ievades dati netiek pienacigi
parbauditi

* Nesekmigo autentifikacijas méginajumu
zurnals nonak uzbrucéja riciba

* Ar SQL injekciju starpniecibu ir izglstami ar1
citi dati, taCcu sakotngji tas uzbrucéjam nav
nepiecieSams
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2. Faze — deface

P&c drosibas ielapu ieviesanas uzbrucéjs
jebkuram metodém censas padarit web projektu
nepieejamu:

* dusmu izpausme?

* demonstracija?

* mérkis?
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. Faze — DOS

Slowloris/RSnake HTTP GET DOS

HTTP range header DOS CVE-2011-3192

GET DDOS izmantojot robotu tiklu

Uzbrukumi pakalpojumu sniedzé&jam

SQL BENCHMARK + MD5 parslodzes radiSanai
Uzbrukumi citiem web projektiem/serveriem upura
tikla ar mérki realizét uzbrukumu pakalpojuma
sniedzéja resursiem no ieksienes
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 Nelikumigi ieglta informacija parasti tiek publicéta arvalstu
bezmaksas resursos

 Darbibas tiek veiktas no “anonimiem” proxy servisu tikliem,
publiskiem WiFi tikliem vai uzlauztam sisteémam

* Robotu tikla lietoSanai jabut labai motivacijai un/vai
lidzekliem:
— Uzbrukums vienai majas lapai “izgaismo” robotu tikla IP

adreses

— Vai tas ir ta verts?
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Tiek lietoti redirect servisi - bit.ly, tinyurl.com,
tiny9.com, etc.

Saites tiek noformétas ka uzbrukums vai
iIdentiskas pieprasijumiem, ko veicis uzbrucgjs
Publicétas dazados publiskos resursos ka
saites uz bildi vai citu saturu, kas tiek
automatiski pieprasits, atverot lapu



Nozieguma pédu slépsana

<img src="http://tinyurl.com/abcdf’
style='width:16px;
height:16px;' alt="[Face] ' />

admin 62p sald 4 days, 19 hours ago:

This user has very good karma, and this is a good post

25p

this user has good karma, but this is a poar post

memberd dp said 4 days, 17 hours ago:

This person is just starting out. This postis OK.

dwenaus 173p) said 4 days, 17 hours ago:

This user has amazing karma, and this post is very very good.

62p

BBSRY  Click to show this hidden post

m derykw 25p said 4 days, 17 hours ago:
“* this user has good karma, this post is un-rated. (The post above is so poor that it has been hidden.)

CERT.LV

+15 ()] |5 Edit | Delate | #

4
+3 (2 (%) Edit | Delate | #
+41 ()] |8 Edit | Delete | #
&[5 Edit | Delete | #
/1/\, >
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Nozieguma pédu slépsana

‘ http://non.sense.x/f.php?id=-1+union+select+user,1,password,+from+admins ‘

CSRF tinyurl.com = 1_17_‘\\-| CSRF tinyurl.com

Rezultata par uzbruceju ‘ u"-;”,_“
klUst katrs CSRF timek|a ; “‘f_‘.}\\\v e
lapas apmeklétajs, web oGV

L C =

meklétaji,

http://tinyurl.com/abcdf

"/I/
i *v'l”yh Lom SO

"'All' =

http://non.sense.x/f.php?id=- o
1+union+select+user,1,password,+from+admins

v
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= Pagatne
DOS/DDOS (Servisa atteices uzbrukums)
A Layer7 | =
The OSI Layer Model %{ : | Nakotnel!
sl TCP/IP
Layer 7 Application : Mt HTTP/HTTPS
Application Talnet, FTE, NFS, MIS . " DNS
Layer 6 Session : Application |-| FTP
Presenlation e.g. RPC ": SIP
Layer 5 Transport :
Session Sockets/Streams - TLI .
T"r:’:p:n TCP uoP 2 | PHPIASPIRuby/Pythonyetc.
Layer 3 Network \ | mysqumssaL/oraclefete.
Network IP + ARP/RARP/ICMP
Layer 2 Physical Protocol
Data Link Ethernet/ TRAFDDUPPP
Layer 1 Transmission medium
Physical Coax, Fiber, 10baseT.,

b
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Layer 77?7 = Application layer DOS

* Slowloris/RSnake HTTP GET DOS

* HTTP range header DOS CVE-2011-3192
* GET DDOS izmantojot robotu tiklu

* SIPIHTTP/HTTPS/DNS

* ASP/PHP/Ruby/Python...
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* Robotu tikls = standarta lietotaja majas/ofisa dators +
uzlauztie serveri

* Lietotaja datori visbiezak tiek inficéti apmeklgjot
kaitigu kodu saturosas majas lapas

* Tiek izmantotas interneta parlikprogrammu un to
papildinajumu ievainojamibas

* Skaits nepartraukti svarstas

* Tiek izmantoti application layer uzbrukumiem citam
sistémam, méstulu izsttisanai

* Var vakt dazadus lietotaja datus
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*Windows lietotaju ir vairak, tacu maldigs ir
uzskats, ka UNIX/Mac OS masinas ir
pasargatas

CERT.LV pétits botnet

« 38 :Darwin

* 161 :FreeBSD
* 378 :Linux

. 3 :SunOS

Neviena Windows masina!
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* 2009 — Vairak ka 300 dokumentu par TWITTER biznesa planiem tika
nozagti no Google Apps. lemesls — vaja parole.

* 2010 — lzveidota programma WiFi parolu uzlauSanai, izmantojot
Amazon E2 Cloud

* 2011 — Amazon E2 Cloud tiek izmantot uzbrukuma Sony PSN

* 2011 — Dropbox klGdas péc uz vairakam stundam atslédz
autentifikacijas parbaudi. lespéjams lejupladét jebkuru failu.
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* Milzigs skaits incidentu zinojumu katru
dienu

* Augstas un zemas prioritates incidenti
* Sadarbiba ar IPS
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Zemas prioritates incidenti — 3.ceturksnis —
52066 - Infekciju TOP10

100000

30189

10000 -

1000 -

100

10

downadup  blacklist slenfbot.5050 sinkhole ZeuS grum salty  conficker.c  sality2 Torpig
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_ 465 IN
ATBILDIGS INTERNETA PAKALPOJUMU > 3 r*'ﬁ,
SNIEDZEJS ir kvalitates zime, kuru var sanemt £ R
Elektronisko sakaru pakalpojumu komersants, kurs: 3 r

g A
* Sadarbojas ar CERT.LV un f‘mumu 5«:1\‘9

informé gala lietotajus par to, ka
vinu datori ir inficéti ar kadu no
datorvirusiem un kluvusi par
robotu tiklu sastavdalu

* Sadarbojas ar Net-Safe Latvia Drosaka
interneta centru, lai nodrosinatu iesp&jami
atru nelegala satura (bérnu pornografijas)
iznemsanu no publiskas aprites interneta

* Péc klientu pieprasijuma nodrosina
bezmaksas interneta satura filtru uzstadiSanu

~thilatAaa ClALfvarnialrAa aalravis Ll irmAa s rsa
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Atbildigie interneta pakalpojumu
sniedzeji

4,

interneta
pasaule

Datu tehnologiju grupa

|
l
1l

0

. <\
sigma > net

latielecom
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SIOTARA POLICE

(N | Av15as POLICIA

Uzmanibu!

Vieta: LV,Latvia,Riga

Uzmanibu! Jusu dators ir blokéets, vismaz viena iemesla d&| no tiem,
kuri ir noraditi zemak

Jis park3dpat =Autortiesibu un blakustiesTbu aizsardzibas likumus [Wideo, mizika,
programmatira) un nelikumTzi izmantojiet vai izplatiet informaciju, kas aizsargdta ar
autortiestbarm, t3dEjadi parkapjot Latvijas Krimindlprocesa kodeksa 128, pantu,
@ paysafecord (@kash

Kriminalprocesa kodeksa 128, pants paredz sodu no 2 ITdz 500 minimalu algu vai brivibas p g
atpemsanu no 2 1Tdz 8 gadiem.

Code SUm
Jis skatTjat vai izplatdt aizliegta pornografiska satura (B8rnu pornografija £ zoofilija u
t.t.) informaciju, t3dEjadi parkapjot Latvijas Krimindlprocesa kodeksa 202, pantu,

Krimindlprocesa kodeksa 202, pants paredz brivibas atpemsanu no oo4 Itdz 12 gadiem.

MelikurmTga piekluve datora datiern ir uzsakta no JOsu datora, vai Jds...

Krimindlprocesa kodeksa 208, pants paredz sodu [Tdz LVL 100.000 un / vai brivibas
atnermnsanu no 4 [dz 9 gadiem.

Kur es varu nopirkt PaySafeCard?

Melegald piekluve ir uzs3kta no JOsu datora bez J0su zinas wai piekriZanas, JOsu dators
var b0t inficgts ar launpratigu programmatiry, t3dejadi Jos parkapjat likumu par Latwijs PayiafeCard tu vari iegadaties vizoz Plus
neyiZigu persondla datora izmantodfanu, Punkt s veikalos un Marvesen.

Krimindlprocesa kodeksa 210, pants paredz naudas sodu no LVL 2.000 I7dz LVL 8.000.
plusCunkis <D

Spama izplatifana vai cita prettiesiska reklama ir veilta no JOsu dator,a ki pelpas

feguianas aktivitdte vai bez J0su zindfanas, JOsu dators var bt inficgts ar launpratizu

prograrmrmatiry,

o . Kur es varu nopirkt Ukash?
Krimindlprocesa kodekss paredz naudas sodu ITdz LVL 250.000 un brivibas atpemsanu
ITdz & gadiem. Ja iT darbTha ir veikta bez JOsu zindanas, Jums tiek piemerots Latvijas JOs wargtu iegadaties Ukash daudzis vietds,



LATVIJAS POLICUJAS

KIBERNOZIEGUMI DEPARTAMENTS

Lai atblok&tu Jisu datoru un izb&gtu no kriminadlvajasanas, Jums nepieciesams veikt samaksu 50 VL izméra.

Visas operacijas, kas ir veiktas uz 1 datora, pierakstas.
Ja jus izmantojat veb-kameru, video un foto saglabdjas identificEjumam. [ 2, 3. 4,

r - ‘\}
i

> &

Kur var nopirkt Ukash

Video ierakstiSanas: PAR

s var viegli identficét pa Jasu IP adresi un saistitu ar vinu doména vardu. @kaSh n bar at
Jusu IP adrese: -

Doména vards: SIA Lattelekom 0) Sfe ra

Atrasands vieta: Latvia , Riga Samainiet skaidru naudu uz Ukash vaugeru un ievediet

vaucera kedu forma, kas ir sniegta zemak. WenaCallshop
Kods: || @'B'ZZ

L2 3| 4A[- 5[ & 7| B S O

Jusu dators ir blokets!

Jiisu datora darbs ir apturéts neatrisindtas kiberaktivitdtes pazimju dél.

Zemak ir minén iespéjamie parkapumi, ko JOs paveicat:

Pants 274. - Autortiesibas i o .
Maudas sods vai brivibas atnemsana uz laiku Ndz 4 gadiem
(Failu, ko aizsarga autortiesibas, izmantosanz vai izplatifana - filmas, programmatdra)

Pangs 185.d— Pn.rgog[:'ﬁska produkcija —— -

Maudas sods vai brivibas atnem3ana uz laiky Iidz 2 gadiem | atvija paysafe L egaddties wist ’
(Pornografisku failu izmantosiana vai izplatizana) i pagsaferarc Dunkts veikalos L [ —— Kur var nopirkt
Pants 184. — Pornografiska predukcija ar bérnu piedaliZanos (lidz 18 gadiem]) 5 Paysafecard

Erivibas atnemsana uz laiku [idz 15 gadiem
|Pornografisku failu izmantosana val izplatitana)

Pants 104. — Terorisma PopularizéZana Samainiet skaidru naudu uz Paysafecard vauferu un ievediet B
Erivibas atnemsana uz laiku lidz 25 gadiem - o . : = -
{Jiis apmekléjat teroristisku organizaciju portalus) vaucera kodu form3, kas ir sniegta zemak.

Pants 257, — Nevériga datora lietoZana, kuras dél radijas gritas sekas

Naudas sods vai brivibas atnemsana uz laiku lidz 2 gadiem

(Jisu dators ir inficéts ar virusu, kurs, savukart, inficéja citus datorus) Kods: m . Lll'lktS

wwarigl sikumi

Pants 108. - Azartspéles

Maudas sods vai brivibas atnem3ana uz laiku lidz 2 gadiem ¢

|Jis spéléjat azartspéles, bet ar Jisu valsts likumu azarta bizness ir aizliegts) Lj2j3j4jsjej~7j8ejojo

Sakara ar Valdibas lémumu 22 augusta, visi doftie tiesibu parkapumi var bit aplikoti k3

nosacit, naudas soda apmaksas gadijuma.

Naudas soda summa ir 50 LVL. Apmaksa javeic 48 stundu laiki, péc parkipianas Lidzu, pievérsiet uzmanibu: naudas sods ir jJdapmaksa 48 stundu laika. Ja
atklasanas. jums neizdevas veikt samaksu noréditajd laika, atbloket JUsu datoru bls
Ja naudas sods netiks apmaks3ts, uz jums automatiski tiks uzsdkta krimindllieta. nelespelams.

Péc naudas seda apmaksas Jisu dators tiks atbloksts Sajad gadijuma uz jums automatizki tiks uzsakta kriminllieta.

100%

Drofi Maksajumi
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Dazas noderigas adreses

Failu antivirusu parbaude-

http://www.virustotal.com/

ParlUkprogrammas drosibas parbaude -
https://browsercheck.qualys.com/

Kaspersku Virus Removal- http://devbuilds.kaspersky-
labs.com/devbuilds/AVPTool/

Bitdefender Rescue CD-
http://kb.bitdefender.com/site/article/650/
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Gints Malkalnietis

Baiba Kaskina

E-pasts: gints@cert.lv, baiba@cert.lv

Timekla vietne: http://www.cert.lv

Portala Esi droSs timekla vietne: http://www.esidross.Iv
CERT.LV Twitter vietne: http://twitter.com/certlv



