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Tiesiskais reguléjums
CERT.LV

— Incidentu risinasana
— Sadarbiba
— Sabiedribas izglitoSana

Pienakumi valsts un pasvaldibu institicijam
Pienakumi elektronisko sakaru komersantiem
Nakotne
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« Latvijas Republikas Satversmes 96.pants;
— ‘“lkvienam ir tiesibas uz un

e Likumi
— Fizisko personu datu aizsardzibas likums;
—  Valsts informacijas sistému likums;
— Informacijas atklatibas likums;
— Informacijas sabiedribas pakalpojumu likums;
— Informacijas tehnologiju drosibas likums.

« Latvijas Informacijas tehnologiju droSibas stratégija.
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Pienemts Saeima 2010.gada 28.oktobri
Stajas spéka 2011.gada 1.februari

Nosaka CERT.LV izveides kartibu

Nosaka kartibu ka valsts un pasvaldibu institlcijas jaorganize IT
drosibas parvaldiba
Pamatojoties uz likumu izstradati MK noteikumi par:

— Kiritiskas infrastruktiras droSibas pasakumu planosanu (spéka no
2011.gada 1.februara)

— Elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanu (spéka
no 2011.gada 1.maija)

Nosaka Nacionalas informacijas tehnologiju droSibas padomes
izveidi
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Uzlabot IT droSibas
lTmeni Latvija
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Informacijas tehnologiju
drosibas incidentu
noversanas institlcija —
CERT.LV
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Pienakumus un tiesibas:
— CERT.LV

Pienakumus:
— Valsts un pasvaldibu institlicijam
— Elektronisko sakaru komersantiem
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Par CERT.LV




CERT.LV

* Informacijas tehnologiju droSibas
iIncidentu novéersanas institlicija

* Misija: “Veicinat IT drosibu Latvija”
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Darbojas saskana ar “Informacijas
tehnologiju droSibas likumu” kop$
2011.gada 1.februara

Darbibas uzdevumi un tiesibas tiek
delegétas Latvijas Universitates agentarai
“Latvijas Universitates Matematikas un
informatikas instittts”

Finanséta no valsts budzeta
Visi pakalpojumi ir bezmaksas
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» Budzets 2014.gada - 548 922 EUR

« 17 darbinieki, ~12PLE

« 3+5 gadu pleredze

» >600 kontaktpersonas dazadas
organizacijas

» Laba sadarbiba ar IPS
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Uzturét vienotu elektroniskas informacijas telpa
notiekoSo darbibu atainojumu

Sniegt atbalstu IT drosSibas incidenta novérsana
vail koordinét to novérsanu
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Augstas prioritates incidenti - 4964
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Zemas prioritates incidenti 2013.gada — 247 815
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LATVIJAS REPUBLIKAS
IEKSLIETU MINISTRIJA

Lajas Republikas Satversmes Aizardzibas Birojs
Pasvaldibas Policija un Drosibas Policija

Valsts: LV Latvia
Rajons: Riga

Pilseta: Riga
ISP: G
OperétajSistéma: Windows 7 (64-bit)

Lietotaja Vards: (D

UZMANIBU! Jisu dators ir blokets zemak noradito drosibas apsverumu del.

Jas esat apsudzéts par aizliegtu pornografisku datu (b&rnu pornografija/zoofilijasizvaroSana utt.)
skatiSanos/uzglabaSanu un/vai izplatiSanu. Jds esat parkapis Vispasaules deklaraciju par b&mu
pornografijas neizplatisanu. JOs esat apsudzets nozieguma, kas paredzets Latvijas Republikas
Krimindllikuma 161. panta.

Latvijas Republikas Kriminallikuma 161. pants paredz brivibas atpem3anu uz laiku no 5 Gidz 11
gadiem.

Tapat jus tiekat turéts aizdomas "par autortiesibu un citu tiesibu parkdpumu” (piratiskas muzikas,
video, programmatiras lejupieladéSanu un ar autortiesibam aizsargatu datu izmantoSanu un/vai
izplatisanu. Tadejadi jus tiekat turéts aizdomas par Latvijas Republikas Kriminallikuma 148, panta
parkapsanu.

Latvijas Republikas Kriminallikuma 148. pants paredz brivibas atpemsSanu uz laiku no 3 Gdz 7
gadiemn vai naudas sodu no 150 lidz 550 minimalo algu apméra.

No jisu datora ar nelikumigas piekluves starpniecibu iegita pieeja valsts nozimes informacijai un
publiskai pieejai slegtiem datiem.

Atlikusais laiks: 47:57:29

8 paysafecard

PIN Kods Summa
50 ~|

o203 14 |5 6| 7.8 |13 |0

Apmaksst PaySafeCart

Kur es varu sanemt naudas sertifikatu
PaySafeCard?

Parskats par tirgotajiem: Latvija PaySafeCard tu van
iegadaties visos Plus Punkts veikalos un Narvesen un
Qiwi masina. Tu var iegadaties PaySafeCard daudzos
ielveikalos, pirmas nepieciesamibas precu veikalos,
degvielas uzpildes stacijas un kioskos (R-Kiosk).

QIWI
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Ir problema! Nosutu Tev failu, ja tas info noklus
prese, bus lielas nepatiksanas...

http://failiem.lv/u/goefclr
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Re:Sudziba nodoklu dienestam

Labdien! Informacija par sudzibu nosutita
nodoklu dienestam, nosutu

Jums kopiju, skatit pielikuma. Ref id:xz27dns94m

Pielikuma: "nodokludienestam.doc.scr” vai "sudziba.doc.scr”
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« Sniegt atbalstu valsts institlcijam valsts droSibas
sargasana, ka art noziedzigu nodarijumu un citu
likumparkapumu atklasana (izmeklésana)
informacijas tehnologiju joma

« Uzraudzit, ka valsts un pasvaldibu institicijas un
elektronisko sakaru komersanti izpilda likuma
noteiktos pienakumus

« Sadarboties ar starptautiski atzitam IT drosibas
incidentu novérsanas institlicijam
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Valsts un pasvaldibu iestades
IT Kritiska infrastruktdra

Privatais sektors
— Elektronisko sakaru komersanti
— Finansu sektors

Nevalstiskas organizacijas
NBS, Kiberaizsardzibas vieniba

CERT.LV



CERT komandas citas valstis
— TF-CSIRT (Trusted Introducer), FIRST

NATO, CCDCoE

ENISA, ENISA darba grupas

Starptautiskas IT droSibas méacibas
— Cyber Europe

— Cyber Coalition
— Locked Shields

Baltijas sadarbiba

CERT.LV
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* Veikt pétniecisko darbu, organizét izglitojosus
pasakumus, apmacibu un macibas informacijas
tehnologiju droSibas joma

« Uzturét sabiedribai pieejama veida atbilstosi
aktualajiem apdraudéjumiem izstradatas
rekomendacijas par aktualo informacijas
tehnologiju risku novérsanu
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Tehniskie un teorétiskie seminarti;

Informéacijas droSibas izglitibas programma, Realitate-2014;
IT drosibas macibas;

Plakati pieaugusajiem un bérniem,

Portals EsidroSs — www.esidross.|v;

Datorologs.



http://www.esidross.lv/
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“Gimenes arsts” un “ugunsdzeséjs” e-vidé
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Palidzibu incidentu risindsana

Pieméru darbinieku apmacibas
programmail

Piemeérus IT droSibas dokumentiem

Informaciju par inficétam |IP adresém un
iIncidentiem

Regionalos seminarus



Portals www.esidross.lv
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Saisu lenta

Popularakie krapsanas veidi interneta

Informacijas tehnologiju
drosibas incidentu novérsanas
institiicija — CERT.LV

* LR Satiksimes ministrija

o LV CSIRT iniciativa

« Net-Safe Latvia Drosaka AKTUALIE RAKSTI

N 7 7 Z,
d rl D S S 1)/(/2111/77'(/:/ /(’//1(:/(77}/ 4{(/’111(’/(.7
{ ‘ i /

MekKIEL...

ﬂCERT.LVA NIG

Laipni lddzam majaslapa

ES| DROSS!

5T majaslapa ir paredzéta ikvienam,
kurs riipéjas par sava datora
drosibu un savu drosibu interneta.
Majas lapu uztur Informacijas
tehnaolodiju drodihas incidentu
novéréanas institdcija (CERT.LV) un
taja informacijas tehnolodiju
specidlisti no X CSIRT iniciativas
grupas sniedz padomus, dalas
pieredzé, ka armir gatavi athildet uz
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Darbibas interneta nav anonimas!
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ki, gan Hkumu sarghjoias lestides

Ja Tu:
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Nerakstiet e-pasta, diskusiju foruma vai eS|

komentaros to, ko Jis nerakstitu uz papira!

Jusu darbibas interneta nav anonimas! > i E-pasta véstule, kas nositita no Jisu datora, nepazid nebitiba.
Aizvainojot citus, labaki neklGstam.

Tam var izsekot gan likumu sargajosas iestades, Tas kopijas saglabajas daudzas vietds, un tas var izlasit ari

gan Jisu interneta pakalpojumu sniedz&js > cilvéki, kuriem véstule nav tikusi adreséta.

vai darba devéjs. ——

Pardomajiet, kadas fotografijas publicéjat interneta
un ka to publiskosana kadu dienu var ietekmét Jusu dzivi!
Ne Jisu banka, ne kads cits pakalpojumu sniedzéjs

nekad neizmantos e-pastu, lai noskaidrotu Jisu
paroles, PIN kodus vai kodu kartes datus.

Pieméram, attiecibas ar draugiem, radiniekiem, kolégiem,
Domajiet par sava datora drosibu! esosajiem val ndkamajiem darba devéjiem.

Izmantojiet pretvirusu programmatiiru, lai pasargdtu savu datoru
un taja saglabato informadiju no bojasanas, zuduma val nokiiSanas
nepiederodu personu rokds.

Ja sapemat e-pasta véstuli, kurd bankas vai kada cita
varda Jums tiek prasits norddit savas paroles, nekavéjoties
informéjiet par to banku vai citu organizaciju un nekada
gadijuma nesniedziet nevienam savu slepeno informaciju.

2

Uzmaniet bérnus, kas darbojas interneta, socidlajos
tiklos, sarakstas ar tikla iepazitiem cilvékiem.

Neesiet vienaldzigi! Parliecinieties, ka bérni ir informéti par to, et ]
= ka jauzvedas intemneta, ko drikst un ko nevajadzétu darit.

i;:aéi_ svadqaf vai sensit:vas _i‘:fO"“éfiias_ datu Pirkumiem interneta labik izmantojiet atsevisku kreditkarti,
parsGtisanai jiet Sifr p am, PGP, oK Ieskaitiet karté tik das, cik paredzat térét.

Visa informécija par to atrodama interneta. Tas pasargds JUs no krdpniekiem, kas véiésies izmantot Jisu
kreditkarti saviem pirkumiem,

Neatstidjiet ilgstosi ieslégtu datoru,
ja to nelietojat!

Pirms veikt pirkumus interneta parliecinieties,

vai attiecigas majas lapas ipasniekam var uzticéties! T3 letaupisiet gan elektribu, gan samazindsiet risku, - = = £
ka Jsu dators tiek uzlauzts. Aizsargajiet sev svarigos datus ar paroli!

Palasiet, ko par tirgotsju saka citi interneta lietotajl.

Pirms ievadat savas kreditkartes datus parliecinieties, Paroli izvélieties pietiekami sarezgitu, lai to nevarétu uzminét pat

ka majas lapa tiek izmantots dross savienojums, cilvéki, kas JUs labi pazist. Dazados portalos lietojiet dazadas paroles!
L.i. pirms majas lapas adreses ir burti https:// un Izstradajiet savu sistému, ka tas atceréties vai ari izmantojiet kadu
parlikprogrammas apak$&{a stiiri redzama lkona, no drosajam parolu glaba3anas programmam!

OK
kas norada uz droSu savienojumu.
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« Satura izvértésana

* Personas datu aizsardziba

 Valsts informacijas sisteému
jautajumi

* Noziegumu izmeklésana

» |lestazu, sistému auditi
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Pienakumi valsts un pasvaldibu
institucijam
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Noteikt atbildigo personu, kura isteno IT
drosibas parvaldibu

Organizét institlGcijas IT drosSibas
parvaldibu

Informét CERT.LV incidenta gadijuma

Ne retak ka reizi gada veikt IT drosibas
parbaudi un atbilstosi tas rezultatiem
organizét atklato trikumu novérsanu

Apmeklét CERT.LV organizétu apmacibu
IT droSibas jautajumos

Veikt darbinieku instruktazu IT drosSibas
jautajumos
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Pienakumi elektronisko sakaru
komersantiem
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Nodrosinat maksimali iesp&jamo
pakalpojumu sniegSanas nepartrauktibu
lesniegt CERT.LV Ricibas planus
Informét CERT.LV butisku incidenta
gadijuma

Sniegt CERT.LV pieprasito informaciju
saistiba ar incidentiem

Péc CERT.LV pieprasijuma slégt
galalietotajam piekluvi elektronisko sakaru
tiklam
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ATBILDIGS INTERNETA PAKALPOJUMU SNIEDZEJS ir
kvalitates zime, kuru var sanemt Elektronisko sakaru
pakalpojumu komersants, kurs:

« Sadarbojas ar CERT.LV un informé gala lietotajus par
to, ka vinu datori ir inficéti ar kadu no datorvirusiem
un Kluvusi par robotu tiklu sastavdalu,

« Sadarbojas ar Net-Safe Latvia Drosaka interneta
centru, lai nodrosSinatu iespé&jami atru nelegala satura
(bérnu pornografijas) iznemsanu no publiskas aprites
interneta,

« Péc klientu pieprasijuma nodroSina bezmaksas
interneta satura filtru uzstadiSanu atbilstosSi
Elektronisko sakaru likumam.
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Nakotne
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Uzlabot IT droSibu valsts parvaldé — apmaciba, regulara komunikacija,
sensoru tikla veidoSana, apzinoSana;

Kritiskas infrastruktlras aizsardziba — jasakarto dokumentacija,
ielauSanas méginajumu realizéSana;

Analitisko spéju palielinasana |aunatlru pétniecibai un analizei,
pilnvértigaka elektroniskas informacijas telpa notiekoso darbibu
analizéSana un attélosana;

Sabiedribas izglitoSana un kopégja izglitibas par IT droSibas
jautajumiem limena celSana;

Starptautiskas sadarbibas veicinasana un Latvijas prestiza celSana IT
droSibas joma.
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Agras bridinasanas sistémas sensoru izvietosana
valsts iestadés

Laiciga bistamu un mérkétu incidentu atklasana un
veiksmigaka novérsana

Vésturiska informacija par to, kas noticis iestadé —
lespéja atklat mérkétu uzbrukumu pédas
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LidzSingjo darbu turpinasana +

Vairak ielauSanas méginajumu realizéSanas
Launattras pétnieciba

Sadarbiba ar Kl

lkgadéja konference 16.oktobri
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Latvijas izvélétais celS — drosiba caur sadarbibu

IT drosibas limeni valsti var paaugstinat tikai kopigiem
spékiem

IT drosibai jak|Ust par katra ikdienu

Lietotaji jaturpina izglitot un ieinteresét IT drosiba
Javeicina akadémiskie pétijumi IT drosibas joma

Javeicina un jaorganizeé kvalitativas diskusijas par
drosibas jautajumiem
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Latvijas Informacijas tehnologiju droSibas stratégijas
Ricibas plana realizacija

Normativo aktu reguléjuma izmainas

IT izpratnes un kapacitates paaugstinasana
tiesibsargajosajas iestadés



— L JCEREL,

Paldies par uzmanibu!

http://www.cert.lv/
cert@cert.lv
baiba.kaskina@cert.lv




