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Tiesiskals reguléjums
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— Incidentu risinaSana
— Sadarbiba
— Sabiedribas izglitoSana

Pienakumi valsts un pasvaldibu institdcijam
Pienakumi elektronisko sakaru komersantiem
Nakotne
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Latvijas Republikas Satversmes 96.pants;
— “lkvienam ir tiesibas uz un

Likumi

—  Fizisko personu datu aizsardzibas likums;

—  Valsts informacijas sistému likums;

— Informacijas atklatibas likums;

— Informacijas sabiedribas pakalpojumu likums;

— Inform acijas tehnolo giju dros 1bas likums (pienemts 2010.gada).

Latvijas Informacijas tehnologiju droSibas stratégija (pienemta
2014.gada)
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Pienemts Saeima 2010.gada 28.oktobr1
Stajas spéka 2011.gada 1.februari
Nosaka CERT.LV izveides kartibu

Nosaka kartibu ka valsts un pasvaldibu institGcijas jaorganize IT
droSibas parvaldiba
Pamatojoties uz likumu izstradati MK noteikumi par:

— Kiritiskas infrastruktiras droSibas pasakumu planosanu (spéka no
2011.gada 1.februara)

— Elektronisko sakaru tikla nepartrauktas darbibas nodrosSinasanu (spéka
no 2011.gada 1.maija)

Nosaka Nacionalas informacijas tehnologiju droStbas padomes
1zveidi
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Uzlabot IT droSibas
lTmeni Latvija
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Informacijas tehnologiju
drosSibas incidentu
noversanas institlclja —
CERT.LV
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Pienakumus un tiesibas:
— CERT.LV

Pienakumus:
— Valsts un pasvaldibu institticijam
— Elektronisko sakaru komersantiem
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Par CERT.LV




CERT.LV

 Informacijas tehnologiju drostbas
Incidentu noversanas institticija

* Misija: “Veicinat IT droSibu Latvija”

 Virziba: “IT droSibas kompetences
centrs”
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Darbojas saskana ar “Informacijas
tehnologiju droSibas likumu” kopS
2011.gada 1.februara

Darbibas uzdevumi un tiesibas tiek
delegétas Latvijas Universitates agentarai
“Latvijas Universitates Matematikas un
iInformatikas Institlts”

Finanséta no valsts budzeta
Visi pakalpojumi ir bezmaksas



CERT.LV

e Budzets 2014.gada - 548 922 EUR

e 17 darbinieki, ~12PLE

e 3+5 gadu pieredze

* >600 kontaktpersonas dazadas
organizacijas

e Laba sadarbiba ar IPS
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Uzturét vienotu elektroniskas informacijas telpa
notiekoso darbibu atainojumu

Sniegt atbalstu IT droSibas incidenta novérsana
val koordinét to noversanu
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CERT.LV

Ir problema! Nosutu Tev failu, ja tas info noklus
prese, bus lielas nepatiksanas...

http://failiem.lv/u/goefclr
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Re:Sudziba nodoklu dienestam

Labdien! Informacija par sudzibu nosutita
nodoklu dienestam, nosutu

Jums kopiju, skatit pielikuma. Ref id:xz27dns94m

Pielikuma: "nodokludienestam.doc.scr” vai "sudziba.doc.scr”
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e Sniegt atbalstu valsts institlicijam valsts droSibas
sargasana, ka art noziedzigu nodarijjumu un citu
likumparkapumu atklasana (izmeklésana)
informacijas tehnologiju joma

o Uzraudzit, ka valsts un pasvaldibu institlGcijas un
elektronisko sakaru komersanti izpilda likuma
noteiktos pienakumus

« Sadarboties ar starptautiski atzitam IT droSibas
Incidentu novérsanas institicijam
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Valsts un pasvaldibu iestades
IT Kritiska infrastrukttra

Privatais sektors
— Elektronisko sakaru komersanti
— Finansu sektors

Nevalstiskas organizacijas
NBS, Kiberaizsardzibas vieniba

CERT.LV
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CERT komandas citas valstis
— TF-CSIRT (Trusted Introducer), FIRST

NATO, CCDCoE
ENISA, ENISA darba grupas

Starptautiskas IT droSibas macibas
— Cyber Europe

— Cyber Coalition

— Locked Shields

Baltijas sadarbiba
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lgaunijas piemeérs
Koncepcija 2013.gada, uzsakta 2014.gada
29 biedri, 24 procesa, ~90 interesenti
Vieniba darbojas Zemessardzes ietvaros
— Vingrinajumi, macibas

— Sadarbiba ar CERT.LV
— Zinasanu apmaina, baze
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Informacijas tehnologiju un Informacijas sistému
droSibas ekspertu grupa

Statdti un etikas kodekss
Valsts un privatais sektors
Regularas sanaksmes
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* Veikt pétniecisko darbu, organizét izglitojosus

pasakumus, apmacibu un macibas informacijas
tehnologiju droSibas joma

o Uzturét sabiedribai pieejama veida atbilstosi
aktualajiem apdraudéjumiem izstradatas
rekomendacijas par aktualo informacijas
tehnologiju risku novérsanu
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Tehniskie un teorétiskie seminari,

Informacijas drosSibas izglitibas programma, Realitate-2014;
IT droSibas macibas;

Plakati pieaugusSajiem un bérniem;

Portals Esidross — www.esidross.lv;

Datorologs.
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CERT.LV

“GGimenes arsts” un “ugunsdzésejs’ e-vide
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Palidzibu Iincidentu risindsana

Pleméru darbinieku apmacibas
orogrammai

Piemerus IT drosibas dokumentiem

nformaciju par inficétam IP adresém un
iIncidentiem

Regionalos seminarus
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Portals www.esidross.lv
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Teémas

! CERT.LV, NIG

Laipni lddzam méjaslap

ESI DROSS!

7 majaslapa ir paredzeta ikvienam.
kurs riipéjas par sava datora
drosibu un savi drosibu interneta.
Majas lapu uztur Informacijas
tehnaladiju drodhas incidentu
novErSanas institdeija (CERT.LY un
tajd informacijas tehnaolodiju

: specidlisti no LWHCEIRT iniciatiras
LV CSIKT iniciativa grupas sniedz padomus, dalas
Net-Safe Latvia Drosaka AKTUALIE RAKSTI pieredze, ki armir gatavi athildét uz

o Ap un par drosibu {23}

« Darba {16}

¢ leteikumu lade (23)

s Majas (24)

s Notikumi pasaule (1)

s Pasalomi un notikumi (8)
» Publiskas vietas (168)

Saisu lenta

Popularakie krapsanas veidi interneta

Infermacijas tehnolodgiju
drosibas incidentu novérsanas
institiicija — CERT.LV

* LR Satiksimes ministrija
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CERT.LV

e Satura izvertésana

e Personas datu aizsardziba

* Valsts informacijas sistému
jautajumi

 Noziegumu izmeklésana

e lestazu, sistému audit



— T JCERTLY),

Pienakumi valsts un pasvald 1bu
Instit ucijam
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Notelkt atbildigo personu, kura isteno IT
drosSibas parvaldibu

Organizét institlcijas IT drosSibas
parvaldibu

Informét CERT.LV Iincidenta gadijuma

Ne retak ka reizi gada veikt IT droSibas
parbaudi un atbilstosSi tas rezultatiem
organizét atklato trikumu novérsanu

Apmekléet CERT.LV organizétu apmacibu
IT droSibas jautajumos

Veikt darbinieku instruktazu IT droSibas
jautajumos



Pienakumi elektronisko sakaru
komersantiem




CERT.LV

Nodrosinat maksimali iesp&jamo
nakalpojumu sniegSanas nepartrauktibu
esniegt CERT.LV Ricibas planus

nformét CERT.LV bdtisku incidenta
gadijuma

Sniegt CERT.LV pieprasito informaciju
saistiba ar incidentiem

Péc CERT.LV pieprasijuma slegt
galalietotajam piekluvi elektronisko sakaru
tiklam




CERT.LV

ATBILDIGS INTERNETA PAKALPOJUMU SNIEDZEJS ir
kvalitates zime, kuru var sanemt Elektronisko sakaru
pakalpojumu komersants, kurs:

« Sadarbojas ar CERT.LV un informé gala lietotajus par
to, ka vinu datori ir inficéti ar kadu no datorvirusiem
un kluvusi par robotu tiklu sastavdalu,

« Sadarbojas ar Net-Safe Latvia DroSaka interneta
centru, lai nodroSinatu iespéjami atru nelegala satura
(bérnu pornografijas) iznemsanu no publiskas aprites
interneta,

» Péc klientu pieprasijuma nodroSina bezmaksas
interneta satura filtru uzstadiSanu atbilstosi
Elektronisko sakaru likumam.
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Plani




CERT.LV

Agras bridinasanas sistémas sensoru izvietosana
valsts iestades

Laiciga bistamu un mérkétu incidentu atklasana un
velksmigaka novérSana

Veésturiska informacija par to, kas noticis iestadé —
lespéja atklat mérkétu uzbrukumu pédas



CERT.LV

Latvijas izvélétais celS — droSiba caur sadarbibu

IT droSibas limeni valsti var paaugstinat tikai kopigiem
spékiem

IT droSibai jakllst par katra ikdienu

Lietotaji jaturpina izglitot un ieinteresét IT drosiba
Javeicina akadémiskie pétijumi IT droSibas joma

Javeicina un jaorganizeé kvalitativas diskusijas par
droSibas jautajumiem
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Latvijas Informacijas tehnologiju droStbas stratégijas
Ricibas plana realizacija

Normativo aktu reguléjuma izmainas

IT izpratnes un kapacitates paaugstinasana
tiesibsargajosajas iestades
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e 16.0ktobrT BIJA konference — video ieraksti
« 28.oktobris — Datorologa akcija
e 30.0ktobris — DSS konference



______________ p— ACERT.LVA

Paldies par uzman 1bu!

http://www.cert.lv/
cert@cert.lv
baiba.kaskina@cert.lv




