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Tiesiskais Tiesiskais 
regul ējums



Tiesiskais regulējums Latvijas Republikā

• Latvijas Republikas Satversmes 96.pants;
– “Ikvienam ir tiesības uz privātās dzīves, mājokļa un korespondences 

neaizskaramību.”
• Likumi

– Fizisko personu datu aizsardzības likums; 
– Valsts informācijas sistēmu likums;
– Informācijas atklātības likums;
– Informācijas sabiedrības pakalpojumu likums;
– Inform ācijas tehnolo ģiju droš ības likums (pieņemts 2010.gadā).– Inform ācijas tehnolo ģiju droš ības likums (pieņemts 2010.gadā).

• Latvijas Informācijas tehnoloģiju drošības stratēģija (pieņemta 
2014.gadā)



IT drošības likums

• Pieņemts Saeimā 2010.gada 28.oktobrī
• Stājas spēkā 2011.gada 1.februārī
• Nosaka CERT.LV izveides kārtību• Nosaka CERT.LV izveides kārtību
• Nosaka kārtību kā valsts un pašvaldību institūcijās jāorganizē IT 

drošības pārvaldība
• Pamatojoties uz likumu izstrādāti MK noteikumi par:

– Kritiskās infrastruktūras drošības pasākumu plānošanu  (spēkā no 
2011.gada 1.februāra)

– Elektronisko sakaru tīkla nepārtrauktas darbības nodrošināšanu (spēkā 
no 2011.gada 1.maija)

• Nosaka Nacionālās informācijas tehnoloģiju drošības padomes 
izveidiizveidi



Mērķis

Uzlabot IT drošības Uzlabot IT drošības 
līmeni Latvijā



Izveidota

Informācijas tehnoloģiju Informācijas tehnoloģiju 
drošības incidentu 

novēršanas institūcija –
CERT.LVCERT.LV



Nosaka galvenos

Pienākumus un tiesības: Pienākumus un tiesības: 
– CERT.LV

Pienākumus:
– Valsts un pašvaldību institūcijām
– Elektronisko sakaru komersantiem– Elektronisko sakaru komersantiem



Par CERT.LV



CERT.LV

• Informācijas tehnoloģiju drošības • Informācijas tehnoloģiju drošības 
incidentu novēršanas institūcija

• Misija: “Veicināt IT drošību Latvijā”
• Virzība: “IT drošības kompetences • Virzība: “IT drošības kompetences 

centrs”



CERT.LV

• Darbojas saskaņā ar “Informācijas • Darbojas saskaņā ar “Informācijas 
tehnoloģiju drošības likumu” kopš 
2011.gada 1.februāra

• Darbības uzdevumi un tiesības tiek 
deleģētas Latvijas Universitātes aģentūrai 
“Latvijas Universitātes Matemātikas un 
informātikas institūts”informātikas institūts”

• Finansēta no valsts budžeta
• Visi pakalpojumi ir bezmaksas



CERT.LV resursi

• Budžets 2014.gadā - 548 922 EUR• Budžets 2014.gadā - 548 922 EUR
• 17 darbinieki, ~12PLE
• 3+5 gadu pieredze
• >600 kontaktpersonas dažādās 

organizācijāsorganizācijās
• Laba sadarbība ar IPS



CERT.LV galvenie uzdevumi
1. – tehniskie uzdevumi

• Uzturēt vienotu elektroniskās informācijas telpā • Uzturēt vienotu elektroniskās informācijas telpā 
notiekošo darbību atainojumu

• Sniegt atbalstu IT drošības incidenta novēršanā 
vai koordinēt to novēršanu













Banku vīruss

================================================================
Cau!

Ir problema! Nosutu Tev failu, ja tas info noklus 
prese, bus lielas nepatiksanas...

http://failiem.lv/u/goefclrhttp://failiem.lv/u/goefclr

Juris
================================



VID vīruss

Re:Sudziba nodoklu dienestamRe:Sudziba nodoklu dienestam
================================

Labdien! Informacija par sudzibu nosutita
nodoklu dienestam, nosutu
Jums kopiju, skatit pielikuma. Ref id:xz27dns94m
================================================================
Pielikumā: "nodokludienestam.doc.scr” vai "sudziba.doc.scr”



CERT.LV galvenie uzdevumi
2. – sadarbība

• Sniegt atbalstu valsts institūcijām valsts drošības • Sniegt atbalstu valsts institūcijām valsts drošības 
sargāšanā, kā arī noziedzīgu nodarījumu un citu 
likumpārkāpumu atklāšanā (izmeklēšanā) 
informācijas tehnoloģiju jomā

• Uzraudzīt, kā valsts un pašvaldību institūcijas un 
elektronisko sakaru komersanti izpilda likumā 
noteiktos pienākumus

• Sadarboties ar starptautiski atzītām IT drošības • Sadarboties ar starptautiski atzītām IT drošības 
incidentu novēršanas institūcijām



CERT.LV kopiena

Kritiskā infrastruktūra

Privātais 
sektors

Pašvald ībasValsts sektors

Valsts informācijas sistēmas

Privātais 
sektors

Pašvald ībasValsts sektors

Valsts informācijas sistēmas

Pašvald ībasValsts sektors Pašvald ībasValsts sektors



CERT.LV sadarbojas

• Valsts un pašvaldību iestādes• Valsts un pašvaldību iestādes
• IT Kritiskā infrastruktūra
• Privātais sektors

– Elektronisko sakaru komersanti
– Finanšu sektors

• Nevalstiskās organizācijas
• NBS, Kiberaizsardzības vienība• NBS, Kiberaizsardzības vienība



Starptautiskā sadarbība

• CERT komandas citās valstīs• CERT komandas citās valstīs
– TF-CSIRT (Trusted Introducer), FIRST

• NATO, CCDCoE
• ENISA, ENISA darba grupas
• Starptautiskās IT drošības mācības

– Cyber Europe
– Cyber Coalition– Cyber Coalition
– Locked Shields 

• Baltijas sadarbība



Kiberaizsardzības vienība

• Igaunijas piemērs• Igaunijas piemērs
• Koncepcija 2013.gadā, uzsākta 2014.gadā
• 29 biedri, 24 procesā, ~90 interesenti
• Vienība darbojas Zemessardzes ietvaros

– Vingrinājumi, mācības
– Sadarbība ar CERT.LV
– Zināšanu apmaiņa, bāze– Zināšanu apmaiņa, bāze



Drošības ekspertu grupa

• Informācijas tehnoloģiju un Informācijas sistēmu • Informācijas tehnoloģiju un Informācijas sistēmu 
drošības ekspertu grupa

• Statūti un ētikas kodekss
• Valsts un privātais sektors
• Regulāras sanāksmes



CERT.LV galvenie uzdevumi
3. – sabiedrības izglītošana

• Veikt pētniecisko darbu, organizēt izglītojošus • Veikt pētniecisko darbu, organizēt izglītojošus 
pasākumus, apmācību un mācības informācijas 
tehnoloģiju drošības jomā

• Uzturēt sabiedrībai pieejamā veidā atbilstoši 
aktuālajiem apdraudējumiem izstrādātas 
rekomendācijas par aktuālo informācijas 
tehnoloģiju risku novēršanu



Sabiedrības izglītošana 

• Tehniskie un teorētiskie semināri;
• Informācijas drošības izglītības programma, Realitāte-2014;
• IT drošības mācības;• IT drošības mācības;
• Plakāti pieaugušajiem un bērniem;
• Portāls Esidrošs – www.esidross.lv;
• Datorologs.



CERT.LV

“Ģimenes ārsts” un “ugunsdzēsējs” e-vidē



• Palīdzību incidentu risināšanā

CERT.LV piedāvā

• Piemēru darbinieku apmācības 
programmai

• Piemērus IT drošības dokumentiem
• Informāciju par inficētām IP adresēm un 

incidentiemincidentiem
• Reģionālos seminārus



Portāls www.esidross.lv







Ko CERT.LV nedara?

• Satura izvērtēšana• Satura izvērtēšana
• Personas datu aizsardzība
• Valsts informācijas sistēmu 

jautājumi
• Noziegumu izmeklēšana• Noziegumu izmeklēšana
• Iestāžu, sistēmu auditi



Pienākumi valsts un pašvald ību 

instit ūcij ām



Valsts un pašvaldību institūciju pienākumi
• Noteikt atbildīgo personu, kura īsteno IT 

drošības pārvaldībudrošības pārvaldību
• Organizēt institūcijas IT drošības 

pārvaldību
• Informēt CERT.LV incidenta gadījumā
• Ne retāk kā reizi gadā veikt IT drošības 

pārbaudi un atbilstoši tās rezultātiem 
organizēt atklāto trūkumu novēršanuorganizēt atklāto trūkumu novēršanu

• Apmeklēt CERT.LV organizētu apmācību 
IT drošības jautājumos

• Veikt darbinieku instruktāžu IT drošības 
jautājumos



Pienākumi elektronisko sakaru 

komersantiem



Elektronisko sakaru komersantu pienākumi
• Nodrošināt maksimāli iespējamo 

pakalpojumu sniegšanas nepārtrauktībupakalpojumu sniegšanas nepārtrauktību
• Iesniegt CERT.LV Rīcības plānus
• Informēt CERT.LV būtisku incidenta 

gadījumā
• Sniegt CERT.LV pieprasīto informāciju 

saistībā ar incidentiemsaistībā ar incidentiem
• Pēc CERT.LV pieprasījuma slēgt 

galalietotājam piekļuvi elektronisko sakaru 
tīklam



Atbildīgs interneta pakalpojumu sniedzējs
ATBILDĪGS INTERNETA PAKALPOJUMU SNIEDZĒJS ir 
kvalitātes zīme, kuru var saņemt Elektronisko sakaru kvalitātes zīme, kuru var saņemt Elektronisko sakaru 
pakalpojumu komersants, kurš:

• Sadarbojas ar CERT.LV un informē gala lietotājus par 
to, ka viņu datori ir inficēti ar kādu no datorvīrusiem 
un kļuvuši par robotu tīklu sastāvdaļu,

• Sadarbojas ar Net-Safe Latvia Drošāka interneta 
centru, lai nodrošinātu iespējami ātru nelegālā satura 
(bērnu pornogrāfijas) izņemšanu no publiskas aprites 
internetā,internetā,

• Pēc klientu pieprasījuma nodrošina bezmaksas 
interneta satura filtru uzstādīšanu atbilstoši 
Elektronisko sakaru likumam.



Plāni



Agrās brīdināšanas sistēma
• Agrās brīdināšanas sistēmas sensoru izvietošana 

valsts iestādēsvalsts iestādēs

• Laicīga bīstamu un mērķētu incidentu atklāšana un 
veiksmīgāka novēršana

• Vēsturiska informācija par to, kas noticis iestādē –
iespēja atklāt mērķētu uzbrukumu pēdas



Nākotne
• Latvijas izvēlētais ceļš – drošība caur sadarbību

• IT drošības līmeni valstī var paaugstināt tikai kopīgiem 
spēkiem

• IT drošībai jākļūst par katra ikdienu

• Lietotāji jāturpina izglītot un ieinteresēt IT drošībā

• Jāveicina akadēmiskie pētījumi IT drošības jomā

• Jāveicina un jāorganizē kvalitatīvas diskusijas par • Jāveicina un jāorganizē kvalitatīvas diskusijas par 
drošības jautājumiem



Nākotne (2)
• Latvijas Informācijas tehnoloģiju drošības stratēģijas 

Rīcības plāna realizācijaRīcības plāna realizācija

• Normatīvo aktu regulējuma izmaiņas

• IT izpratnes un kapacitātes paaugstināšana 
tiesībsargājošajās iestādēs



Pasākumi
• 16.oktobrī BIJA konference – video ieraksti

• 28.oktobris – Datorologa akcija

• 30.oktobris – DSS konference



Paldies par uzman ību!

http://www.cert.lv/
cert@cert.lv

baiba.kaskina@cert.lvbaiba.kaskina@cert.lv


